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An dieser Stelle wagen wir eine späte Prognose für 2019: In die-

sem Jahr werden sich die Rechts- und Compliance-Abteilun-

gen in den Konzernen über Gebühr aufblähen. Warum? Die 

Geschäftsrisiken durch Cyber-Angriffe steigen rasant. Versicherungen 

gibt es zur Genüge, aber die sind ihr Geld nicht immer wert, wie der 

Fall des Süßwarenkonzerns Mondelez (Milka) zeigt (siehe Seite 8). 

Der US-Riese war im Sommer 2017 Opfer eines Cyber-Angriffs durch  

die Schadsoftware „NotPetya“ geworden, die unter anderem auch die 

Reederei Maersk, den Pharmaziekonzern Merck und den Paketzustel-

ler Fedex ins Visier nahm. Der Schock bei Mondelez war groß, und er 

wurde noch viel größer, als der Cyber-Versicherer der Wahl, die Zurich 

Versicherung, nach gründlichem Studium der Police und insbesondere 

der Ausschlussklauseln zu dem Schluss kam, nicht zahlen zu müssen. 

Feindliche oder kriegerische Handlungen einer Regierung seien nicht 

versichert, hieß es. Schützenhilfe bekamen die Schweizer von Sicher-

heitsexperten und der britischen Regierung, die Russland verdächtig-

ten, hinter den NotPetya-Angriffen zu stecken – was die Putin-Admi-

nistration natürlich abstritt. Jetzt müssen die Gerichte entscheiden.

Zum kurzfristigen PR-Gau kommt für Mondelez nun ein langwieriger 

Rechtsstreit, der die Erinnerung an den desaströsen Vorfall lebendig 

halten wird. Der finanzielle Ausgang ist ungewiss. 

Vorstände, denen sich angesichts solcher Perspektiven die Haare 

sträuben, sollten nicht nur ihre Sicherheitsstrategie ständig analysie-

ren und prüfen lassen, sondern auch ihre Rechtsabteilungen schnells-

tens anweisen, die Versicherungsverträge einschließlich des Kleinge-

druckten genauestens zu analysieren. Und sie sollten sich überlegen, 

mit welchem Versicherer sie in Zukunft zusammenarbeiten wollen.

Der Fall Mondelez sollte  
Anwender alarmieren

Cyber-Risiken bewerten
Experten machen für COMPUTER-
WOCHE-Leser Vorschläge zu 
Strategien und Lösungsansätzen: 

www.cowo.de/a/3546352

Wie es sich anfühlt, wenn der Versicherer aus 
fadenscheinigen Gründen nicht zahlen will, hat 
jeder mal erlebt. Bei Cyber-Angriffen passiert das 
auch – doch die Dimension ist eine andere.

Heinrich Vaske, Editorial Director

Herzlich,  

Ihr
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Heinrich Vaske,  
Editorial Director
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einen kreativen Neuanfang

Zum Jahresauftakt zeigte die Consumer Electronics 
Show (CES) in Las Vegas, was im neuen Jahr auf die 
Verbraucher zukommt. Intel nutzte die Gelegenheit, 
um Details zum „Project Athena“ bekannt zu geben. 
Ziel ist es, mehr Mobilrechner herauszubringen, die 
für bestimmte Einsatzzwecke optimiert wurden.  
Dell, HP, Acer und Co. nutzten indes die große Bühne, 
um ihre oft im Detail verbesserten herkömmlichen 
Endgeräte zu zeigen. Eher skurril muteten die vielen 
IoT-Szenarien an, die Haus-, Garten- und HiFi-Geräte-
hersteller präsentierten. Kaum ein Elektrogerät 
kommt künftig ohne Internet-Zugang und Sprach- 
oder Display-Eingabe aus.
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Bis vor Kurzem hatten deutsche Unter-

nehmen beim Aufbau von Corporate 

Networks wenig Auswahl. Wollten sie 

ihr Equipment aus einer Hand kaufen, so kam 

nur Huawei als Vollausstatter in Frage. Der chi-

nesische Großkonzern war als einziger Herstel-

ler in der Lage, sämtliche Ausrüstung vom LAN 

und WLAN über Fixed Lines und Rechenzent-

rums-Ausstattung bis hin zu Mobilfunknetzen 

zu liefern. Seit dem 1. Januar ist der deutsche 

Markt um einen Player reicher: Zu diesem Ter-

min nahm Nokias Enterprise Business Group 

hierzulande ihre Tätigkeit auf. Der Anbieter 

will neben reiner Netztechnik auch Business 

Apps etwa für Anwendungen wie Predictive 

Maintenance oder Asset Optimization liefern.

Nach eigenen Angaben sind die Finnen damit 

neben Huawei der zweite Netz-Vollausstatter 

weltweit. Die Ausrichtung auf Großunterneh-

men und Industriekunden unterstreicht der 

Konzern mit seiner Nokia-for-Industries-Strate

gie. Um die industrielle Ausrichtung zu stärken, 

will das Unternehmen in Technologien wie Soft

ware-defined Networking (SDN) für Rechenzen

tren und SD-WAN-Anwendungen, Orchestrierung 

verteilter Cloud-Infrastrukturen, erweitertes 

Datenstreaming und Datenanalysen, Netzauto-

matisierung und Technologien für Funk-Cam-

pusnetze (Private LTE und 5G) investieren. 

Skeptikern, die an der Innovationskraft des 

Unternehmens im Vergleich zu Huawei zwei-

feln, halten die Finnen ihre Innovationsschmie

de Nokia Bell Labs entgegen. Diese entstand, 

nachdem Nokia 2016 Alcatel-Lucent gekauft 

hatte und damit in den Besitz der renommier-

ten Bell Labs kam. Aus der eigenen Organisa

tion Nokia Future Works und den Bell Labs 

wurden dann die Nokia Bell Labs.

Zurück ins Enterprise-Business

Neben klassischer Netztechnik will Nokia die 

Enterprise-Kunden vor allem mit 5G-Technik 

für den Industrieeinsatz locken. Dabei propa-

gieren die Finnen im Campus- und Unterneh-

mensumfeld 5G als Ersatz für die klassischen 

WLAN-Netze, da die neue Mobilfunktechnik 

zuverlässiger sei. Bei dem Bemühen, 5G im 

Fertigungsumfeld zu etablieren, steht Nokia 

nicht allein da, sondern übt den Schulter-

schluss mit Partnern wie Bosch, Daimler, 

Trumpf und anderen. Denn mit IoT und Indus

trie 4.0 stehen diese Unternehmen vor ähnli-

chen Herausforderungen:

D � In den Maschinen fallen immer größere Da-

tenmengen an, die weitertransportiert wer-

den müssen.

D � Flexiblere Produktionsprozesse fördern den 

Trend zu Produktions-Spots mit mehreren 

Robotern.

D � Mit der wachsenden Zahl an (IoT-)Sensoren 

entstehen Sensor Clouds mit neuen Kom-

munikationsanforderungen.

D � Smart Factories mit immer kleineren Los-

größen verlangen eine flexible durchgängige 

End-to-End-Kommunikation mit QoS-Me-

chanismen (Quality of Service).

Nokia streicht  
in Deutschland  
über 500 Stellen
„Wir machen gute Fortschritte bei 
der Umsetzung unserer Strategie, 
leistungsstarke End-to-End-Netze 
zu errichten, neue Branchen und 
Unternehmenssegmente zu er-
schließen und ein eigenständiges 
Softwaregeschäft aufzubauen“, 
wirbt Wolfgang Hackenberg, Ge-
schäftsführer der Nokia Solutions 
and Networks. Dennoch hat die 
Company nach wie vor ein Kos-
tenproblem. Um langfristig wett-
bewerbsfähige Kostenstrukturen 
zu etablieren, will Nokia bis Ende 
2020 seine Kosten um 700 Millio-
nen Euro reduzieren. Dazu sollen 
in Deutschland rund 520 Stellen 
gestrichen werden. Wie es heißt, 
betrifft der geplante Stellenabbau 
alle Geschäftsbereiche, Funktio-
nen und Standorte von Nokia in 
Deutschland.

Unternehmenskunden haben beim Netzausbau wieder mehr Auswahl: Neben 
Huawei mischt Nokia nun mit seiner Enterprise Business Group als zweiter 
Komplettanbieter für Netztechniken und -lösungen mit. Dabei investieren die 
Finnen verstärkt in die industrielle Ausrichtung ihres Portfolios. Gleichzeitig 
streichen sie hierzulande allerdings rund 520 Stellen.

Nokia wird Netz-Vollausstatter  
für Unternehmen
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Von Jürgen Hill,  
Teamleiter Technologie



Neue Möglichkeiten der Robotersteuerung

Dem Thema Robotersteuerung nehmen sich 

Bosch und Nokia mit Ultra-Reliable Low Laten-

cy Communication (URLLC) und Massive Machi-

ne Type Communication (mMTC) in Form eines 

„5G-Demonstrators“ an. Ein Ziel ist es dabei, 

hochflexible Produktionsmodule zu entwickeln, 

die virtualisierte speicherprogrammierbare 

Steuerungen (Programmable Logic Controllers, 

PLCs) – also quasi Digital Twins – nutzen. 

Gleichzeitig wollen die Partner die Zahl der er-

forderlichen Maschinen-Steuerungspanels re-

duzieren. Da diese in der Regel auch für Echt-

zeitfunktionen wie einen Notstopp genutzt 

werden, sind heute meist an jeder Maschine 

entsprechende Bedienpanels verbaut. Dies 

könnte sich künftig mit 5G und seiner Latenz-

zeit im Millisekunden-Bereich und einem Jitter 

im Mikrosekunden-Bereich ändern. Dann wür-

de ein Tablet zur Steuerung mehrerer Maschi-

nen ausreichen.

Oder man ersetzt das Tablet gleich durch eine 

VR-Lösung, um die virtuelle Zusammenarbeit 

zwischen Mensch und Roboter zu ermöglichen. 

In der Praxis könnte der Mensch etwa in der 

Autoproduktion den Roboter beim Einbau 

schwerer Teile anleiten. Resultat wäre eine 

Win-win-Situation für Mensch und Maschine: 

Während der Mensch vor Gesundheitsschäden 

durch zu schwere Lasten geschützt wäre, ließe 

sich der Roboter flexibler einsetzen, da er nicht 

jedes Mal bei einer neuen Modellvariante neue 

Bewegungsabläufe erlernen müsste.

5G-Use-Cases bei Mercedes

Dass es sich dabei nicht nur um theoretische 

Gedankenspiele handelt, zeigt etwa Mercedes-

Benz im Werk Sindelfingen mit der „Factory 

56“: Sie soll als Autofabrik der Zukunft durch-

gängig digital und flexibel sein. Dabei sind Ma-

schinen und Anlagen miteinander vernetzt. 

Ausgewählte Montageanlagen und die Förder-

technik werden Internet-of-Things-fähig. Der 

Einsatz des leistungsstarken 5G-Mobilfunk-

netzes soll in der Factory 56 erstmals in Pilot-

anwendungen in der Montage getestet werden. 

Für die neue Funktechnik haben die Stuttgar-

ter Autobauer dabei gleich eine Vielzahl von 

Use Cases identifiziert. 

Auf 5G in der Fertigung setzt künftig auch 

Maschinenbauer Trumpf. Das Unternehmen, 

das schon 20.000 Connected Machines zählt, 

VR: Menschen  
unterweisen Roboter 
Nokia will sich seinen Kunden 
nicht nur als Ausrüster, sondern 
auch als Lösungslieferant andie-
nen. Gemeinsam mit Partnern 
arbeiten die Finnen an Praxissze-
narien. In der Kooperation mit 
Bosch geht es um die virtuelle 
Zusammenarbeit zwischen Men-
schen und Robotern. Letztere 
ließen sich mittels einer Virtual-
Reality-Lösung dabei anleiten, 
schwere Teile in ein Fahrzeug 
einzubauen. 

Fo
to

: N
ok

ia

will über den neuen Mobilfunkstandard einen 

virtuellen Online-Support via Tablet offerie-

ren. Per 5G, so heißt es bei Trumpf, ließen sich 

Szenarien verwirklichen, in denen ein sicherer 

Remote Service realisierbar ist, bei dem der 

Anwender die Hoheit über die Maschinen be-

hält.

Apropos Maschinen und ihre Sensorik: Mit 

den 5G-Netzen und ihren neuen Features lässt 

sich auch die rasant steigende Zahl der IoT-

Sensoren besser mit Connectivity versorgen. 

Zudem sieht Nokia hier ein neues Business-

Feld, das die Finnen mit einem IoT Enablement 

Service unter der Bezeichnung Nokia World

wide IoT Network Grid (WING) adressieren. 

Um nicht wie in der Anfangszeit von IoT im 

Industrieumfeld in einen Hickhack um ver-

schiedene Standards und Implementierungen 

bei 5G zu geraten, bemühen sich Organisatio-

nen wie die IC4F (Industrial Communication 

for Factories) um eine Industrial Reference 

Architecture (iRefA), die in der 5G-Welt den 

Aufbau einer Distributed Industrial Cloud mit 

verschiedenen Architecture Building Blocks 

definiert. � k
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Cyber-Risiken wie Datenskandale, groß-

flächige IT-Ausfälle und die Einführung 

strengerer Datenschutzbestimmungen 

rücken zunehmend in den Blickpunkt der Un-

ternehmen. Laut dem Allianz Risk Barometer 

2019 gehören Cyber-Vorfälle gemeinsam mit 

Betriebsunterbrechungen (je 37 Prozent der 

Antworten) zu den größten Geschäftsrisiken 

weltweit. Erstmals rangieren beide Negativ

szenarien im weltweiten Ranking auf den Spit-

zenplätzen – damit setzen Cyber-Risiken ihren 

kontinuierlichen Aufstieg im Risk-Ranking 

fort. Auf dem dritten Platz folgt die Sorge vor 

Naturkatastrophen. Neu unter die Top Ten der 

globalen Geschäftsrisiken bewegte sich in die-

sem Jahr der Fachkräftemangel – von Platz 15 

auf Rang zehn. Neun Prozent der Befragten 

(2018: sechs Prozent) bezeichneten Probleme, 

die richtigen Skills im Arbeitsmarkt zu finden, 

als Gefahr für ihren Geschäftsbetrieb. Auch die 

Risiken rund um neue Technologien wie künst-

liche Intelligenz, autonome Fahrzeuge und 

Blockchain – Platz sieben im Ranking – werden 

nach wie vor als hoch eingeschätzt. Der Anteil 

der Befragten, die diese Aspekte als gefährlich 

einstuften, stieg im Jahresvergleich von 15 auf 

19 Prozent. Das Allianz Risk Barometer des In-

dustrieversicherers Allianz Global Corporate & 

Specialty (AGCS) untersuchte zum achten Mal 

die wichtigsten Risiken für Unternehmen welt-

weit. An der aktuellen Umfrage, die zum Jah-

resende 2018 veranstaltet wurde, beteiligten 

sich 2415 Experten aus 86 Ländern.

Neue Technologien – Chance und Risiko

Deutsche Betriebe fürchten am meisten das Ri-

siko einer Betriebsunterbrechung (48 Prozent) 

knapp vor den Gefahren eines Cyber-Vorfalls 

(44 Prozent). Die Sorge vor rechtlichen Verän-

derungen im Wirtschaftsumfeld, wie sie zum 

Beispiel durch Handelskriege, Zölle, Wirt-

schaftssanktionen oder den nach wie vor unsi-

cheren Ausgang der Brexit-Verhandlungen her-

vorgerufen werden, nimmt erstmals Platz drei 

im deutschen Ranking ein (35 Prozent) und 

rangiert damit noch vor den Naturkatastro-

phen (28 Prozent). Risiken, die von neuen Tech-

nologien wie künstlicher Intelligenz oder autono-

mem Fahren ausgehen, sind ein weiterer 

Aufsteiger im deutschen Ranking und liegen 

erstmals auf Platz fünf (20 Prozent) gegenüber 

Platz sieben im Vorjahr. 

Interessanterweise findet sich hierzulande der 

Fachkräftemangel nicht unter den zehn wich-

tigsten Risikofaktoren. Dabei weisen Verbände 

wie der Bitkom immer wieder darauf hin, dass 

gerade im IT-Umfeld Zehntausende Stellen 

nicht besetzt werden könnten, weil die benö-

tigten Spezialisten auf dem Arbeitsmarkt nicht 

verfügbar seien. Als gravierender wird das Pro-

blem in unseren Nachbarländern eingeschätzt: 

Niederlande (Platz zehn, zwölf Prozent), Öster-

reich (Platz neun, 13 Prozent), Belgien (Platz 

acht, 13 Prozent) Schweiz (Platz neun, 15 Pro-

zent) und Polen (Platz sechs, 23 Prozent).

Die weltweit größten Business-Risiken 2019
Unternehmen fürchten sich vor allem vor einem Betriebsausfall. Doch auch Cyber-Vorfälle 
werden zu einer immer größeren Gefahr – zumal sie ganze Firmen lahmlegen können.

Eine Umfrage des Allianz-Konzerns zeigt, dass Unternehmen in Cyber-Attacken 
ein wachsendes Risiko sehen. Die daraus resultierenden Schäden werden zu-
dem größer. Nicht immer helfen Versicherungen.

Allianz Risk Barometer 2019 –  
die Angst vor Cyber-Angriffen wächst

Von Martin Bayer,  
Deputy Editorial Director

Betriebsunterbrechung

Cyber-Risiken

Naturkatastrophen

Rechtliche Veränderungen (Handelskriege, Zölle, Wirtschaftssanktionen)

Marktveränderungen (Merger, Wachstum, Währungsschwankungen)

Feuer, Explosionen

Neue Technologien (KI, Blockchain, autonomes Fahren)

Klimawandel

Reputationsverlust

Fachkräftemangel

37

37

28

27

23

19

19

13

13

9

Angaben in Prozent; Quelle: Allianz Global Corporate & Specialty



„Wir sind jetzt an einem Punkt angelangt, an 

dem Cyber-Risiken für Unternehmen genauso 

wichtig sind wie traditionelle Geschäftsrisiken“, 

sagt Jens Krickhahn, Practice Leader Cyber bei 

AGCS Zentral- und Osteuropa. Cyber-Krimina-

lität koste die Unternehmen heute global schät

zungsweise 600 Milliarden Dollar pro Jahr, 

kalkuliert der deutsche Versicherungskonzern 

unter Berufung auf Zahlen des Center for Stra-

tegic and International Studies. 2014 habe sich 

der weltweite Schaden durch Cyber-Vorfälle 

noch auf 445 Milliarden Dollar belaufen. Zum 

Vergleich: Der durchschnittliche wirtschaftliche 

Schaden durch Naturkatastrophen betrug in den 

vergangenen zehn Jahren 208 Milliarden Dol-

lar per annum – das entspricht gerade einmal 

einem Drittel der Schäden durch Cyber-Risiken.

Risiken werden komplexer

Das Gefahrenpotenzial im Cyber-Raum dürfte 

sich auch in Zukunft kaum verringern. Der Ver-

sicherer verweist darauf, dass Kriminelle immer 

ausgefeiltere Methoden für Datenklau, Online-

Betrug oder Cyber-Erpressung einsetzten.  

Darüber hinaus wachse die Bedrohung durch  

Hacker-Gruppen, die teilweise eng mit Natio-

nalstaaten verbunden seien. Diese zielten oft 

darauf ab, Betreiber kritischer Infrastruktur  

zu attackieren oder wertvolle Daten oder Ge-

schäftsgeheimnisse von ausländischen Unter-

nehmen zu rauben.

Dazu komme, dass Cyber- und Betriebsunter-

brechungs-Risiken zunehmend miteinander 

Neue Technologien – Nutzen und Risiken
Neue Technologien wie künstliche Intelligenz können helfen, Risiken besser abzuschätzen 
und zu vermeiden. Gleichzeitig eröffnen sich neue Gefahren, zum Beispiel rund um Daten.

verknüpft seien, da Ransomware-Angriffe oder 

IT-Ausfälle oft zu Betriebs- und Serviceunter-

brechungen führten, heißt es in der Analyse 

der Umfrageergebnisse. Demnach seien Cyber-

Vorfälle der am meisten gefürchtete Auslöser 

von Betriebsunterbrechungen (50 Prozent der 

Antworten), gefolgt von Feuer/Explosion (40 

Prozent) und Naturkatastrophen (38 Prozent). 

Bestes Beispiel dafür seien die Malware-Atta-

cken durch „WannaCry“ und „NotPetya“ aus 

dem Jahr 2017, die weltweit Hunderte Betriebe 

lahmlegten. „Die Szenarien und Auslöser wer-

den immer vielfältiger und komplexer“, konsta-

tierte der Sachversicherungs-Experte Volker 

Münch von AGCS.

Die Risiko-Gemengelage könnte mit neuen 

Technologien noch undurchsichtiger werden. 

Diese bieten der Allianz zufolge zwar neue Ge-

schäftsmöglichkeiten, schaffen aber auch neue 

Gefahren. Beispielsweise werde künstliche In-

telligenz sowohl als höchst nützlich (69 Pro-

zent der weltweiten Antworten) wie auch als 

besonders risikoreich (67 Prozent) bewertet. 

Auch autonomes Fahren wird als risiko

behaftet eingeschätzt (43 Prozent). Die Vernet-

zung von Maschinen, Geräten und Lieferketten 

im Internet der Dinge bringe neue Möglichkei-

ten für das Risiko-Management durch voraus-

schauende Datenanalysen und den Einsatz 

von Sensoren. Gleichzeitig werfen vernetzte 

Geräte viele Fragen rund um Cyber-Sicherheit, 

Datenschutz, Business Continuity und Haftung 

von Drittanbietern sowie den Ausfall kritischer 

Infrastrukturen auf. � k

Cyber-Versicherungen
Angesichts der steigenden Schä-
den durch Cyber-Angriffe dürften 
entsprechende Versicherungen 
interessanter werden. Allerdings 
würden die Policen noch nicht so 
stark nachgefragt wie erhofft, räu-
men die Verantwortlichen der Alli-
anz ein. Die Zurückhaltung lässt 
sich wohl auch damit erklären, 
dass noch viel Unsicherheit 
herrscht. 

Erst vor Kurzem sorgte ein Fall 
für Schlagzeilen. Beim Lebensmit-
telkonzern Mondelez brach infolge 
einer Attacke durch NotPetya 2017 
die Logistikkette zusammen. Der 
Schaden belief sich auf rund 180 
Millionen Dollar. Der US-Konzern 
glaubte sich dagegen durch eine 
Police bei der US-Tochter der 
Zürich Versicherung abgesichert. 
Zunächst schien der Fall klar. Doch 
dann verweigerte der Versicherer 
die Regulierung des Schadens 
und verwies auf eine Klausel, wo-
nach Schäden aus „kriegsähnli-
chen Handlungen in Kriegs- oder 
Friedenszeiten“ durch Truppen 
eines Staates oder Akteure im 
Auftrag eines Staates nicht ver
sichert seien. 

Die Schweizer Versicherungs-
gruppe argumentierte, dass Not-
Petya nicht das Werk einer krimi-
nellen Hacker-Gruppe war, sondern 
als Angriffswerkzeug eines Staa-
tes gegen einen anderen vorge-
sehen gewesen sei, dann aber 
außer Kontrolle geriet. Die Schä-
den bei Mondelez und den ande-
ren betroffenen Konzernen wären 
damit als Kollateralschäden eines 
Angriffs mit einer Kriegswaffe zu 
bewerten und deswegen nicht 
versichert. Bei Mondelez sieht 
man den Fall erwartungsgemäß 
anders. Nun soll ein US-Gericht 
darüber entscheiden, wie der 
Cyber-Vorfall einzuordnen ist. 
Knackpunkt: „Die Beweislast da-
für, dass tatsächlich ein staatli-
cher Akteur verantwortlich für den 
Cyber-Angriff ist, liegt beim Versi-
cherer“, sagte der Cyber-Experte 
Jens Krickhahn von AGCS der Zei-
tung „Die Welt“.

Welche neuen Techologien 
sind am nützlichsten?

Künstliche Intelligenz

Datenanalysen

Blockchain

69

42

41

Angaben in Prozent; Quelle: Allianz Global Corporate & Specialty 

Welche neuen Techologien 
beinhalten die größten Risiken?

Künstliche Intelligenz

Autonomes Fahren

Blockchain

67

43

27
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Viele deutsche Unternehmen übermit-

teln Daten von Beschäftigten oder 

Kunden nach Großbritannien oder 

nutzen IT-Leistungen, die von britischen An-

bietern oder in Rechenzentren im Vereinigten 

Königreich erbracht werden. Das gilt nicht nur 

für Deutschland-Gesellschaften von Konzer-

nen auf der Insel, sondern auch im Rahmen 

von Joint Ventures, Lieferketten und grund-

sätzlich IT-gestützten Prozessen. „Solche Da-

tenübermittlungen bedürfen auch nach einem 

Brexit einer rechtlichen Grundlage“, erinnert 

Dieter Kugelmann, der Landesbeauftragte für 

Datenschutz und Informationsfreiheit Rhein-

land-Pfalz. Er empfiehlt nichtöffentlichen und 

öffentlichen Stellen, die personenbezogene Da-

ten in das Vereinigte Königreich übermitteln, 

sich schon jetzt auf das „Worst-Case-Szenario“ 

vorzubereiten, um zu vermeiden, „dass wichti-

ge rechtliche Dokumente kurzfristig angepasst 

oder gar erst erstellt und dann noch ins Tages-

geschäft eingespeist werden müssen“.

Auch Bitkom-Präsident Achim Berg warnt: 

„Sollte die EU-Kommission die Austrittsfrist 

nicht verlängern, gilt jetzt das Worst-Case-Sze-

nario. Ab dem 30. März 2019 müssen deutsche 

Unternehmen ihre britischen Geschäftspartner 

und Kunden, dortige Rechenzentren oder IT-

Dienstleister so behandeln, als säßen sie au-

ßerhalb der EU.“ Eine Missachtung verstößt 

Berg zufolge gegen die Datenschutz-Grundver-

ordnung und birgt die bekannten hohen Buß-

geldrisiken. Vermeiden können Unternehmen 

diese, indem sie die explizite Einwilligung je-

des Betroffenen einholen, zahlreiche Verträge 

mit sogenannten Standardvertragsklauseln 

anpassen oder sich als Konzern verbindliche 

interne Datenschutzvorschriften genehmigen 

lassen. „Diese Umstellungen sind enorm auf-

wendig und in der kurzen verbliebenen Zeit 

vor allem für Kleinbetriebe kaum zu schaffen“, 

warnt Berg. „Wer sich auf diesen Fall nicht vor-

bereitet hat, für den heißt es: In den Notfall

modus schalten und umgehend sämtliche Da-

tenströme überprüfen, die in das Vereinigte 

Königreich führen könnten.“

Laut einer Umfrage von Bitkom Research las-

sen 14 Prozent aller deutschen Unternehmen 

mit 20 und mehr Mitarbeitern personenbezo-

gene Daten in Großbritannien verarbeiten.  

Bei einem Brexit ohne Abkommen wird Groß

britannien am 29. März 2019 um Mitternacht 

datenschutzrechtlich zum Drittland. Nach Ein-

schätzung der Bitkom-Experten sind die not-

wendigen Datenschutzmaßnahmen bis dahin 

kaum mehr umsetzbar. Der Bitkom fordert des-

halb zur Gewährleistung eines freien Daten-

verkehrs einen sogenannten „Angemessen-

heitsbeschluss“.

Oliver Süme, Vorstandsvorsitzender des eco 

Verband der Internetwirtschaft e. V., betont 

ebenfalls, dass „europäische und in Europa 

angesiedelte internationale Unternehmen der 

Digitalwirtschaft dringend Rechtssicherheit 

und eine verlässliche Grundlage für die rei-

bungslose Fortführung ihrer Geschäftsmodelle 

und Geschäftsprozesse benötigen“. Seiner An-

sicht nach sind jetzt die englische Regierung 

und das Parlament gefordert: „Der Brexit birgt 

enorme Rechtsunsicherheiten für Unterneh-

men und voraussichtlich auch Umsatzrück

gänge. Die Entscheidung für den Brexit ist 

grundsätzlich ein schwerer Rückschlag auf dem 

von der EU eingeschlagenen Weg hin zum ein-

heitlichen digitalen Binnenmarkt“, so Süme. Er 

gibt zu bedenken, dass einem fragmentierten 

europäischen Markt jede Wettbewerbsfähig-

keit gegenüber Ländern wie den USA abhan-

denkomme. � k

Bestimmungen zum Brexit

Datenschützer Dieter Kugelmann 
will Informationen darüber bereit-
stellen, welche datenschutzrecht-
lichen Anforderungen sich für 
Unternehmen und Verwaltungen 
durch den Brexit ergeben. Unab-
hängig davon, wie der britische 
EU-Ausstieg letztlich aussieht, 
müssen davon betroffene Unter-
nehmen Bestimmungen beachten 
und folgende Dokumente überar-
beiten:

D � Im Informationsblatt zur Daten-
verarbeitung und in der Daten-
schutzerklärung einer Website 
ist gemäß Art. 13 Abs. 1 lit. f 
bzw. Art. 14 Abs. 1 lit. f DS-GVO 
über die Datenübermittlung in 
ein Drittland zu informieren.

D � Wenn eine betroffene Person 
von ihrem Auskunftsrecht Ge-
brauch macht, ist ihr gemäß 
Art. 15 DS-GVO auch über die 
Datenübermittlung in Drittlän-
der Auskunft zu geben.

D � Im Verzeichnis von Verarbei-
tungstätigkeiten sind Daten-
übermittlungen in Drittländer 
gemäß Art. 30 DS-GVO als sol-
che zu bezeichnen und die 
weiteren in diesem Zusam-
menhang geforderten Angaben 
zu machen.

D � Gegebenenfalls sind Daten-
schutz-Folgeabschätzungen 
erstmals vorzunehmen oder 
bereits erfolgte zu überprüfen, 
soweit es um die Datenüber-
mittlung nach Großbritannien 
als Drittland geht (Art. 35 
DS-GVO).

Bei hartem Brexit  
droht das Datenchaos
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Datenschutzbeauftragte empfehlen Firmen, sich schleunigst auf das Worst-Case-
Szenario vorzubereiten. Nach einem Austritt wäre Großbritannien im Sinne der 
Datenschutz-Grundverordnung (DSGVO) ein Drittland.

Von Peter Marwan, Redakteur bei der 
COMPUTERWOCHE-Schwesterpublikation 
ChannelPartner
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Stadt.Land.Digital – Bundeswirtschaftsminister  
Altmaier will Digitalisierung der Kommunen anschieben 

Peter Altmaier, Bundesminister 

für Wirtschaft und Energie, 

hat die Initiative „Stadt.Land.Digi-

tal“ gestartet. Das Vorhaben ist die 

Fortsetzung der Initiative „Intelli-

gente Vernetzung“. Ziel ist es, 

Städte und Kommunen in ihrer di-

gitalen Transformation zu unter-

stützen. 

Erster operativer Schritt soll die 

Einrichtung von lokalen Kompe-

tenzzentren sein. Diese sollen den 

Akteuren vor Ort als Ansprech-

partner in Sachen „Smart City“ 

zur Verfügung stehen. Die Verant-

wortlichen im Ministerium spre-

chen von einem „Eckpfeiler der  

intelligenten Vernetzung in städti-

schen und ländlichen Gebieten“. 

Stadt.Land.Digital soll einen wich-

tigen Beitrag zur Digitalisierung 

Deutschlands in der Fläche und 

zur Verbesserung der Lebensquali-

tät in städtischen und ländlichen 

Gebieten leisten. „Als nationales 

Kompetenzzentrum wird die Initi-

ative Ansprechpartner für alle 

Kommunen in Deutschland“, be-

tonte der Minister. 

Gegen digitale Spaltung

Altmaier warnte vor einer digita-

len Spaltung in Deutschland. Viele 

Regionen fühlten sich bereits heu-

te im digitalen Wandel abgehängt, 

sagte er anlässlich der Auftaktver-

anstaltung. Es liege in der gesamt-

staatlichen Verantwortung, sich 

diesen Problemen zu stellen und 

etwas entgegenzusetzen.

Glaubt man den politisch Verant-

wortlichen, gibt es bereits Fort-

schritte. 85 Prozent der Städte und 

Gemeinden halten eine Digitalisie-

rungsstrategie für sinnvoll, rund 

60 Prozent planen, entwickeln oder 

haben bereits eine Strategie für den 

digitalen Wandel, so das Ergebnis 

einer Umfrage für die Studie „Zu-

kunft wird vor Ort gemacht“, die 

zum Start von Stadt.Land.Digital 

vorgestellt wurde. Allerdings wur-

de auch deutlich, dass die Kommu-

nen von den Ländern und dem 

Bund Hilfe erwarten.

T-Systems trennt sich von Mainframe-Services –  
IBM übernimmt den Großrechnerbetrieb

T-Systems gibt den Betrieb von 

Großrechnern an IBM ab, be-

richtete das „Handelsblatt“. Ein 

Sprecher der Telekom habe den 

Deal bestätigt. Demzufolge kauft 

IBM dem deutschen IT-Dienstleis-

ter die Mainframes ab. Rund 400 

Mitarbeiter von T-Systems in 

sechs Ländern sollen zum US-Kon-

zern wechseln. Die bestehenden 

Kundenverträge blieben indes un-

berührt, will die Zeitung aus Tele-

kom-Kreisen erfahren haben. Auch 

die Hardware soll in den Rechen-

zentren von T-Systems verbleiben. 

Allerdings werde der mit dem Be-

trieb der Großrechner erzielte Um-

satz zu großen Teilen an IBM abge-

geben. Details über die genaue 

Aufteilung liegen nicht vor. Insge-

samt soll der Deal über zehn Jahre 

hinweg ein Gesamtvolumen von 

800 Millionen Euro haben. Die 

neue Struktur soll ab Anfang Mai 

2019 greifen. Jedoch stehe die Ver-

einbarung noch unter dem Vorbe-

halt der Zustimmung relevanter 

Gremien bei der Deutschen Tele-

kom sowie der Kartellbehörden, 

hieß es von T-Systems. Von einem 

Verkauf will man dort in diesem 

Zusammenhang nicht sprechen. 

Schließlich werde man die besag-

ten Mainframe-Services in gewis-

ser Weise noch gemeinsam mit 

IBM anbieten.

Mit dem IBM-Deal geht der Umbau 

bei T-Systems weiter, den der seit 

rund einem Jahr amtierende CEO 

Adel Al-Saleh bereits kurz nach 

seinem Start angestoßen hatte.  

Im Kern dreht es sich darum, den 

Dienstleister schlanker und effizi-

enter aufzustellen. Für viel Wirbel 

sorgte im vergangenen Jahr die 

Ankündigunung, rund 10.000 der 

insgesamt 37.000 Stellen zu strei-

chen sowie die Zahl der deutschen 

Standorte von etwa 100 auf nur 

noch 25 einzudampfen. Mit den 

Maßnahmen will Al-Saleh rund 

600 Millionen Euro einsparen. Im 

Gespräch mit der COMPUTERWO-

CHE nannte es der T-Systems-Chef 

im Sommer vergangenen Jahres 

eine Herausforderung, viele tradi-

tionelle IT-Managed-Services oder 

IT-Outsourcing im Programm zu 

haben. „Was wir aber brauchen, 

sind mehr Multi-Tenant-Lösungen 

wie dynamische Cloud-Plattfor-

men.“

T-Systems-Chef Adel Al-Saleh will den 
Dienstleister schlanker und effizienter 
aufstellen, um im internationalen Wett-
bewerb besser mithalten zu können. 
Dabei helfen die klassischen Bereiche 
wie Managed Services und Outsour-
cing, wo die Margen stark unter Druck 
stehen, offenbar nicht viel weiter. 

„Unser Ziel ist es, die Lebensqualität 
in Stadt und Land durch digitale Lö-
sungen zu verbessern“, sagte Bundes-
wirtschaftsminister Peter Altmaier. 
„Dafür stehen wir fest an der Seite der 
Kommunen.“
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Politiker fordern härtere Strafen für Datenklau und  
schludern beim Einsatz von Sicherheitstechniken selbst

Nachdem sich ein 20-jähriger 

Hacker aus Hessen massen-

haft private Daten von Politikern 

und Prominenten beschafft und  

im Internet veröffentlicht hat, wer-

den Stimmen lauter, Cyber-Krimi-

nalität härter zu bestrafen. „Ge-

richte behandeln den digitalen 

Einbruch immer noch wie ein Ka-

valiersdelikt“, kritisierte Thomas 

Tschersich, Leiter Cyber-Sicher-

heit bei der Deutschen Telekom,  

in der „Bild am Sonntag“. 

Viele Menschen hätten auf ihren 

Computern Informationen, die 

wertvoller seien als beispielsweise 

die Gegenstände in ihrer Woh-

nung. „Also sollte der digitale  

Einbruch genauso hart bestraft 

werden wie der tatsächliche  

Wohnungseinbruch“, forderte der 

Telekom-Manager. Konstantin von 

Notz, Bundestagsabgeordneter der 

Grünen, bezeichnete Hacker-An-

griffe auf Abgeordnete, Journalis-

ten und Personen des öffentlichen 

Lebens als einen Angriff auf die 

Demokratie. „Es lohnt sich des-

halb, darüber nachzudenken, ob es 

sinnvoll wäre, auf solche Angriffe 

mit besonderer Strenge zu reagie-

ren“, sagte von Notz gegenüber der 

„Frankfurter Allgemeinen Sonn-

tagszeitung“. Andrea Lindholz von 

der CSU verlangte, Abgeordnete 

als Teil der kritischen Infrastruk-

tur Deutschlands zu sehen und be-

sonders zu schützen. Zuvor hatte 

auch Ralph Brinkhaus, Unions-

fraktionschef im Bundestag,  

härtere Strafen für Datendieb-

stahl gefordert. „Das Hacken und 

Abschöpfen von Daten ist ein 

schwerer Eingriff in die Privat-

sphäre der Betroffenen“, sagte der 

Politiker der „Rheinischen Post“. 

Derweil warnte der IT-Branchen-

verband Bitkom vor politischen 

Schnellschüssen. Vielmehr sei je-

der Einzelne gefordert, verfügbare 

Sicherheitsmechanismen zu nut-

zen. Doch daran hapert es, gerade 

in der Politik. Beispielsweise hät-

ten die wenigsten Bundestags

kandidaten vor der Wahl 2017 ihre 

Facebook-Accounts mit einer Zwei-

Faktor-Authentifizierung abgesi-

chert, obwohl der Internet-Anbie-

ter dies dringend empfohlen habe, 

kritisierte die Abgeordnete Anke 

Domscheit-Berg, die der Links

fraktion angehört, unter Berufung 

auf eine Sitzung des Innenaus-

schusses im Bundestag.

Ralph Brinkhaus, der Nachfolger von 
Volker Kauder als Fraktionschef der 
Unionsparteien im Bundestag, be-
zeichnete das Hacken und Abschöpfen 
von Daten als schweren Eingriff in die 
Privatsphäre der Betroffenen und for-
derte schärfere Strafen für die Hacker.
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Hacker sollten aufpassen, mit wem  
sie sich anlegen – irgendwann  
bekommt jeder die Rechnung für  
seine Taten präsentiert.
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Intel hat die CES-Bühne genutzt, um neue 

Chips sowie ein neues Rechnerprogramm 

anzukündigen. Unter dem Codenamen  

Project Athena will der Halbleiterhersteller  

gemeinsam mit verschiedenen PC-Fabrikanten 

die kommende Plattform für Mobilrechner  

definieren und entwickeln. Vergleichbare  

Programme hatte Intel in der Vergangenheit 

schon mehrmals aufgelegt. „Centrino“-Rechner 

etwa mussten eine bestimmte Kombination 

aus Intel-CPU, -Chipsatz und WLAN-Modul  

verwenden. Mit den „Ultrabooks“, die Intel mit 

initiierte, entstand vor knapp acht Jahren eine 

Notebook-Generation, die sich vor allem durch 

schlanke Maße, geringes Gewicht und lange 

Betriebsdauer auszeichnete.

Project Athena soll nun zur nächsten Genera

tion führen. Die Anwendungsgewohnheiten 

der Nutzer änderten sich, dafür brauche es 

Rechner, die die sich wandelnden Anforderun-

gen der User berücksichtigten. Noch ist nicht 

klar, wie sich ein Athena-Notebook genau  

definiert. Allerdings scheint Intel mit einigen 

Dogmen der Vergangenheit zu brechen. 

Schrieb der Chipproduzent den Rechnerher

stellern früher exakt vor, welche Merkmale 

etwa ein Ultrabook haben musste – es durfte 

beispielsweise nicht dicker als 21 Millimeter 

sein und nur ganz bestimmte Prozessoren  

verwenden –, soll es sich bei Athena allem  

Anschein nach weniger um technische Specs 

als um Einsatzszenarien drehen.

Intel gehe es nicht darum, Notebooks noch 

dünner zu machen. Vielmehr sollten Nutzer 

eine gute Leistung mit langer Laufzeit in einem 

möglichst kompakten Format bekommen,  

betonte Josh Newman, General Manager für 

den Bereich Mobile Innovation bei Intel.  

Dazu zähle beispielsweise ein blitzschneller 

Übergang vom Schlaf- in den Betriebsmodus 

per Tasteneingabe oder Sprachbefehl. Nutzer 

sollten nicht mehr ständig im Hinterkopf  

behalten müssen, dass es eventuell wertvolle 

Sekunden braucht, bis sich ein Rechner wieder 

aktiviert, sondern einfach den Bildschirm zu-

klappen können, wenn eine Aufgabe erledigt 

ist, sagte Newman.

Um die Leistung der Rechner zu ermitteln,  

soll nicht mehr maßgeblich sein, wie schnell 

der Prozessor theoretisch einzelne Threads ab-

wickelt. Die Maßeinheiten rund um Operations 

per Second (OPS) rücken in den Hintergrund. 

Vielmehr will sich Intel daran orientieren, wie 

zügig die Systeme beim Hantieren verschiede-

ner Daten-, Datei- und Anwendungstypen zu-

rechtkommen. Ziel sei es, das Ladesymbol in 

Auf der CES in Las Vegas hat Intel erste Details zu „Project Athena“ bekannt gegeben. Ziel ist es,  
gemeinsam mit Rechnerherstellern eine neue Generation von Mobilrechnern zu spezifizieren. Dabei soll  
es weniger um pure Leistung gehen als vielmehr um die richtige Balance für spezielle Einsatzzwecke.

Project Athena – Intel will eine neue  
Notebook-Generation definieren

Gute Leistung, schnelle Reaktion, lange Betriebsdauer und ein kompaktes Format – so 

stellt sich Intel-Manager Josh Newman die neuen Athena-Notebooks vor. 
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Von Martin Bayer,  
Deputy Editorial Director
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Windows beziehungsweise den sich drehenden 

bunten Strandball bei den Macs los zu werden. 

Darüber hinaus sollen die Rechner intelligen-

ter werden, kündigte der Intel-Manager an. 

Funktionen für künstliche Intelligenz würden 

in den kommenden Athena-Rechnern eine 

wichtigere Rolle spielen.

Auch bei der Laufzeit geht es Intel nicht mehr 

darum, weitere Minuten Betriebsdauer aus 

dem Akku herauszuquetschen, zumal sich die 

Einsatzszenarien sowieso grundsätzlich unter-

schieden und ganz unterschiedlich auf die  

Betriebsdauer auswirkten. Eine Powerpoint-

Präsentation zu zeigen sei schließlich etwas 

ganz anderes, als den ganzen Tag Videos zu be-

arbeiten. „Es geht darum, bestimmte Konfigu-

rationen herauszuarbeiten und dafür sparsame 

Komponenten zu verwenden sowie diese mög-

lichst ideal miteinander zu kombinieren, um so 

die Akkulaufzeit in realen Anwendungsszena-

rien zu maximieren“, gab Newman als Ziel vor.

In Sachen Formfaktor will Intel mit Athena 

nicht an den bewährten Formaten rütteln.  

Neben den klassischen Klapp-Laptops wird es 

weiter 2-in-1-Geräte geben, die sich als Note-

book wie als Tablet nutzen lassen. Allerdings 

sollen neue Ideen wie faltbare Displays oder 

Geräte mit virtueller Tastatur auf einem zwei-

ten Touchdisplay nicht von vornherein ausge-

schlossen werden.

In einem Punkt wollen die Intel-Verantwort

lichen allerdings nicht mit sich diskutieren  

lassen: Athena-Geräte müssen mit Intel-Pro-

zessoren rechnen. Doch anders als bei den  

Ultrabooks, die je nach Ausbaustufe mit ganz 

bestimmten Intel-CPUs ausgestattet sein 

mussten, sollen die Vorgaben bei Athena nicht 

mehr so strikt ausfallen. Neben den neuen 

Chips aus der kommenden Generation „Ice 

Lake“ können auch bereits bekannte Low- 

Power-Prozessoren aus den U- und Y-Serien 

zum Einsatz kommen. Schließlich plant Intel 

mit Athena für eine breite Einsatzpalette, die 

vom Highend-Notebook bis zum Low-Budget-

Chromebook reicht. So findet sich in der Liste 

von Intels Athena-Partnern neben altbekann-

ten Weggefährten wie Acer, Asus, Dell, HP,  

Lenovo und Samsung auch der Name Google. 

Wenn der Suchmaschinenspezialist als Rech-

nerproduzent in Erscheinung tritt, dreht es 

sich meist um günstige, leichtgewichtige 

Chromebooks. Wie der weitere Athena-Fahr-

plan aussehen wird, ist noch nicht bekannt.  

In den kommenden Monaten werden die  

beteiligten Hersteller die Spezifikationen im 

Detail erarbeiten. Erste Athena-Notebooks 

könnten zum Weihnachtsgeschäft 2019 in den 

Verkaufsregalen stehen.

Intel geht auf Zehn-Nanometer-Fertigung

Intel gab auch Neuigkeiten zur künftigen Chip-

generation Ice Lake heraus, dem Nachfolger 

von „Cannon Lake“. Beide Varianten werden im 

Zehn-Nanometer-Verfahren hergestellt. Intel 

hatte bereits 2017 erste Informationen zu Ice 

Lake durchsickern lassen. In der Folge war es 

allerdings ruhig geworden um den neuen Chip. 

Spekulationen kamen auf, Intel habe Probleme 

mit dem neuen Fertigungsprozess. Doch nun 

wird es offensichtlich konkreter, wobei Intel 

seinen sonst gewohnten Takt unterbricht, ab-

wechselnd neue Architekturen und neue Chips 

herauszubringen. Jetzt wird beides erneuert.

Ice Lake basiert auf der Architektur „Sunny 

Cove“, die Intel im Dezember 2018 vorgestellt 

hatte, ohne allerdings Details zu verraten. Ne-

ben Thunderbolt 3, einer neuen Gen-11-Grafik 

sowie WI-FI 6 enthält Sonny Cove einen soge-

nannten DL Boost, der auf dem Chip laufende 

KI-Funktionen beschleunigen soll. Was die Zahl 

der Rechenkerne beziehungsweise die Taktra-

ten betrifft, hüllen sich die Intel-Manager noch 

in Schweigen. Die Orientierung an reinen Leis-

tungsdaten scheint auch hier nicht mehr höchs-

te Priorität zu haben. „Wir mussten weit über 

die CPU hinausgehen und auf Plattformebene 

denken“, ließ Gregory Bryant, Senior Vice Pre-

sident und General Manager von Intels Client 

Computing Group, in Las Vegas durchblicken.

  

Mit „Lakefield“ hat Intel auf der 
CES eine Chipplattform präsen-
tiert, auf deren Basis sich beson-
ders kompakte Rechner designen 
lassen sollen. Die erste Version 
besteht aus vier aufeinanderge-
stapelten Atom-Chips sowie  
dem noch nicht näher spezifizier-
ten Prozessor Sunny Cove. Die 
Stapelbauweise erlaubt Intel die 
Produktion kleinerer „Dies“. Nor-
malerweise werden die einzelnen 
Rechenkerne flächig nebeneinan-
der angeordnet. In der Platine  
integriert sind Grafikeinheit und 
Arbeitsspeicher. Lakefield soll im 
Lauf des Jahres in Produktion  
gehen.

Intel arbeitet zudem an dem  
speziell auf die Anforderungen in 
neuronalen Netzen ausgelegten 
Prozessor „Nervana“ und will 
2019 die neuen Xeon-CPUs  
„Cascade Lake“ sowie 2020  
Server-Versionen von Ice Lake 
herausbringen. Mit „Snow Ridge“ 
hat Intel darüber hinaus ein  
System on Chip (SoC) für die 
kommenden 5G-Netze in der 
Pipeline. 

All diesen Prozessoren ist ge-
mein, dass sie im Zehn-Nano
meter-Verfahren gefertigt werden. 
Damit will Intel wohl auch Speku-
lationen um mögliche Probleme 
mit dem neuen Fertigungsverfah-
ren ausräumen.

Spezialchips
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Der PC und speziell das Notebook blei-

ben allen Unkenrufen zum Trotz das 

zentrale Computing-Gerät für die meis-

ten Anwender. Die Prognose, Smartphones 

und Tablets könnten über kurz oder lang den 

Rechner überflüssig machen, hat sich bis dato 

nicht bewahrheitet. Im Gegenteil: Der PC-

Markt hat sich stabilisiert. Das belegen unter 

anderem die Untersuchungen von Gartner. 

Nach einem jahrelangen Abschwung pendelt 

sich der Markt wieder ein. Im vergangenen 

Jahr wurden Gartner zufolge 260 Millionen  

Geräte verkauft. In den kommenden Jahren 

soll der Absatz leicht ansteigen. Grund ist vor 

allem die starke Nachfrage nach mobilen Rech-

nern. Gehen die Verkäufe stationärer Rechner 

weiter zurück – von 195 Millionen im vergange-

nen Jahr auf 181 Millionen Geräte 2020 –, legt 

der Notebook-Absatz weiter zu. 65 Millionen 

verkaufte Systeme waren es 2018, bis zum 

nächsten Jahr soll der Absatz auf 80 Millionen 

anwachsen.

Von Katerstimmung kann also keine Rede sein. 

Das haben auch die Neuheiten gezeigt, die die 

Rechnerhersteller zum Jahresauftakt auf der 

Consumer Electronics Show (CES) in Las Vegas 

präsentiert haben. Dell stellte in der Spieler-

stadt mit dem „Latitude 7400“ ein neues 2- 

in-1-Gerät vor, das sich klassisch als Notebook 

wie auch umgeklappt als Tablet nutzen lässt. 

Das Highlight des Rechners bildet eine Art 

„sechster Sinn“: Mit Hilfe eines Näherungs

sensors, der auf Intels „Context Sensing Tech-

nology“ basiert, erfasst das Gerät die Anwe-

senheit des Nutzers, weckt sich selbst auf und 

scannt automatisch dessen Gesicht für ein  

Login mit Windows Hello. Legt der Nutzer  

eine Pause ein und entfernt sich vom Rechner, 

sperrt sich dieser von selbst. Der Sensor

Acer, Dell, HP und Co. haben auf der CES in Las Vegas eine Reihe neuer Notebooks präsentiert.  
Viele Geräte überraschten mit praktischen Verbesserungen im Detail.

Neue Notebooks von der CES
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Von Martin Bayer,  
Deputy Editorial Director



mechanismus soll zum Schutz der Daten auf 

dem Notebook beitragen und den Akku scho-

nen. Laut Hersteller hält das Latitude 7400  

bis zu 24 Stunden mit einer Akkuladung  

durch. Mittels „ExpressCharge“ lasse sich der 

Energiespeicher binnen einer Stunde auf eine 

Kapazität von 80 Prozent aufladen.

Neu aufgelegt haben die Texaner auch ihre 

2-in-1-Geräte vom Typ „Inspiron 7000“. Die 13 

und 15 Zoll großen Rechner bieten den Nutzern 

eine neuartige Halterung im Scharnier des Ge-

räts. Dort findet der zur Standardausstattung 

gehörende Pen für die Touchscreen-Bedienung 

Platz, der sonst allzu gerne verloren geht. Der 

neue Power Key integriert zudem Einschalt-

knopf und Fingerabdruckleser in einer Taste. 

Dell stattet die Inspiron-Systeme außerdem 

mit der sogenannten Adaptive-Thermal-Technik 

aus. Damit sollen die Rechner ihre Leistung, 

basierend auf definierten Profilen, automatisch 

an die jeweilige Einsatzsituation anpassen 

können. Legt sich ein Nutzer beispielsweise 

den Rechner auf den Schoß, um sich einen 

Film anzusehen, wechselt das Gerät in ein 

sparsameres Leistungsprofil, um weniger Hitze 

zu produzieren. Stellt man das 2-in-1 dagegen 

auf den Schreibtisch, um damit zu arbeiten, 

fährt der Rechner mit voller Leistung.

XPS 13 – heller und kontrastreicher

Im ebenfalls überarbeiteten Modell „XPS 13“ 

hat Dell vor allem an der Display-Technik  

gefeilt. Der Rechner unterstützt nun „Dolby  

Vision“, was die Helligkeits-, Kontrast- und 

Farbwerte verbessern soll. Im Vergleich zu  

einem herkömmlichen Bild liefere Dolby Vision 

bis zu 40-mal hellere Lichter und ein bis zu 

zehnmal dunkleres Schwarz. Die neue Version 

„CinemaSound 2.0“ soll darüber hinaus Laut-

stärke, Bässe und Dialoge optimieren sowie 

den Sound automatisch an die Position der  

Geräte anpassen. Neu ist auch „CinemaStream 

2.0“. Die Lösung soll beim Videostreaming für 

weniger Buffering sorgen und damit eine höhe-

re Videoqualität gewährleisten. Das Werkzeug 

ermittelt und priorisiert automatisch den kriti-

schen Netzverkehr und maximiert die Band-

breite für unterbrechungsfreie Live-Streams 

und Videochats, heißt es bei Dell.

Schärfere Displays und mehr Sicherheit

Auch bei HP legt man den Fokus auf das Dis-

play. Das Spectre x360 15, ein 2-in-1-Gerät,  

dessen 15,6 Zoll großes Touch-Display sich um 

360 Grad in einen Tablet-Modus umklappen 

lässt, sollen Anwender in Zukunft nicht mehr 

wie bisher mit einem 4K-IPS-Panel, sondern 

auch mit einem OLED-Display ordern können. 

Dieses soll bessere Schwarzwerte, einen höhe-

ren Kontrast sowie eine geringere Blickwinkel

abhängigkeit bieten. Mit der OLED-Option, die 

den DCI-P3-Farbraum komplett abdeckt, eigne 

sich das neue Spectre auch für professionelle 

Grafikanwendungen.

Lenovo hat in Las Vegas neue Modelle aus sei-

ner „ThinkPad-X1“-Reihe vorgestellt. Das klas-

sische Notebook „Carbon“ und das Convertible 

„Yoga“, bei dem sich das Display um bis zu 360 

Grad umklappen lässt, gibt es optional auch 

mit PrivacyGuard-Displays. Dabei lässt sich 

der Blickwinkel, aus dem Inhalte auf dem Dis-

play gesehen werden können, per Knopfdruck 

stark verkleinern. So bekommt nur der Nutzer, 

der direkt vor dem Rechner sitzt, den richtigen 

Einblick und nicht die Sitznachbarn im Zug 

oder Flugzeug. Das Security-Feature gibt es  

allerdings nur für die herkömmlichen Full- 

HD-Anzeigen und nicht für die neuen, Dolby

Vision-zertifizierten 4K-HDR400-Panels.

Mehr Display – weniger Rand

Acer präsentierte in der Spielerstadt mit dem 

„Swift 7“ ein nach Unternehmensangaben  

besonders leichtes und kompaktes Notebook. 

Der 14-Zöller erinnert im Format eher an ein 

13,3-Zoll-Gerät. Das liegt unter anderem daran, 

dass die Display-Ränder besonders schmal aus-

fallen. Der Hersteller spricht von einem Screen-

to-Body-Verhältnis von 92 Prozent. Das Touch-

Mehr Chips –  
mehr Wettbewerb

Die meisten Mobilrechner laufen 
mit Intel-CPUs. Doch nun nimmt 
AMD einen neuen Anlauf im Ge-
schäft mit Mobilprozessoren. Der 
Intel-Konkurrent, der bis dato im 
Notebook-Markt kaum einen Stich  
gegen den übermächtigen Wettbe-
werber machte, bringt die neue 
Chipgeneration „Ryzen 3000“ an 
den Start. Im Vergleich zu den 
Vorgängern aus der „Raven-
Ridge“-Familie sollen die unter 
dem Codenamen „Picasso“ laufen-
den Modelle mehr Leistung bieten. 
Die Umstellung des Fertigungs
prozesses von 14 auf zwölf Nano-
meter erlaubt höhere Taktraten für 
CPUs und die integrierten Vega-
Grafikchips.

In anderer Hinsicht könnte AMD 
den Konkurrenten Intel schon bald 
überholen. AMD will mit Sieben-
Nanometer-CPUs loslegen – zu-
nächst mit der dritten Generation 
des Desktop-Prozessors Ryzen 
(Codename „Matisse“). Danach fol-
gen die Modelle für Server (Code-
name „Rome“), die AMD als „Epyc 
2“ verkaufen wird. Alle Prozesso-
ren basieren auf der Chiparchitek-
tur Zen 2, die AMD beim Fertiger 
TSMC im Sieben-Nanometer-Ver-
fahren herstellen lässt. Auch für 
die Hochleistungs-CPUs aus der 
Threadripper-Serie soll die Zen-
2-Architektur zum Einsatz kom-
men (Codename „Castle Peak“).  
In der zweiten Jahreshälfte 2019 
stehen dann Mobil-CPUs mit Zen 2 
auf dem AMD-Fahrplan – unter 
dem Codenamen „Renoir“.

Darüber hinaus versucht sich AMD 
auch am unteren Ende des Leis-
tungsspektrums. Der Hersteller 
hat mit dem „A6-9220C“ und dem 
„A4-9120C“ zwei Chips vorgestellt, 
die auf älteren Architekturdesigns 
beruhen und noch im 28-Nano
meter-Verfahren gefertigt werden. 
Mit zwei Rechenkernen und einem 
geringen Energieverbrauch plat-
ziert AMD die beiden Prozessoren 
im Chromebook-Segment. Dieser 
Vorstoß ist insofern bemerkens-
wert, als noch vor wenigen Jahren 
die AMD-Verantwortlichen den 
Chromebook-Markt als wenig luk-
rativ abgetan hatten.



fähige IPS-Panel löst die Anzeige Full-HD mit 

1920 mal 1080 Bildpunkten auf. Der Swift 7 ist 

knapp einen Zentimeter dick und bringt 890 

Gramm auf die Waage – Aspekte, die vor allem 

Anwender, die viel unterwegs sind, zu schätzen 

wissen. Die Webcam lässt sich ein- und ausklap-

pen. Damit könnten Nutzer nicht beabsichtigte 

Aufnahmen verhindern und so ihre Privatsphä-

re schützen, hieß es von Seiten Acers. Für mehr 

Sicherheit soll auch der im Einschaltknopf inte-

grierte Fingerabdrucksensor sorgen, mit dem 

sich Anwender am System anmelden können.

Das neue Maß: Screen-to-Body

Auch Asus hat bei seinem auf der CES vorge-

stellten „ZenBook S13“ die Display-Ränder 

deutlich verkleinert. Das Screen-to-Body-Ver-

hältnis liegt dem Hersteller zufolge sogar bei 

97 Prozent. Insgesamt ist der Rechner mit sei-

nem 13,9 Zoll großen Full-HD-Display knapp 1,3 

Zentimeter dick und wiegt rund 1,1 Kilogramm. 

Der Akku des neuen ZenBook S13 soll mit einer 

Ladung 15 Stunden lang laufen. Das etwas grö-

ßere ZenBook 14 sowie die VivoBook-Modelle 

14 und 15 stattet Asus mit der Numberpad-

Funktion aus. Dabei handelt es sich um ein 

Touchpad mit Doppelfunktion, das sich bei  

Bedarf in einen LED-beleuchteten Ziffernblock 

für eine schnelle Dateneingabe verwandeln 

lässt. Praktisch für Vielschreiber: Alle Zen-

Book- und VivoBook-Rechner sind mit dem  

von Asus entwickelten Scharnier ErgoLift  

ausgestattet. Dieses hebt die Tastatur im auf-

geklappten Zustand am hinteren, dem Display 

zugewandten Ende leicht an. In dem angewin-

kelten Modus sollen sich auch längere Schreib-

arbeiten komfortabler erledigen lassen. Zudem 

ermöglicht das Anheben dem Hersteller zufol-

ge eine bessere Kühlung, höhere Stabilität und 

ein satteres Klangerlebnis.

Rechenbolide fürs Business

Mit dem „StudioBook S W700“ hat Asus zudem 

sein erstes mobiles Workstation-Notebook  

vorgestellt. Das matte 17-Zoll-Panel löst die  Fo
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Hochleistungs-Rechenkomponenten waren auf der CES auch in den zahlreichen  
Gaming-Notebooks zu bestaunen. Während die meisten dieser Rechner klassisch 
mit Intel-Chips arbeiten, will Asus in diesem Geschäft Neuland beschreiten. Die Tai-
waner zeigten mit dem „TUF Gaming FX505DY“ und dem „FX705DY“ zwei Systeme, 
die mit AMDs neuen, ebenfalls auf der CES vorgestellten Ryzen-3000-Prozessoren 
laufen. Beide Rechner unterscheiden sich im Wesentlichen in der Display-Größe – 
17,3 Zoll beim FX705DY und 15,6 Zoll beim FX505DY. Zur weiteren Ausstattung der 
2,2 und 2,6 Kilogramm schweren Rechner gehören bis zu 32 GB Arbeitsspeicher, 
dedizierte Radeon-RX-560-Grafikchips von AMD sowie schnelle SSD-Speicher mit 
Kapazitäten von bis zu 1 TB.

Neben den AMD-Systemen versucht sich Asus auch an neuen Rechnerformaten.  
Mit dem „ROG Mothership GZ700“ zeigte der Hersteller ein Gaming-Notebook, das  
angeblich „die Grenzen zwischen Notebook, Desktop und Workstation verwischt“.  
Das aufrecht stehende Gehäuse mit dem 17,3 Zoll großen Display ist aus einem Stück  
Aluminium gefertigt und ermöglicht mit dem integrierten Kickstand flexible Aufstell
positionen im 127-Grad-Winkel. Die Tastatur des ROG Mothership lässt sich abnehmen 
und kabellos beziehungsweise mit dem mitgelieferten Typ-C-USB-Kabel nutzen sowie 
für einen ergonomisch bequemeren Winkel beim Tippen umklappen. Im Gegensatz zu 
den fixen Tastaturpositionen von üblichen Gaming-Notebooks könne der Nutzer frei 
wählen, wo er das Keyboard platzieren und wie er es verbinden möchte, warb der 
Hersteller. Das ROG Mothership arbeitet mit der aktuellen Grafikkarte Geforce RTX 
2080 von Nvidia sowie dem Intel-Prozessor Core-i9-8950HK. Asus zufolge erlaubt das 
Rechnerformat eine verbesserte Kühlung, wonach Anwender die Taktraten von CPU 
und GPU bis zur Leistungsgrenze ausreizen könnten.

Auch Acer spielt beim „Predator Triton 900“ mit einem 
neuen Formfaktor. Mit Hilfe eines speziellen Scharnier-
mechanismus lässt sich das 17,3 Zoll große 4K-IPS-
Panel in verschiedenen Positionen vor, über und auf 
der Tastatur nutzen. Ganz auf die Tastatur geklappt, 
funktioniert der Triton 900 via Touchscreen auch 
als Gaming-Tablet. Neben einem Intel-
Core-i7-Prozessor setzt Acer wie Asus 
auf eine Geforce RTX 2080 Graphic 
Processing Unit (GPU) von Nvidia.  
Bis zu 32 GB RAM sowie NVMe-SSD-
Speichermodule, die sich zu einem RAID-Verbund zusammenschalten lassen, sollen 
für die nötige Rechenleistung sorgen. Der Hersteller verweist zudem auf spezielle 
Kühlkomponenten, die unter anderem den Luftdurchsatz im Vergleich zu den Vor-
gängersystemen um 45 Prozent steigern könnten.

Jeweils klassische Gaming-Notebooks hatten Dell (Alienware) und HP (Omen) in  
ihrem CES-Gepäck. Dell hebt bei seinen neuen Modellen „Alienware 51m“ und „m17“ 
– beide mit 17,3-Zoll-Display – die vergleichsweise flache Bauweise hervor. Die 
Rechner arbeiten ebenfalls mit neuen Nvidia-Grafikchips aus der Geforce-RTX-Serie. 
Anwender können hier unter verschiedenen Leistungsoptionen wählen. Der Alien
ware 51m basiert auf einer neuen Acht-Kern-Intel-CPU der neunten Generation,  
während beim m17 bewährte Core-i5- oder i7-Prozessoren von Intel zum Einsatz  
kommen. Die Displays schaffen Bildwiederholraten von 144 Hertz – zum Vergleich: 
Klassische Arbeitsplatz-Displays sind in aller Regel auf 60 Hertz eingestellt. Außer-
dem hat Dell die Funktionspalette seines Command Centers ausgebaut. Über die  
Management-Konsole können Anwender Taktraten von GPU und CPU einstellen so-
wie die Leistungsparameter richtig mit dem Wärme-Management ausbalancieren.

HP hat sein Gaming-Notebook „Omen 15“ grundlegend überarbeitet. Ins Auge sticht 
vor allem das 15,6 Zoll große Full-HD-Panel mit einer Bild-Refresh-Rate von stolzen 
240 Hertz. Dafür arbeitet der Rechner mit Geforce-RTX-Grafikchips von Nvidia sowie 
aktuellen Sechs-Kern-Intel-CPUs der neunten Generation. Der Clou: Über eine zent-
rale Serviceklappe an der Unterseite des Geräts erhält der Nutzer Zugang zu sämt
lichen austauschbaren Komponenten wie Arbeits- und Festspeicher.

Gaming-Boliden
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Anzeige im 16:10-Format mit 1920 mal 1200 

Bildpunkten auf. Mit dem um 180 Grad um-

klappbaren Display lässt sich der Rechner  

unter anderem flach auf einem Tisch auslegen 

und erlaubt damit verschiedene Präsentations-

modi. Wie bei den ZenBooks und VivoBooks 

bietet auch das StudioBook den Nutzern auf 

dem TouchPad die NumberPad-Funktion mit 

eingeblendeten Zahlentasten. Mit dem knapp 

2,4 Kilogramm schweren Rechner sollen An-

wender auch rechenintensive Workloads, wie 

sie beispielsweise bei Design-, Layout- oder 

CAD-Anwendungen anfallen, bearbeiten kön-

nen. Für die notwendige Rechenleistung lässt 

sich die mobile Workstation neben Core-i7-

CPUs von Intel auch mit Xeon-Prozessoren des 

gleichen Herstellers bestücken. Der Arbeits-

speicher bietet Platz bis zu maximal 64 GB.  

Für die Grafik sorgt eine Quadro-P3200-Grafik-

karte von Nvidia. Eine spezielle Kühllösung 

soll dafür sorgen, dass die Leistung auch bei 

hoher Rechenlast nicht gedrosselt werden 

muss. Der Geräuschpegel der Lüfter soll dabei 

laut Hersteller nicht über 35 Dezibel steigen.

Neue Chromebooks – auch mit AMD-CPUs

Auch am unteren Ende des Leistungsspektrums 

gab es einige Neuheiten auf der CES. So haben 

Acer und HP neue Chromebooks vorgestellt. Die 

Low-Budget-Rechner arbeiten mit dem Google-

Betriebssystem Chrome OS und sind in erster 

Linie für Schüler und Studenten gedacht. Für 

dieses Segment hat AMD ebenfalls auf der CES 

zwei neue Billigprozessoren vorgestellt, auf de-

ren Basis Acer und HP Geräte bauen. Das Acer 

Chromebook 315 bietet ein 15-Zoll-Display, 8 GB 

RAM sowie 32 GB Flash-Festspeicher. Es soll  

Varianten mit herkömmlichem Display sowie 

Touch-Panels geben. HP hat mit dem „Chrome-

book 14-db0020nr“ einen 14-Zöller mit AMD-

CPU, 4 GB Arbeitsspeicher und 32 GB Flash-

Storage vorgestellt. Ob der Rechner auch nach 

Deutschland kommt, ist noch nicht bekannt.

Bereits angekündigt für den hiesigen Markt  

ist das „Chromebook x360 14 G1“ von HP. Der 

Rechner mit 14-Zoll-Touch-Display, der sich 

durch Intels vergleichsweise leistungsstarken 

Core-i7-Prozessor von anderen Chromebooks 

unterscheidet, soll auch im Business-Umfeld 

Kunden finden. Der Hersteller verweist auf Si-

cherheitsfunktionen wie verifiziertes Booten. 

Eine zusätzliche Chrome-Enterprise-Lizenz  

ermögliche zudem eine detaillierte Kontrolle 

von mehr als 200 Policies für Anwender, Geräte 

und Applikationen.

PC-Branche muss auf den Umweltschutz achten

Neben neuen Funktionen und technischen 

Specs rückt langsam auch ein anderer nicht 

minder wichtiger Aspekt in den Fokus der 

Branche: der Umweltschutz. Dell gab bekannt, 

für die neuen Modelle aus seiner Latitude-Rei-

he Verpackungen aus recycelten Kunststoffen 

zu verwenden, die auf Plastikabfällen basie-

ren. Wie die Computerindustrie mit ihren  

Ressourcen umgeht, dürfte sich in den kom-

menden Jahren zu einer immer wichtigeren 

Frage entwickeln. Das machte auch eine Um-

frage des Bitkom deutlich, deren Ergebnisse 

parallel zur CES veröffentlich wurden.
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Demzufolge lagern in deutschen Haushalten 

rund 32 Millionen Altgeräte. Knapp jeder  

zweite Haushalt – 2014 waren es 36 Prozent – 

hortet zu Hause mindestens einen alten PC 

oder Laptop. Rund jeder vierte der über 1000 

befragten Personen besitzt sogar zwei oder 

mehr nicht mehr genutzte Rechner.

„Viele Verbraucher fragen sich, wohin mit dem 

alten Gerät, wenn das neue ins Haus kommt“, 

sagt Bitkom-Umweltexpertin Katharina Eylers. 

„Die einen wollen das Altgerät als Ersatz auf-

heben. Andere wiederum wissen einfach nicht, 

wie sie die Daten des alten PC vollständig  

löschen können, und heben es deshalb auf. 

Oder sie wissen nicht, wo und wie sie das  

Altgerät entsorgen können.“ Dabei erhalte die 

richtige Entsorgung Ressourcen und schone 

die Umwelt: „Wer funktionstüchtige Laptops 

und PCs weitergibt, leistet einen Beitrag zum 

Umweltschutz. Aber auch defekte Geräte soll-

ten unbedingt recycelt werden und gehören 

nicht in den Hausmüll“, empfiehlt Eylers.  

„Die Geräte enthalten zahlreiche wertvolle 

Rohstoffe, die beim Recycling wiedergewon-

nen werden können.“
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An die 4500 Aussteller hatten sich in der 

zweiten Januarwoche auf den Weg 

nach Las Vegas gemacht, um die neues-

ten Entwicklungen im Bereich Unterhaltungs-

elektronik zu zeigen. Wenn es dabei einen  

Trend zu beobachten gab, der sich bereits in 

den vergangenen Jahren abzeichnete und 2019 

noch einmal verstärkte, dann war dies die 

inflationäre Verwendung des Prädikats „smart“. 

Am einfachsten (und günstigsten) werden  

Geräte offenbar aufgeschlaut, indem ihnen ein 

Sprachassistent beigefügt wird. Nachdem  

Amazon vorgeprescht war und seine Alexa-

Technologie bereits in mehr als 100 Millionen 

Haushalten platzieren konnte, scheint nun 

Google die Aufholjagd zu starten. Der Internet-

Konzern rechnet damit, in Kürze mit seinem 

Google Assistant die Marke von einer Milliarde 

Installationen zu knacken. Den größten Teil 

steuern dabei allerdings Android-Smartphones 

bei, auf denen der Sprachassistent installiert 

ist, aber nicht zwingend auch genutzt wird.

Auf der CES stellte Google jetzt eine Plattform 

vor, mit deren Hilfe Hersteller den Google As-

sistant einfacher in ihre Produkte integrieren 

können. Außerdem enthält der Sprachassis-

tent nun einen Übersetzungsmodus, der zu  

Beginn 27 Sprachen unterstützt. Dazu gehören 

neben Deutsch unter anderem Französisch, 

Italienisch, Schwedisch, Russisch, Koreanisch 

und Japanisch. Das Feature ist zunächst nur 

auf dem Google Home Hub, den verschiedenen 

Google-Home-Lautsprechern und auf Smart 

Displays von Drittanbietern erhältlich, sofern 

diese mit Google Assistant ausgestattet sind. 

Zudem kündigte Google an, dass der Assistent 

künftig auch in Google Maps funktionieren 

soll. Auf diese Weise könnten etwa Autofahrer 

von unterwegs auf Nachrichten antworten 

oder ihre voraussichtliche Ankunftszeit  

durchgeben.

„Alexa, bitte spülen“

In Las Vegas wurden aber auch zahlreiche 

neue Produkte mit Amazon Alexa gezeigt,  

wobei das Spektrum von Beleuchtungs-Kits 

über Smart Mirrors bis hin zu einer sprachge-

steuerten Toilette reicht. Die vom Hersteller 

Kohler vorgestellte „Numi Intelligent Toilet“ 

bietet nicht nur Antworten auf alle drückenden  

Fragen, sondern verfügt auch über weitere 

praktische Features wie ein intelligentes  

Beleuchtungssystem oder personalisierte  

Reinigungsprogramme.

Wer will, kann sich bei Kohler auch gleich  

ein smartes Badezimmer zusammenstellen.  

Zu den möglichen Elementen gehört der  

Auf der CES, der Auftaktveranstaltung für das Hightech-Jahr 2019,  
demonstrierten zahlreiche Aussteller, dass man fast jedes Gerät mit dem 
Internet verbinden, per Sprache steuern und mit künstlicher Intelligenz 
ausstatten kann – vom Automobil über den Kühlschrank bis zum Rasen-
mäher. Dabei kommen allerdings mitunter Lösungen heraus, die eher 
skurril als nutzwertig erscheinen. 

Eindrücke von der CES:  
Nicht immer bedeutet smart  
auch nützlich
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Von Manfred Bremmer,  
Senior Editor IoT & Mobile
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wahlweise mit Google Assistant oder Amazon 

Alexa ausgestattete Smart Mirror „Verdera“, 

die sprachgesteuerte freistehende Badewanne 

mit „PerfectFill“-Technologie oder das digitale 

Duschsystem DTV+, das via Touchscreen oder 

die Kohler Konnect App individuell konfigu-

rierbare Wellness-Programme bietet.

Darüber hinaus zeigten die Hersteller auch  

intelligente Produkte für die Hygiene von Haus

tieren, etwa die (angeblich erste) vollautoma

tische Hundetoilette „Inubox“ für kleine bis  

mittelgroße Vierbeiner oder die IoT-Katzen

toilette „LavvieBot“ von PurrSong, die nur alle 

zwei bis drei Wochen neu befüllt werden muss. 

Das Smart Device reinigt sich nicht nur selbst, 

sondern überwacht laut Anbieter auch den Ge-

sundheitszustand der Katze, indem Stuhlgang 

und Gewichtsveränderungen getrackt werden. 

Der jeweilige Status wird über die zugehörige 

App an den Besitzer geschickt. Der kann dann 

gleich auf Knopfdruck Katzenstreu nachbestel-

len. Allerdings ist noch nicht klar, ob Inubox 

und LavvieBot auf den Markt kommen: Wie bei 

vielen exotischen Exponaten auf der CES muss 

erst die Finanzierung über Crowdfunding-Platt-

formen wie Kickstarter sichergestellt werden.

Dass der Einsatz von künstlicher Intelligenz 

manchmal in die falsche Richtung geht, zeigte 

sich bei der neuen Generation von Samsungs 

smartem Kühlschrank „Family Hub“. Das  

Gerät verfügt über eine Art digitale Pinnwand  

(Family Board), auf der die Familienmitglieder 

Nachrichten und Fotos ablegen können.  

Außerdem soll der integrierte Sprachassistent 

„Bixby“ in der Lage sein, die Familienmitglie-

der an der Stimme zu erkennen und so auf sie 

abgestimmte Informationen bereitzustellen. 

Auch die Funktionen der zugehörigen App 

„SmartThings“ wurden erweitert. Dank künst-

licher Intelligenz kann der Family Hub etwa  

erkennen, wenn die Kühlschranktür versehent-

lich offen gelassen wurde, und den Nutzer via 

Smartphone verständigen. An die naheliegen-

dere Lösung, die Tür nach einer gewissen Zeit 

automatisch selbst schließen zu lassen, wurde 

offenbar nicht gedacht.

„IoT like a Bosch“

Welche mannigfaltigen Möglichkeiten das  

Internet der Dinge bereits bietet – besonders 

in Verbindung mit künstlicher Intelligenz –, 

zeigte der Elektronikkonzern Bosch. Das Un-

ternehmen hatte seinen CES-Auftritt unter das 

Motto „IoT like a Bosch“ gestellt und präsen-

tierte eine große Palette an vernetzten Produk-

ten und Lösungen. Dazu gehört etwa eine neue 

Funktion für vernetzte Kühlschränke: die  

Samsungs Familiy Hub – der Kühlschrank 
wird zur digitalen Pinwand für die ganze 
Familie. Hier lassen sich Nachrichten und 
Fotos ablegen. Integriert ist außerdem der 
Sprachassistent Bixby.

Der LavvieBot soll dem heimischen Stuben­
tiger mehr Toilettenkomfort bieten und gleich­
zeitig den Gesundheitszustand des Tieres 
überwachen. Via Smartphone haben Herrchen 
und Frauchen alles im Blick.

Der Bosch PAI projiziert alle möglichen  
Inhalte auf die Arbeitsfläche in der Küche – 
da kann man auch mit teigverklebten  
Fingern hin- und herscrollen, ohne Angst um 
sein Tablet-Display haben zu müssen.

Lebensmittelerkennung mit Aufbewahrungs-

empfehlung. Dabei erkennt die Innenraum

kamera automatisch rund 60 verschiedene 

Obst- und Gemüsesorten und gibt per App  

Hinweise zum idealen Lagerort in oder außer-

halb des Kühlschranks.

Bosch präsentierte außerdem den Projektor 

„PAI“, der über der Küchenarbeitsplatte mon-

tiert wird und dort eine virtuelle Bedienschnitt-

stelle bereitstellt. Ein integrierter 3D-Sensor er-

fasst die Berührungen und ermöglicht damit die 

Touch-Steuerung der Bedienfläche. Auf diese 

Weise kann der Nutzer während des Kochens 

oder Backens komfortabel online Rezepte her-

aussuchen oder sogar übers Internet telefonie-

ren. Anders als bei Smartphone oder Tablet 

spielt es dabei keine Rolle, ob die Finger nass 

oder anderweitig verunreinigt sind. Bosch stell-

te auf der CES auch seinen neuen vernetzten 

Mähroboter „Indego S+“ vor. Dieser kann nicht 

nur dank Alexa-Integration mit Sprachbefehlen 

gesteuert werden, sondern ermittelt anhand  

einer Wettervorhersage aus dem Internet auto-

matisch den besten Zeitpunkt für den nächsten 

Rasenschnitt. Außerdem wertet das Gerät sen-

sorbasierte Daten wie Motorströme, Beschleu-

nigung, Drehzahl und Ausrichtung via Machine 

Learning aus, um Hindernisse auf dem Rasen 

besser zu erkennen.



Die Mobilfunkgeneration 5G verspricht 

nicht nur höhere Bandbreiten für 

Privatnutzer, sondern eröffnet der 

Industrie etwa dank geringer Latenzzeit und 

sicherer Hochverfügbarkeit neue Lösungen für 

die Industrie 4.0 und die Vernetzung von Ma-

schinen in der Produktion. So verfügt 5G über 

viele Netzcharakteristika, die in einer moder-

nen Fertigung mit immer flexibler und komple-

xer werdenden Produktionsabläufen essenziell 

sind, und bietet sich somit als Alternative zu 

Ethernet- oder WLAN-Verbindungen an.

„Mit 5G ändert sich die Welt“, erklärt Andreas 

Müller, der sich in der Forschungsabteilung 

von Robert Bosch mit Kommunikation und 

Netztechnik beschäftigt, in „Ampere“, einer 

Publikation des Zentralverbands Elektrotech-

nik- und Elektronikindustrie (ZVEI). „Erstmals 

wird eine Kommunikationsinfrastruktur zur 

Verfügung stehen, die auch anspruchsvollste 

Anwendungen im Internet der Dinge (IoT)  

unterstützen kann.“

Der ZVEI-Fachverband Automation beschäftigt 

sich nach eigenen Angaben bereits seit zwei 

Jahren in einer Taskforce mit 5G. Ein Ergebnis 

ist die Entstehung der „5G Alliance for Connec-

ted Industries and Automation“ (5G-ACIA)  

Anfang letzten Jahres. Die Allianz will die Aus-

gestaltung des Standards nicht allein TK-An-

bietern und -Ausrüstern überlassen, weil sonst 

wohl Konsumgüter und Endverbraucher zu 

weit im Vordergrund stünden. Um an dieser 

Stelle stärker Einfluss zu nehmen, erstellte die 

5G-ACIA einen Anforderungskatalog für die in-

dustrielle Kommunikation. Er soll in die Arbeit 

des Standardisierungsgremiums 3GPP einflie-

ßen, das für Dezember 2019 die nächste 5G-

Spezifikation („Release 16“) plant.

5G erlaubt neue Betreibermodelle

Eine andere ZVEI-Arbeitsgruppe beschäftigt 

sich mit dem Thema Spektrum und Betreiber-

modelle. Der Grund dafür ist, dass es in 5G-

Netzen möglich ist, die Funkübertragung im 

hochsicherheitskritischen Produktionsumfeld 

durch die Funktion Network Slicing von der 

allgemein nutzbaren Mobilfunkinfrastruktur 

zu trennen. Manchen Fabrikbetreibern reicht 

diese Separierung allerdings nicht aus. Nam-

hafte Firmen wie ABB, Audi, BASF, Bosch, 

Viele Unternehmen wollen mit dem neuen Mobilfunkstandard 5G ihre  
Anwendungen rund um Industrie 4.0 und Industrial Internet of Things (IIoT) 
schneller, sicherer und flexibler machen – und zwar in Eigeninitiative.

Deutsche Unternehmen setzen  
auf eigene 5G-Enterprise-Netze
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Von Manfred Bremmer,  
Senior Editor IoT & Mobile
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Sennheiser, Siemens, Daimler und VW planen 

Berichten zufolge, nicht den klassischen Weg 

über die öffentlichen Netze der Mobilfunk­

betreiber zu gehen, sondern eigene lokale  

5G-Netze aufzubauen.

Dass diese Option überhaupt existiert, ist in 

Deutschland einer Regelung der Bundesnetz­

agentur (BNetzA) zu verdanken. Die für die 

Vergabe der Frequenzen verantwortliche Be­

hörde hat einen Teil des Frequenzspektrums 

explizit für regionale und lokale Anwendungen 

reserviert. Das Band zwischen 3,7 und 3,8 Giga­

hertz soll nicht Bestandteil der bundesweiten 

Ausschreibung werden, sondern direkt an sich 

bewerbende Institutionen vergeben werden. 

Für den Frequenzbereich bei 26 Gigahertz  

(Millimeter Wave) wird ebenfalls ein Antrags­

verfahren erarbeitet. Allerdings haben die drei 

großen deutschen Carrier Telekom, Vodafone 

und Telefónica jeweils gegen das Vergabever­

fahren der BNetzA geklagt. Deshalb könnte 

sich an den Modalitäten noch etwas ändern.

Der ZVEI vertritt die Auffassung, dass der Be­

trieb der neuen mobilen Fabriknetze in der 

Hand der Unternehmen liegen sollte. „In der 

Fabrik der Zukunft wachsen Kommunikations- 

und Automatisierungstechnik zusammen“,  

erläutert Bosch-Forscher Müller in „Ampere“. 

Wichtige Teile der Anlagensteuerung könnten 

künftig kleine dezentrale Server in der Fabrik­

halle übernehmen. Müller verweist auf die 

Möglichkeit, mit der potenziell hohen Rechen­

leistung in diesen Edge Clouds große Daten­

mengen mittels KI-Funktionen quasi in Echt­

zeit zu analysieren und zu verarbeiten. Dabei 

handele es sich um wettbewerbsrelevante  

Daten, die absolut unter Verschluss gehalten 

werden müssten. Außerdem sei die Haftungs­

frage bei einem externen Betreiber fast nicht 

lösbar, falls es durch Netzprobleme zu  

Schäden oder Produktionsausfällen komme.

Ganz unstrittig ist diese Meinung im Verband 

allerdings nicht, weshalb zu den Mitgliedern 

Industrielle Einsatzmöglichkeiten für 5G

In der vernetzten Factory kommunizieren alle beteiligten Komponenten ständig miteinander. 
5G könnte sich dabei für vielfältige Einsatzmöglichkeiten eignen, glaubt der ZVEI.

der 5G-ACIA seit Gründung auch die hiesigen 

Mobilfunkanbieter Telekom und Vodafone  

sowie Netzausrüster wie Nokia, Huawei oder 

Ericsson gehören.

5G als WLAN-Ersatz in der Smart Factory

Zusammen mit dem Stockholmer Mobilfunk­

ausrüster errichtet die VW-Tochter Audi der­

zeit in der Nähe von Ingolstadt ein Testfeld mit 

einer 5G-Funkzelle. Dabei soll geprüft werden, 

welche Chancen die Technologie für industriel­

le Anwendungsfälle in der Smart Factory bie­

tet. Konkret untersucht das Team die kabellose 

Interaktion zwischen einem Industrieroboter 

und einer Klebeapplikation – ein automatisier­

ter Prozess, der in der Automobilproduktion an 

der Tagesordnung ist. Momentan nutzt Audi in 

seinen Produktionsstätten WLAN als primäre 

Drahtlostechnik und bindet seine Industrie­

roboter vorwiegend über Ethernet an. Wie 

Henning Löser, Senior Manager Audi Produc­

tion Lab, gegenüber „Technology Review“ er­

klärte, besteht der Wunsch, die Roboter kabel­

los anzubinden, um die Produktion agiler und 
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  Quelle: ZVEI
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flexibler zu machen. WLAN habe aber Schwie­

rigkeiten, wenn sich Roboter schnell bewegen 

müssen oder Daten in Echtzeit zu streamen 

sind.

Eine andere 5G-Initiative auf internationaler 

Ebene ist das vom Elektronikunternehmen 

Weidmüller und 16 weiteren Projektpartnern – 

darunter Telefónica, Huawei und Nokia – vor­

angetriebene Forschungsprojekt „5GTango“. 

Unter anderem testen die Projektpartner in 

dem Piloten „Smart Manufacturing“ den Ein­

satz der neuen Mobilfunktechnik in einem  

industriellen Anwendungsszenario. So wird in 

einem speziell aufgebauten IIoT-Testbed  

untersucht, wie man Maschinen via 5G draht­

los vernetzen kann. Das Testbed besteht aus 

zwei Kunststoff-Spritzgießmaschinen, drei 

Schaltschränken und einer Plattform, in der 

die Prozess- und Maschinendaten erfasst und 

bereitgestellt werden.

Ziel ist es zum einen, die standardmäßig via 

Ethernet angebundenen Maschinen flexibler  

in der Produktion einzusetzen. Zum anderen 
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wollen die Ingenieure mit Hilfe der neuen  

Mobilfunktechnik Informationen über die  

Betriebszustände in Echtzeit direkt an einen 

Server übertragen, ohne auf die Daten aus der 

Maschinensteuerung angewiesen zu sein. 

Auch hier spielt die Funktion Network Slicing, 

mit der das Mobilfunknetz in virtuelle Ab­

schnitte mit speziellen Eigenschaften unter­

teilt werden kann, eine wichtige Rolle: Damit 

lassen sich besonders zeitkritische Daten­

ströme dynamisch priorisieren.

Die schnelle Übertragung von Daten könnte 

aber auch zu Kommunikationszwecken, zum 

Beispiel bei der Wartung, genutzt werden. So 

setzt Weidmüller seit Anfang 2017 Augmented-

Reality-(AR-)Brillen ein, um bei Problemen in 

der Fabrik via HD-Video-Streaming einen Ex­

perten zurate zu ziehen. In dem zweiten Use 

Case „Immersive Media“ entwickelt 5GTango 

einen anpassbaren und immersiven End-to-

End-Streaming-Service, mit dem Videostreams 

von mehreren Quellen zu einem hochauflösen­

den 360-Grad-AR/VR-Inhalt verschmelzen.

Zeitplan für 5G

Da in Deutschland Funkspektren Mangelware sind, muss sich 5G zunächst mit den  
vorhandenen freien Bändern begnügen. Neue sollen sukzessive hinzukommen.

Weitere Informationen 
rund um das Thema 5G 
finden Sie auf der Website 
der COMPUTERWOCHE:
Alles über den  
LTE-Nachfolger 5G
www.cowo.de/3546183
Die Regeln für die  
5G-Frequenzauktion
www.cowo.de/3546192
5G – Lizenzerlöse statt  
Innovationen
www.cowo.de/3546027

Gartner: Zwei Drittel der Unternehmen  
wollen spätestens 2020 5G-Netze einsetzen

Die beschriebenen Ambitionen der Firmen  

decken sich mit den Ergebnissen einer Um­

frage von Gartner, wonach bis 2020 zwei  

Drittel der befragten Organisationen 5G ein­

setzen wollen. Voraussichtlich verwendet  

werden soll die Technik für IoT-Kommunika­

tion und Video, wobei die Effizienz im Vorder­

grund steht, heißt es im typischen Gartner-

Sprech. „Was die Einführung von 5G betrifft, 

haben Endanwenderorganisationen klare  

Anforderungen und Erwartungen an die damit 

möglichen Use Cases“, erklärt Sylvain Fabre, 

Senior Research Director bei Gartner.

Das große Problem ist den Analysten zufolge 

aber, dass die 5G-Netze der Mobilfunkanbieter 

bis dahin entweder nicht verfügbar oder  

für die Bedürfnisse von Unternehmen nicht  

geeignet seien. Gartner erwartet, dass sich  

die Carrier zunächst auf Breitbanddienste für 

Verbraucher konzentrieren werden, um ihre  

Investitionen wieder hereinzuholen. Dadurch 

könnten sich Investitionen in für Enterprise-5G-

Projekte relevantere und wertvollere Features 

wie Edge Computing und Core Net Slicing  

verzögern.

„Kurz- bis mittelfristig können sich Unter­

nehmen, die 5G für Anwendungsfälle wie  

IoT-Kommunikation, Video, Steuerung und  

Automatisierung, drahtlosen Festnetzzugang 

und leistungsstarke Analysen am IoT-Edge 

nutzen wollen, nicht vollständig auf die  

öffentliche 5G-Infrastruktur verlassen“, fügt 

Fabre hinzu. Daher werden private Netze eine 

Option für Unternehmen sein, die frühzeitig 

von den 5G-Funktionen profitieren wollen. 

Diese Netze können Fabre zufolge nicht nur 

von Carriern, sondern auch direkt von Infra­

strukturanbietern angeboten werden – und 

zwar nicht nur von den traditionellen großen 

Anbietern von Infrastruktur, sondern auch  

von Anbietern mit Cloud- und Softwarehinter­

grund.

CIO/Leiter IT

 Quelle: Bundesnetzagentur

Versorgungs-
verpflichtungen 2015
• Haushalte: 50 Mbit/s
• Hauptverkehrswege

1. Hälfte 2019

Mitte 2018 Mitte 2019
Ende 2019

1. Schritt
(2019)

2. Schritt
(2022)

3. Schritt
(2030)

Ende 2022 Ende 2024 Ende 2025 Ende 2033

Frequenzen Versteigerung 2010
Frequenzen Versteigerung 2025

Frequenzen Versteigerung 2015
Frequenzen 2033

Frequenzen Versteigerung 2019

Versteige-
rung 2 GHz
und 3,6 GHz

Zuteilungsende
800 MHz,

1,8 und 2,6 GHz

Zuteilungsende
700 MHz, 900 MHz, 

1,5 GHz, 1,8 GHz

Frequenzbereich
700 MHz steht zur 

Nutzung zur Verfügung

Mobilfunk-
gipfel

Versorgungsverpflichtungen 
2019 – Stufe 1
• Haushalte: 100 Mbit/s
• Bundesautobahnen
• Wichtigste Bundesstraßen
• Wichtigste Schienenwege
• „5G-Basisstationen“
• Basisstationen „weiße Flecken“

Versorgungsverpflichtungen 
2019 – Stufe 2
• Übrige Bundesstraßen
• Landes- und Staatsstraßen
• Übrige Schienenwege
• Seehäfen und wichtigste Wasserstraßen

      

  Quelle: Bundesnetzagentur
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Nachdem Google im Vorjahr mit dem 

Siegel Android Enterprise Recommen-

ded bereits Smartphones auszeichne-

te, die sich aufgrund spezieller Eigenschaften 

besonders gut für den Business-Einsatz eig-

nen, sind nun die Anbieter von Enterprise- 

Mobility-Management-Lösungen an der Reihe. 

Im Fokus stehen dabei laut Google die Firmen, 

die am besten gerüstet sind, Unternehmen da-

bei zu unterstützen, die robusten Sicherheits- 

und Verwaltungsfunktionen der Android- 

Plattform voll auszuschöpfen.

„Da wir im Lauf der Jahre eng mit EMM-Part-

nern zusammengearbeitet haben, wissen wir, 

was es braucht, um in diesem Bereich Spitzen-

leistungen zu erbringen“, schreibt Will Ro,  

Leiter von Googles Android-Enterprise-Part-

nerprogramm, in einem Blog-Post. „Mit diesem 

Programm identifizieren wir Partner, die die 

umfassendsten technischen Lösungen anbie-

ten und über kompetente Teams verfügen,  

die sich auf moderne Android-Sicherheit und  

-Management konzentrieren.“

Die von Google empfohlenen Firmen umfassen 

aktuell neun (von insgesamt 60) EMM-Anbie-

tern, nämlich Blackberry, Google Cloud (Cloud 

Identity), IBM MaaS360, i3 Systems (CLOMO), 

Microsoft (Intune), MobileIron, Softbank (Busi-

ness Concierge Device Management, BCDM), 

Soti (MobiControl) und VMware (Workspace 

ONE). All diese Firmen, so Ro, verfügten über 

valide Lösungen oder brächten solche im Lauf 

des Jahres auf den Markt.

Nachdem Android Enterprise verschiedene 

Nutzungsmodelle unterstützt, sind die Anfor-

derungen – selbst für die Top-Player – nicht 

eben niedrig. Um von Google mit dem Güte

siegel bedacht zu werden, müssen sie:

D � mindestens zwei der drei wichtigsten  

Deployment-Modelle unterstützen: Verwal-

tung von Geräten mit privater Nutzung 

(Work Profile Management – ByoD, COPE), 

von rein geschäftlich (Full-Device-Manage-

ment – COBO) sowie von nur für einen  

bestimmten Zweck (Dedicated-Device- 

Management – COSU) genutzten Devices;

D � unter Beweis stellen, dass sie fortschrittliche 

Security- und Management-Funktionen – 

sprich Android-Enterprise-APIs – nutzen;

D � Admin-Konsolen verwenden, die die Einrich-

tung von Android Enterprise erleichtern;

D � Dokumentationen und Leitfäden vorweisen, 

die Best Practices für die Einrichtung und 

Konfiguration von Android Enterprise  

bieten;

D � Google-geschultes Personal im Außen-

dienst, im technischen Pre-Sales und im  

Deployment-Support vorweisen;

D � sich verpflichten, über die neuesten Android-

Produktfunktionen und Trainingsanforde-

rungen auf dem Laufenden zu bleiben.

Nicht ganz kritiklos

In Branchenkreisen sorgte die Zusammen

setzung der Liste durchaus für Kopfschütteln, 

insbesondere in Hinblick auf Microsoft. So wies 

der Android- und Enterprise-Mobility-Spezialist 

Jason Bayton auf Twitter darauf hin, dass  

Microsoft Intune zu viele Funktionen fehlten, 

um hier aufgeführt zu werden. Sein französi-

scher Kollege Nicolas Raison vermerkte jedoch, 

dass Microsoft noch elf Monate Zeit habe, die 

erforderlichen Features nachzuliefern. Er hoffe 

nur, dass der aktuelle Status der verschiedenen 

EMM-Lösungen irgendwo aufgeführt werde. 

Andernfalls wäre es unfair gegenüber VMware 

und MobileIron, die beim Support von Android 

Enterprise klar vorne lägen. � (mb)

Mit einer Liste empfohlener Anbieter für das Enterprise-Mobility- 
Management (EMM) will Google Unternehmen bei der Auswahl einer  
geeigneten Verwaltungslösung für Android-Geräte helfen.

Android Enterprise Recommended –  
Google empfiehlt EMM-Anbieter

Mit dem Siegel Android Enterprise  
Recommended zeichnet Google  
empfehlenswerte EMM-Anbieter aus. Fo
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Toshiba bringt mit DynaEdge DE-100 und AR 100 Viewer  
einen Edge-Computer plus Datenbrille für die Produktion

Toshiba hat mit dem tragbaren 

PC „DynaEdge DE-100“ und 

der Datenbrille „AR 100 Viewer“ 

ein Edge-Computing-Paket vorge-

stellt, das Unternehmen helfen 

soll, Fertigungs- und Wartungspro-

zesse in ihrer Produktion zu auto-

matisieren. Der Hersteller spricht 

in diesem Zusammenhang von 

„Assisted Reality“. 

Mit der Kombination sollen Mitar-

beiter in die Lage versetzt werden, 

ad hoc Informationen abzurufen, 

die ihnen im aktuellen Arbeitspro-

zess weiterhelfen, beispielsweise 

Daten zu aktuellen Produktbestän-

den. Die Infos werden im Sichtfeld 

der smarten Datenbrille angezeigt. 

So weiß der Mitarbeiter sofort, 

was zu tun ist, und der Produkti-

onsprozess gehe schneller vonstat-

ten, wirbt der Hersteller. Und 

wenn doch einmal eine Frage auf-

taucht, kann ein erfahrener Kolle-

ge remote unterstützen. Dank der 

flexiblen Wearable-Lösung behält 

der Arbeiter zudem die Hände frei.

PC am Gürtel, Brille auf der Nase

Die Assisted-Reality-Lösung be-

steht im Wesentlichen aus zwei 

Komponenten. Der tragbare PC ar-

beitet mit einem mobilen Intel-

Core-Prozessor und läuft unter 

Windows 10. Dank Akku, WLAN- 

und Bluetooth-Anbindung ist der 

Edge-PC mobil einsetzbar und 

lässt sich aufgrund der kompakten 

Maße und des geringen Gewichts 

in der Tasche oder mit einem spe-

ziellen Clip am Gürtel tragen. Bei 

dem AR 100 Viewer handelt es sich 

um eine Display-Kamera-Lösung. 

Die Brille unterstützt Arbeiter mit 

Informationen zu ihrer aktuellen 

Tätigkeit und kann das Gesehene 

aufzeichnen sowie an Apps oder 

Experten an anderen Standorten 

senden, damit diese gegebenfalls 

unterstützen können. Das System 

bietet darüber hinaus vorgefer

tigte Workflow-Prozesse, die laut 

Hersteller sofort einsetzbar sind. 

Außerdem lasse sich die Lösung 

mit Hilfe von Workflow-Software 

speziell an bestimmte Abläufe in 

den Anwenderunternehmen an-

passen.

Fraunhofer AISEC entwickelt mit re:claimID  
Alternative zum Login via Facebook, Google und Co.

Immer mehr Websites und Apps 

bieten ihren Nutzern im Login- 

oder Registrierungsbereich die  

Option, sich ihre digitale Identität 

über einen privaten E-Mail-Server 

oder Social-Media-Account bestä-

tigen zu lassen. Doch was für Kun-

den die Usability erhöht und dem 

Diensteanbieter eine eigene Da-

tenhaltung erspart, ist mit Risiken 

verbunden. Google-, Facebook- 

oder Twitter-Accounts sind belieb-

te Ziele für Hacker-Angriffe, war-

nen die Fraunhofer-Spezialisten. 

Auch stellten die Identitäts-Provi-

der ihre Authentifizierungsservices 

nicht ohne Grund kostenlos zur 

Verfügung: Jeder Login an einem 

angeschlossenen Dienst generiert 

sensible Daten über den Nutzer, 

die Rückschlüsse über persönliche 

Präferenzen und Aktivitäten zulas-

sen. Auf Seiten der Anbieter, die 

ihren Kunden Login-Dienste Drit-

ter bieten, entständen unangeneh-

me Abhängigkeiten.

Open-Source-Lösung

Das Fraunhofer-Institut für Ange-

wandte und Integrierte Sicherheit 

AISEC hat eine dezentrale und 

freie Alternative entwickelt: 

»re:claimID« soll Nutzern die Kon-

trolle über ihre digitale Identität 

geben und Unternehmen bei der 

Einhaltung der DSGVO-Vorgaben 

unterstützen. Der Dienst, der als 

Open-Source-Software frei verfüg-

bar ist, basiert auf folgenden Prin-

zipien: Identitäten werden in dem 

sicheren Peer-to-Peer-Namenssys-

tem GNS (GNU Name System) de-

zentral verwaltet. Dabei kann der 

Nutzer für seine Identitäten ein-

zelne Attribute wie zum Beispiel 

E-Mail-Adresse oder Name im Na-

menssystem ablegen. Diese Daten 

sind mittels Attribute-based En

cryption (ABE) verschlüsselt. Auf 

Anfrage eines Diensteanbieters 

kann der Nutzer eine Teilmenge 

seiner Attribute selektiv zur Verfü-

gung stellen. Er autorisiert ihn,  

indem er ihm dafür einen spezifi-

schen Schlüssel ausstellt. Der 

Nutzer kann diesen Zugriff jeder-

zeit widerrufen oder einschrän-

ken. Anbieter sollen re:claimID 

über den etablierten Standard 

OpenID Connect in ihre Websites 

integrieren können.

So arbeiten Wartungstechniker laut 
Toshiba in Zukunft: den Rechner am 
Gürtel und die Datenbrille vor den  
Augen.
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Kunden festgelegte Besuchsfrequenz unterschrit-
ten wird. Das ist ein großes Plus genauso wie die 
Echtzeit-Synchronisation von Terminen und deren 
Notizen zwischen SAP Sales Cloud und Microsoft 
Outlook, die mit der maihiro-App maiConnect in 
beide Richtungen erfolgt.

Bei all dem ist die Verfügbarkeit der Daten rund um 
die Uhr sowie ihre Sicherheit und Integrität zu je-
dem Zeitpunkt gewährleistet: Das SAP-Hochleis-
tungsrechenzentrum in St. Leon-Rot, in dem die 
Cloud-Lösungen und -Apps auf SAP Cloud Platform 
betrieben werden, übertrifft selbst Tier-4-Anforde-
rungen.

Digitale Transformati on weiter ausbauen 

Mit digitalen Vertriebsprozessen und einer smar-
ten Besuchstourenplanung aus der Cloud legen wir 
den Grundstein für eine digitale Unternehmens-
transformation“, so Sebastian Jurth. Und es geht 
weiter: Die Cloud-Lösungen werden laufend um 
neue Funktionen erweitert und verbessert; im 
nächsten Schritt steht der Rollout von SAP Sales 
Cloud in die internationalen Standorte an. Für 
die Zukunft ist geplant, SAP Marketing Cloud einzu-
führen und über die Nutzung von SAP-Machine-
Learning-Technologien wird ebenfalls nachge-
dacht.

Erfahren Sie mehr über
SAP Cloud Platform unter: sap.de/cloudplatform 
sowie sap.de/zukunfteingebaut
und über maiTour unter: www.maitour.info

Serie Digitalisierungsprojekte in Zusammenarbeit mit SAP

Mit Cloud-Lösungen der Customer-Experience-Suite SAP C/4HANA sowie den maihiro-Apps maiTour 
und maiConnect auf Basis der SAP Cloud Platform digitalisiert Remmers seine Vertriebsprozesse. 
Der Bausto� technikhersteller legt damit den Grundstein für die digitale Unternehmenstransformation. 
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Remmers setzt auf eine 
dynamische Tourenplanung

Die Opti mierung der Vertriebsprozesse sind für Remmers Teil einer langfristi g angelegten 
Digitalisierungsstrategie, mit dem Ziel Geschäft sprozesse durchgängig zu digitalisieren, 
zu harmonisieren, zu vereinfachen und zu beschleunigen. 

Mit der maiTour App plant der Außendienst 
Besuchsrouten dynamisch und wegeopti miert.

Das international tätige Unternehmen Remmers 
aus Löningen in Niedersachsen ist ein führender 
Hersteller von bauchemischen Produkten, Holzfar-
ben, -lacken und industriellen Lacksystemen. Im 
Rahmen einer langfristig angelegten organischen 
Wachstumsstrategie will das Familienunterneh-
men seine Marktposition besonders international 
ausbauen. 

Digitale Prozesse als Enabler für Wachstum

Ein wichtiger Baustein, um den Geschäftserfolg in 
Zukunft zu sichern, sind durchgängig digitale und 
einheitliche Geschäftsprozesse von hoher Effizienz, 
Geschwindigkeit und Transparenz. Im Vertrieb ist 
Remmers auf diesem Weg ein großes Stück voran-
gekommen: mit den Lösungen SAP Sales Cloud und 
SAP Service Cloud der In-Memory-Customer-Expe-
rience-Suite (CX) SAP C/4HANA sowie den Cloud-
Apps maiTour und maiConnect auf Basis der SAP 
Cloud Platform des SAP-Partners maihiro, der mit 
der Einführung beauftragt war.

Dank eines klugen Change Managements und 
einer kontinuierlichen „Vorteilskommunikation“ so-

wie durch den Einsatz agiler Methoden konnte die 
Implementierung zügig abgeschlossen werden.

„Wir verwalten jetzt Informationen zu Kunden, 
Netzwerken und Bauprojekten in SAP Sales Cloud 
zentral, einheitlich und transparent und schaffen 
so digitale und standardisierte Prozesse mit einer 
360-Grad-Kundensicht“, sagt Sebastian Jurth, Pro-
ject Manager Marketing & E-Commerce bei Rem-
mers. Den reibungslosen Datenfluss zwischen den 
Cloud-Lösungen und dem Back-End aus SAP ERP 
und SAP Business Warehouse (SAP BW) stellt SAP 
Cloud Platform Integration her. 

Informati onen auf iPad statt  auf Papier

Auf der intuitiven SAPUI5-Oberfläche lassen sich 
vertriebsrelevante Daten jederzeit und überall ab-
rufen und Aufgaben durchgängig und effizient er-
ledigen – am Desktop oder mobil per Tablet. Den 
mobilen Datenzugriff, der mit iPads von Apple er-
folgt, schätzen besonders die Handelsvertreter, die 
in der Regel der erste Ansprechpartner für B2B-
Kunden, also Handwerker, Bauunternehmen und 
Baustofffachhandel sind. 

Sie präsentieren heute beim Kunden das Remmers-
Produktsortiment auf dem iPad statt mit Papier-
katalogen. Informationen zu Angeboten und Auf-
trägen lassen sich dabei ebenso einsehen wie die 
Potential- und Umsatzdaten. Erfasste Informationen 
und Aufgaben aus den Terminen sind im Innen-
dienst sofort verfügbar und lassen sich umgehend 
weiterbearbeiten. 

Bestens vorbereitet in 
Gespräche und Verhandlungen

Via iPad kann ein Handelsvertreter sich jederzeit 
informieren, wann welcher Kollege welchen Kun-
den in seinem Vertriebsgebiet besucht oder ge-
sprochen hat und welche Absprachen getroffen 
wurden. Das ist wichtig, denn die Kommunikation 
mit B2B-Kunden erfolgt oft nicht nur mit einer 
Person im Unternehmen – auf diese Weise lässt 
sich aber nach dem Prinzip One-Voice-to-the-
Customer kommunizieren.

Da der Außendienst vor einem Besuch auf dem 
iPad Informationen zu einem Kunden sowie zu 
Wettbewerbern und ihren Aktivitäten bei diesem 
Kunden abrufen kann, die in SAP Sales Cloud hinter-
legt sind, geht er bestens vorbereitet in Gespräche 
und Verhandlungen.

Reklamationen, Schadensmeldungen oder Werbe-
mittelbestellungen wickelt Remmers nun ebenfalls 
digital und zügig ab – in SAP Service Cloud über 
Servicetickets. Die Kommunikation zwischen dem 

Digitale Vertriebsprozesse mit SAP C/4HANA

Außendienst und dem Vertriebsinnendienst hat 
sich dadurch deutlich verbessert und Kunden pro-
fitieren von einer schnelleren Bearbeitung. 

Das ist ein echter Mehrwert genauso wie die dy-
namische und wegeoptimierte Tourenplanung mit 
der App maiTour, die auf dem iPad installiert und in 
SAP Sales Cloud integriert ist – letzteres hat bei 
Remmers den Ausschlag für maiTour gegeben, da 
die bisher eingesetzte Lösung für die Routen-
planung keine nahtlose Integration ermöglichte. 
„Mit maiTour reduzieren sich nicht nur die Fahr-
leistung und damit die Kosten. Zugleich hilft die 
App bei der strategischen Besuchsplanung etwa 
durch eine Zoneneinteilung, insbesondere neue 
Kollegen erhalten einen guten Überblick über Ihr 
Verkaufsgebiet. Dadurch bleibt dem Außendienst 
mehr Zeit für Kernaufgaben oder für mehr Kunden-
besuche“, erläutert Sebastian Jurth. 

Die Besuchsplanung orientiert sich neben der 
Abweichung an der geplanten Besuchsfrequenz 
zudem an den Kunden, die aktuell das größte Poten-
zial haben, denn maiTour erstellt automatisch eine 
Liste mit Besuchsvorschlägen anhand der dafür 
relevanten Informationen wie Besuchsdaten oder 
strategische Vertriebsziele. Die Routenvorschläge 
sind in einer interaktiven Karte visualisiert und las-
sen sich anhand persönlicher Präferenzen anpas-
sen und filtern. 

Nützliche Ampelfunktionen in maiTour signalisie-
ren zudem sofort, wenn zum Beispiel die für einen 

PROJEKTSTECKBRIEF

Unternehmen: Remmers Gruppe AG

Branche: Baustoff technik

Ziel/Art des Projekts: Digitalisierung, 
Vereinheitlichung und Vereinfachung 
der Vertriebsprozesse mit einer 
smarten dynamischen Tourenplanung 
für den Außendienst sowie einer 
effi  zienteren Kommunikation zwischen 
Außen- und Innendienst.

Lösungen: SAP Sales Cloud und 
SAP Service Cloud der In-Memory-
Customer-Experience-Suite (CX) SAP 
C/4HANA, maiTour und maiConnect 
von maihiro auf Basis von SAP Cloud 
Platform

Beratungspartner: maihiro GmbH

Neue Systemumgebung:
•  SAP Cloud Plattform für den Betrieb 

von SAP Sales Cloud, SAP Service 
Cloud und den Apps von maihiro

•  SAP Cloud Plattform zur Kopplung 
von SAP ERP und SAP Business 
Warehouse (SAP BW) Mit der CRM Startseite hat der Außendienst die wichti gsten KPIs im Blick – dank Responsive Design 

auch auf allen Geräten in gleicher Opti k.

Von Andreas Schaff ry, 
freier IT-Fachjournalist 
in Weyarn
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Kunden festgelegte Besuchsfrequenz unterschrit-
ten wird. Das ist ein großes Plus genauso wie die 
Echtzeit-Synchronisation von Terminen und deren 
Notizen zwischen SAP Sales Cloud und Microsoft 
Outlook, die mit der maihiro-App maiConnect in 
beide Richtungen erfolgt.

Bei all dem ist die Verfügbarkeit der Daten rund um 
die Uhr sowie ihre Sicherheit und Integrität zu je-
dem Zeitpunkt gewährleistet: Das SAP-Hochleis-
tungsrechenzentrum in St. Leon-Rot, in dem die 
Cloud-Lösungen und -Apps auf SAP Cloud Platform 
betrieben werden, übertrifft selbst Tier-4-Anforde-
rungen.

Digitale Transformati on weiter ausbauen 

Mit digitalen Vertriebsprozessen und einer smar-
ten Besuchstourenplanung aus der Cloud legen wir 
den Grundstein für eine digitale Unternehmens-
transformation“, so Sebastian Jurth. Und es geht 
weiter: Die Cloud-Lösungen werden laufend um 
neue Funktionen erweitert und verbessert; im 
nächsten Schritt steht der Rollout von SAP Sales 
Cloud in die internationalen Standorte an. Für 
die Zukunft ist geplant, SAP Marketing Cloud einzu-
führen und über die Nutzung von SAP-Machine-
Learning-Technologien wird ebenfalls nachge-
dacht.

Erfahren Sie mehr über
SAP Cloud Platform unter: sap.de/cloudplatform 
sowie sap.de/zukunfteingebaut
und über maiTour unter: www.maitour.info

Serie Digitalisierungsprojekte in Zusammenarbeit mit SAP

Mit Cloud-Lösungen der Customer-Experience-Suite SAP C/4HANA sowie den maihiro-Apps maiTour 
und maiConnect auf Basis der SAP Cloud Platform digitalisiert Remmers seine Vertriebsprozesse. 
Der Bausto� technikhersteller legt damit den Grundstein für die digitale Unternehmenstransformation. 
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Die Opti mierung der Vertriebsprozesse sind für Remmers Teil einer langfristi g angelegten 
Digitalisierungsstrategie, mit dem Ziel Geschäft sprozesse durchgängig zu digitalisieren, 
zu harmonisieren, zu vereinfachen und zu beschleunigen. 

Mit der maiTour App plant der Außendienst 
Besuchsrouten dynamisch und wegeopti miert.

Das international tätige Unternehmen Remmers 
aus Löningen in Niedersachsen ist ein führender 
Hersteller von bauchemischen Produkten, Holzfar-
ben, -lacken und industriellen Lacksystemen. Im 
Rahmen einer langfristig angelegten organischen 
Wachstumsstrategie will das Familienunterneh-
men seine Marktposition besonders international 
ausbauen. 

Digitale Prozesse als Enabler für Wachstum

Ein wichtiger Baustein, um den Geschäftserfolg in 
Zukunft zu sichern, sind durchgängig digitale und 
einheitliche Geschäftsprozesse von hoher Effizienz, 
Geschwindigkeit und Transparenz. Im Vertrieb ist 
Remmers auf diesem Weg ein großes Stück voran-
gekommen: mit den Lösungen SAP Sales Cloud und 
SAP Service Cloud der In-Memory-Customer-Expe-
rience-Suite (CX) SAP C/4HANA sowie den Cloud-
Apps maiTour und maiConnect auf Basis der SAP 
Cloud Platform des SAP-Partners maihiro, der mit 
der Einführung beauftragt war.

Dank eines klugen Change Managements und 
einer kontinuierlichen „Vorteilskommunikation“ so-

wie durch den Einsatz agiler Methoden konnte die 
Implementierung zügig abgeschlossen werden.

„Wir verwalten jetzt Informationen zu Kunden, 
Netzwerken und Bauprojekten in SAP Sales Cloud 
zentral, einheitlich und transparent und schaffen 
so digitale und standardisierte Prozesse mit einer 
360-Grad-Kundensicht“, sagt Sebastian Jurth, Pro-
ject Manager Marketing & E-Commerce bei Rem-
mers. Den reibungslosen Datenfluss zwischen den 
Cloud-Lösungen und dem Back-End aus SAP ERP 
und SAP Business Warehouse (SAP BW) stellt SAP 
Cloud Platform Integration her. 

Informati onen auf iPad statt  auf Papier

Auf der intuitiven SAPUI5-Oberfläche lassen sich 
vertriebsrelevante Daten jederzeit und überall ab-
rufen und Aufgaben durchgängig und effizient er-
ledigen – am Desktop oder mobil per Tablet. Den 
mobilen Datenzugriff, der mit iPads von Apple er-
folgt, schätzen besonders die Handelsvertreter, die 
in der Regel der erste Ansprechpartner für B2B-
Kunden, also Handwerker, Bauunternehmen und 
Baustofffachhandel sind. 

Sie präsentieren heute beim Kunden das Remmers-
Produktsortiment auf dem iPad statt mit Papier-
katalogen. Informationen zu Angeboten und Auf-
trägen lassen sich dabei ebenso einsehen wie die 
Potential- und Umsatzdaten. Erfasste Informationen 
und Aufgaben aus den Terminen sind im Innen-
dienst sofort verfügbar und lassen sich umgehend 
weiterbearbeiten. 

Bestens vorbereitet in 
Gespräche und Verhandlungen

Via iPad kann ein Handelsvertreter sich jederzeit 
informieren, wann welcher Kollege welchen Kun-
den in seinem Vertriebsgebiet besucht oder ge-
sprochen hat und welche Absprachen getroffen 
wurden. Das ist wichtig, denn die Kommunikation 
mit B2B-Kunden erfolgt oft nicht nur mit einer 
Person im Unternehmen – auf diese Weise lässt 
sich aber nach dem Prinzip One-Voice-to-the-
Customer kommunizieren.

Da der Außendienst vor einem Besuch auf dem 
iPad Informationen zu einem Kunden sowie zu 
Wettbewerbern und ihren Aktivitäten bei diesem 
Kunden abrufen kann, die in SAP Sales Cloud hinter-
legt sind, geht er bestens vorbereitet in Gespräche 
und Verhandlungen.

Reklamationen, Schadensmeldungen oder Werbe-
mittelbestellungen wickelt Remmers nun ebenfalls 
digital und zügig ab – in SAP Service Cloud über 
Servicetickets. Die Kommunikation zwischen dem 

Digitale Vertriebsprozesse mit SAP C/4HANA

Außendienst und dem Vertriebsinnendienst hat 
sich dadurch deutlich verbessert und Kunden pro-
fitieren von einer schnelleren Bearbeitung. 

Das ist ein echter Mehrwert genauso wie die dy-
namische und wegeoptimierte Tourenplanung mit 
der App maiTour, die auf dem iPad installiert und in 
SAP Sales Cloud integriert ist – letzteres hat bei 
Remmers den Ausschlag für maiTour gegeben, da 
die bisher eingesetzte Lösung für die Routen-
planung keine nahtlose Integration ermöglichte. 
„Mit maiTour reduzieren sich nicht nur die Fahr-
leistung und damit die Kosten. Zugleich hilft die 
App bei der strategischen Besuchsplanung etwa 
durch eine Zoneneinteilung, insbesondere neue 
Kollegen erhalten einen guten Überblick über Ihr 
Verkaufsgebiet. Dadurch bleibt dem Außendienst 
mehr Zeit für Kernaufgaben oder für mehr Kunden-
besuche“, erläutert Sebastian Jurth. 

Die Besuchsplanung orientiert sich neben der 
Abweichung an der geplanten Besuchsfrequenz 
zudem an den Kunden, die aktuell das größte Poten-
zial haben, denn maiTour erstellt automatisch eine 
Liste mit Besuchsvorschlägen anhand der dafür 
relevanten Informationen wie Besuchsdaten oder 
strategische Vertriebsziele. Die Routenvorschläge 
sind in einer interaktiven Karte visualisiert und las-
sen sich anhand persönlicher Präferenzen anpas-
sen und filtern. 

Nützliche Ampelfunktionen in maiTour signalisie-
ren zudem sofort, wenn zum Beispiel die für einen 
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Cyber-Risiken sind kaum kalkulierbar, da 

sich die IT-Landschaft und die Technolo-

gien ständig verändern. Damit bieten 

sich den Angreifern immer neue Möglichkei-

ten. Auch nimmt der Vernetzungsgrad in und 

zwischen Unternehmen branchen- und länder-

übergreifend kontinuierlich zu, so dass die An-

griffsflächen größer werden.

Wie können sich Unternehmen dennoch gegen 

digitale Angriffe absichern? Diese Frage stand 

im Zentrum der Cyber Risk Convention in Köln 

im Dezember vergangenen Jahres. Wir fassen 

die Einschätzungen und Lösungsansätze der 

Experten zusammen.

Unternehmen schätzen Risiken hoch ein

Dass in den Betrieben ein gesteigertes Bewusst

sein für Cyber-Risiken existiert, illustrierte 

Volker Münch von der Allianz anhand einer 

Analyse des Versicherers. Geht es nach den 

insgesamt 1911 für das „Risk Barometer 2018“ 

befragten Kunden und Experten, stiegen Cyber-

Zwischenfälle in den letzten fünf Jahren vom 

fünfzehnten auf den zweiten Platz der größten 

Risiken für das Geschäft weltweit auf. Zudem 

ist IT der meistgefürchtete Auslöser für das 

größte aller Risiken: Betriebsunterbrechung.

Als Gründe für wirtschaftliche Verluste nach 

einem Cyber-Zwischenfall nennen die Befrag-

ten hauptsächlich Betriebsunterbrechungen 

mit entsprechenden Auswirkungen auf die Lie-

ferkette (67 Prozent). Dahinter folgen Image-

schäden (52 Prozent) und Haftungsansprüche 

Dritter im Fall von Datenlecks (45 Prozent).

Zusätzlich zu den Attacken durch Schadcode, 

Ransomware, Phishing, unautorisierten Zugriff 

und dergleichen gibt es weitere IT-Gefahren. 

Technische Mängel wie inkompatible Software 

und defekte oder unsichere Hardware sind ein 

Auslöser, ebenso Bedienungs-, Installations- 

und Programmierfehler.

Risiken definieren

Die Ursachen und Auswirkungen von Cyber-

Risiken sind vielschichtig, weitreichend und 

oft nicht abwägbar. Damit Unternehmen das 

Schadenspotenzial von Cyber-Vorfällen den-

noch einigermaßen taxieren können, rät Münch 

ihnen, die finanziellen Auswirkungen von 

neun Risiken zu kalkulieren:

D � Verlust eigener Daten und Daten Dritter,

D � Verlust von geistigem Eigentum,

D � finanzieller Verlust,

D � Güterveruntreuung,

D � Kosten für Betriebsunterbrechungen und 

-verzögerungen,

D � Kosten für Incident-Response-Maßnahmen,

D � Reputationsschäden,

D � physische Schäden,

D � Personenschäden.

Daran anschließend gingen Philippe Cotelle 

von Airbus Defence and Space und Michael 

Die Bewertung von Cyber-Risiken gilt als schwierig oder unmöglich. Dennoch 
kommen Unternehmen nicht darum herum. Erfahren Sie, welche Lösungs
ansätze und Strategien Experten vorschlagen.

Cyber-Risk-Management –  
so bewerten Sie IT-Risiken richtig
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Lesen Sie mehr darüber, 
wie sich Risiken besser 
analysieren und bewerten 
lassen, auf der Website 
der COMPUTERWOCHE:

Risk Assessment – Bedro­
hungen richtig bewerten
www.cowo.de/3546209

Unternehmen gegen  
Hacker versichern
www.cowo.de/3213043

Business kümmert sich 
zu wenig um IT-Sicherheit
www.cowo.de/3329985

FAQ Risikomanagement – 
was zu beachten ist
www.cowo.de/3544173

Von Jens Dose,  
Redakteur



Rieger-Goroncy vom Frankfurter Industriever-

sicherungsmakler Marsh näher auf die Risiko-

abschätzung ein.

Um Angriffsflächen in Unternehmen zu identi-

fizieren, gelte es, Umfragen zu möglichen Cyber-

Risiken in der Belegschaft und vor allem über 

die gesamte Lieferkette hinweg vorzunehmen. 

Ein probates Mittel seien zudem Bewertungen 

durch externe Beratungsfirmen, die entspre-

chendes Fachwissen mitbrächten.

Das Risiko lässt sich nach Einschätzung der 

Experten grob nach folgenden Gesichtspunk-

ten bemessen:

D � Welche Informationen über das Unterneh-

men sind öffentlich zugänglich und damit 

von Angreifern verwendbar?

D � Wie stark ist die IT des Unternehmens gegen 

verschiedene Angriffsvektoren aufgestellt?

D � Wie attraktiv ist das Unternehmen und sein 

Geschäft für Hacker?

D � Wie leicht kann das Unternehmen Risiken 

ausgesetzt werden?

Airbus-Manager Cotelle betonte die Verbindung 

zwischen IT- und Geschäftsrisiken. Daher gelte 

Versicherungsschutz
Trotz aller Sicherheitsmaßnahmen 
im Unternehmen besteht immer 
ein Restrisiko. Dagegen können 
sich Unternehmen mit speziellen 
Versicherungen schützen.

Für Wolfgang Klasen, Security-
Spezialist bei Siemens, sollen 
Versicherungen nach einem An-
griff das Überleben des betroffe-
nen Unternehmens sichern. Dabei 
sei es aber niemals möglich, je-
des Risiko zu 100 Prozent abzu-
decken. Kritik an den Deckungs
summen kommt von Airbus und 
Marsh (siehe nebenstehenden 
Text). Beide betonen, dass die tat-
sächlichen Schäden in die Milliar-
den gehen könnten, Versicherun-
gen jedoch nicht mehr als 500 
Millionen Euro zahlten. Zudem 
gibt es laut Airbus-Defence-Ma-
nager Philippe Cotelle nur selten 
Klarheit, welche Schäden abge-
deckt sind und welche nicht.

Jürgen Sturm, IT-Chef von ZF Fried
richshafen, hält Cyber-Versiche-
rungen dennoch für einen wichti-
gen Mosaikstein der proaktiven 
Absicherung. Am Ende gehe es 
nach einem erfolgreichen Angriff 
für das betroffene Unternehmen 
darum, schnell aus der Krise her-
auszukommen. Versicherungen 
böten dafür einen Anfang.

Für die Zukunft wünscht sich 
Sturm von den Versicherern, dass 
sie auch als Know-how-Träger in 
rechtlichen Angelegenheiten be-
züglich Cyber-Risiken mit den 
Unternehmen auf Augenhöhe zu-
sammenarbeiten. Kein Unterneh
men könne das nötige Maß an 
Wissen intern anhäufen und hal-
ten.

es, Sicherheit, Risiko-Management und das 

Business eng miteinander zu verzahnen und 

aneinander auszurichten. Dabei müsse darauf 

geachtet werden, Grenzen sowohl zwischen 

den Disziplinen im Unternehmen als auch zwi-

schen Standorten so zu überbrücken, dass kei-

ne neuen Lücken entstehen.

Die passende Sicherheitsstrategie

Um das Unternehmen gegen die identifizierten 

Risiken abzusichern, ist eine reine Verteidi-

gungsstrategie nach Ansicht von T-Systems-

Manager Thomas Tschersich wenig erfolgver-

sprechend. Es sei auf Dauer nicht möglich, alle 

Angreifer zurückzuschlagen, manche kämen 

durch. Daher gehe es darum, sich auf Incident-

Response- und Zero-Impact-Maßnahmen zu 

konzentrieren. Es sei besser, die Auswirkun-

gen von Angriffen zu begrenzen, als sich nur 

auf ihre Abwehr einzustellen. � k
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IBM hat auf der Elektronikmesse CES 2019 

in Las Vegas mit dem „IBM Q System One“ 

den nach Angaben des Unternehmens ers-

ten kommerziell nutzbaren Quantencomputer 

vorgestellt. Seit über zwei Jahren tüfteln die 

IBM-Forscher bereits an dem Quantenrechner. 

Nun soll erstmals der Praxiseinsatz in greif

bare Nähe rücken. Bis dato seien Quanten-

computer vor allem für Forschungsabteilun-

gen interessant gewesen, hieß es vonseiten 

des Herstellers. Mit dem Q System One soll 

sich das jetzt ändern. 

Gemeinsam mit Partnern habe man ein inte

griertes System entwickelt, das auch außer- 

halb von Forschungslaboren eingesetzt wer-

den könne und eine der größten Herausfor

derungen im Quanten-Computing löse – die 

empfindlichen Quantenzustände der Qubits. 

Diese ließen sich nun so lange aufrechterhal-

ten und stabil verarbeiten, dass auch eine 

kommerzielle Nutzung der Technik möglich 

sei.

Designer-Glaskubus für Quantenrechner

Das System selbst besteht aus einem herme-

tisch und luftdicht abgeschlossenen Kubus, 

der 2,8 Meter lang und 2,8 Meter breit ist. In 

der Mitte des Gehäuses, das aus einem speziel-

len Borosilikat-Glas geformt ist, hängt der ei-

gentliche Quantencomputer unter einem dunk-

len, von oben beleuchteten Metallzylinder. Das 

System enthält dem Hersteller zufolge Tausen-

de exakt aufeinander abgestimmte Hard- und 

Softwarekomponenten wie Kühlung, sicherere 

Schnittstellen und entsprechende Firmware. 

Die fragilen und extrem empfindlichen Qubits 

benötigen Temperaturen nur minimal über 

dem absoluten Nullpunkt, der bei minus 273,15 

Grad Celsius liegt. Bereits kleinste Schwan-

kungen beziehungsweise Erschütterungen 

oder elektromagnetische Störungen können 

einen Quantercomputer aus seinem Rechen-

takt bringen. Der Q System One arbeitet mit  

20 Qubits, das sind die Recheneinheiten, die  

als Maßstab für die Rechenleistung eines 

Quantencomputers herangezogen werden.  

Der Hersteller hatte in der Vergangenheit be-

reits Systeme mit fünf beziehungsweise 14 

Qubits vorgestellt. IBM und andere Anbieter 

experimentieren bereits mit 50 Qubits. Google 

arbeite an dem Quantencomputer „Bristle

cone“, der 72 Qubits schaffen soll.

Neue Mitglieder im Q Network

Doch während es sich dabei um Forschungs

experimente handelt, soll sich der Q System 

One im geschäftlichen Alltag bewähren. Dazu 

sollen die Mitglieder des IBM Q Network noch 

in diesem Jahr Zugang zu dem Quanten-Com-

puting-Zentrum erhalten, das das Unternehmen 

in Poughkeepsie, New York, plant. Dort fänden 

sie alles vor, was sie für ihre ersten Schritte im 

Quanten-Computing benötigten, versprechen 

die IBM-Verantwortlichen. 

Der Zugriff auf den Quantencomputer soll via 

Cloud erfolgen. Im Q Network arbeiten ver-

schiedene Firmen an möglichen Einsatzszena-

rien für das Quanten-Computing. Die Hoffnung 

dabei: Rechenprobleme zu lösen, die herkömm

liche Supercomputer nicht oder nur in viel zu 

langer Zeit bewältigen können. Jüngst meldete 

IBM einige Neuzugänge im Q Network, darun-

ter ExxonMobil, die Europäische Organisation 

für Kernforschung CERN sowie die US-Ein

richtungen Argonne, Fermilab und Lawrence 

Berkeley National Laboratory. � (ba)

Mit dem „Q System One“ hat IBM anlässlich der CES einen Quantencomputer 
präsentiert, der noch in diesem Jahr praktische Anwendungen berechnen  
können soll. Die Technik verspricht bisher ungeahnte Rechenpower.

IBM Q System One – Quantencomputer 
auf dem Weg zum Praxiseinsatz

Neben den IBM-Ingenieuren haben auch Desi
gner an Q System One gearbeitet – beispiels-
weise hat das Unternehmen Goppion den Glas-
kubus entwickelt und gebaut. Die Mailänder sind 
Spezialisten für gläserne Schutzkästen für wert-
volle Kunst. Leonardo da Vincis Mona Lisa im 
Louvre sowie die Kronjuwelen des britischen 
Königshauses im Londoner Tower sind von Gop-
pion-Glas geschützt.
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Erfolgreiche Unternehmen haben eine 

Strategie, doch diese zu entwickeln ist 

oft mühsam – nicht nur weil hierbei vie-

le Einflussfaktoren zu berücksichtigen sind, 

sondern auch aus folgenden Gründen:

D � In der Strategieentwicklung gilt es, die Zu-

kunft gedanklich vorwegzunehmen, indem 

man Fragen beantwortet wie: Wie entwickelt 

sich voraussichtlich der Markt? Welche Pro-

blemlösungen sind „technisch“ mittel- und 

langfristig möglich? In den Strategieent-

wicklungs-Prozess fließen deshalb viele An-

nahmen ein, was zu Unsicherheit führt.

D � Die beteiligten Personen können die aktuel-

le und künftige Situation nur aufgrund ihrer 

eigenen Biografien, Erfahrungen und Funk

tionen einschätzen. Ihre Meinungen darü-

ber, was strategisch sinnvoll und realistisch 

ist, sind subjektiv und müssen zwangsläufig 

divergieren. Entsprechend schwer lässt sich 

ein Konsens, geschweige denn ein Commit-

ment für eine bestimmte Zielrichtung, errei-

chen.

Unabhängig davon ist die Strategieentwicklung 

für den Erfolg eines Unternehmens außeror-

dentlich wichtig. Ohne eine in sich konsistente 

Strategie fehlt den Managern und Mitarbeitern 

im Unternehmen der Kompass für ihre Entschei

dungen und Handlungen im Arbeitsalltag. Ent-

sprechend viele Ansätze und Methoden zum 

Entwickeln einer „guten“ Strategie wurden 

schon entwickelt. Meist unterscheiden sie sich 

nur in Nuancen. Sie lassen sich überwiegend 

den folgenden drei Denkschulen zuordnen.

Die Planschule

Für die Planschule gilt der Grundsatz, dass  

am Ende eines Strategieprozesses ein klares 

(Entwicklungs-)Ziel mit einem dazugehörigen 

Umsetzungsplan stehen muss. Dazu kommen 

verschiedene Analysemethoden zum Einsatz, 

darunter die SWOT-Analyse oder die Balanced 

Scorecard. 

Die Planschule zielt darauf ab, einen Gesamt-

entwurf zu bekommen, mit dem das Unterneh-

Von Georg Kraus, geschäftsführender 
Gesellschafter der Unternehmensberatung 
Dr. Kraus & Partner, Bruchsal 

In der Management-Lehre gibt es mehrere Ansätze und Denkschulen zum 
Entwickeln einer Strategie. Am Ende geht es aber immer darum, mit strategi-
schem und taktischem Vorgehen mittel- und langfristige Entwicklungsziele 
zu erreichen. Ein Überblick.

So organisieren Unternehmen  
strategische Entscheidungsprozesse

Drei Denkschulen für 
die Strategiefindung
Auf dem Bild sichtbar ist eindeu-
tig ein Anhänger der Unterneh-
merschule. Hier fällt allein der 
Chef die Entscheidungen, nicht 
selten aus dem Bauch heraus. 
Vor allem in mittelständischen 
Betrieben ist das immer noch oft 
der Fall. Einen anderen Ansatz 
verfolgt die Planschule, die einen 
kontrollierten Prozess formaler 
Planung voraussetzt. Die Lern-
schule schließlich sieht Strategie-
entwicklung als breit angelegten 
kontinuierlichen Lernvorgang. 
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men das Budget und die Pläne zur operativen 

Umsetzung erstellen kann. Denkvoraussetzun­

gen für eine solche Planschule sind: 

D � Die Strategie ergibt sich aus einem kontrol­

lierten, bewussten Prozess formaler Pla­

nung.

D � Die Prozessverantwortung liegt bei der 

Unternehmensleitung.

D � Damit die Strategie unter detaillierter Be­

trachtung der damit verbundenen Ziele, 

Maßnahmen und Pläne implementiert wer­

den kann, muss sie konkret ausgearbeitet 

und formuliert sein.

Strategieentwicklung nach der Planschule läuft 

in der Regel nach dem folgenden Schema ab: 

Zunächst wird eine Bestandsaufnahme vorge­

nommen, dann legen die Beteiligten ihre Ziele 

beziehungsweise die strategische Ausrichtung 

und Positionierung fest. Anschließend werden 

die Maßnahmen und Aktionen zum Erreichen 

der angepeilten Ziele geplant. Das Ergebnis ist 

demnach immer ein Gesamtkonzept, das den 

Anspruch erhebt, gut durchdacht zu sein.

Ein Vorzug dieser Vorgehensweise liegt darin, 

dass zunächst viel Energie in das Ermitteln 

und Definieren der Richtung fließt, in die sich 

das Unternehmen entwickeln soll. Das Strate­

gieteam, also die Personen, die sich damit be­

schäftigen, investiert viel Zeit und verarbeitet 

zahlreiche Informationen, um zu diesem Ge­

samtkonzept zu gelangen. Da die Beteiligten 

wissen, welch signifikante Konsequenzen das 

Ergebnis für die Ausrichtung ihres Unterneh­

mens hat, fließt viel Hirnschmalz in den Prozess. 

Zudem müssen die Entscheider sich zusammen­

raufen, um zu einem Konsens zu kommen. Ohne 

ein „Alignment“, also eine Verständigung der 

Beteiligten darüber, wohin die Reise des Unter­

nehmens gehen soll, geht es nicht voran.

Eine Grundannahme der Planschule ist, dass 

die Zukunft prognostiziert und eine erfolgver­

sprechende Strategie langfristig geplant wer­

den kann. Doch das ist heute nur noch einge­

schränkt der Fall. Die Wahrscheinlichkeit, dass 

Vorhersagen wie geplant eintreten, sinkt in der 

VUCA-Welt (VUCA = Volatility, Uncertainty, 

Complexity, Ambiguity) zunehmend. 

Auf überraschend oder plötzlich eintretende 

Veränderungen, die Märkte, Technologien oder 

sonstige Rahmenbedingungen betreffen können, 

kann die Planschule kaum flexibel reagieren – 

auch weil ein bedarfsorientiertes Anpassen 

und Revidieren der Strategie von den Beteilig­

ten oft als Indiz für die Unzulänglichkeit des 

erarbeiteten Fahrplans interpretiert wird. Des­

halb kann es passieren, dass Unternehmen 

auch dann an ihrem einmal abgestimmten und 

beschlossenen Kurs festhalten, wenn neuere 

Indikatoren für eine Kursänderung sprächen.

Die Unternehmerschule

Speziell im Mittelstand gibt es oft Unterneh­

merpersönlichkeiten, die aufgrund ihrer Erfah­

rung, Marktkenntnis und Kundennähe intuitiv 

erahnen, wie sich Markt und Nachfrageverhal­

ten entwickeln werden. In solchen Betrieben 

entscheidet der jeweilige Unternehmer bezie­

hungsweise Topentscheider oft allein über die 

Strategie. 

Gemäß der Unternehmerschule speist sich die Fo
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Strategie weitgehend aus der Intuition, dem 

Urteilsvermögen sowie den Erfahrungen und 

Erkenntnissen des Chefs. Oft kann dieser seine 

Entscheidungen nicht mit Zahlen, Daten und 

Fakten begründen. Er spürt jedoch, dass sich 

im Markt etwa aufgrund der technologischen 

Entwicklung oder des Verhaltens der Mitbewer­

ber neue Chancen und Wege eröffnen, die er 

dann als Pionier zu nutzen beziehungsweise 

gehen versucht. Als Christoph Kolumbus vor­

schlug, nach Westen zu segeln, um im Osten an­

zukommen, hielten ihn in seiner Zeit viele für 

verrückt. So geht es manchem Unternehmer 

der dickschädelig seinen eigenen Weg verfolgt.

Prämissen, die der Unternehmerschule zu­

grunde liegen, sind: 

D � Die Strategie resultiert aus der Vision des 

Leaders, sie ist ein Ausdruck seiner Gedan­

kenwelt.

D � Der Prozess der Strategieentwicklung ba­

siert auf der Erfahrung und Intuition der 

Unternehmensführung, auch wenn der Lea­

der seine Strategie nicht formuliert.

D � Der Leader verfolgt seine Vision zielstrebig 

und mit Nachdruck. Im Umsetzungsprozess 

kann er sie aufgrund seiner exponierten 

Stellung bei Bedarf jederzeit anpassen, ge­

gebenenfalls auch mehrmals.

D � Mit der Gedanken- und Erfahrungswelt des 

Leaders entwickelt und verändert sich die 

strategische Vision.

D � Er formt seine Organisation top-down.

Ein Vorteil dieser Schule liegt in der Kraft und 

Kompromisslosigkeit, neue Wege zu gehen – 

unter anderem weil die Strategie nicht aus­

schließlich auf Fakten und Zahlen basiert, die 

meist nur die Vergangenheit oder Gegenwart 

widerspiegeln, sondern auch auf einem kon­

kreten Bild von der Zukunft. Der Geschäftsfüh­

rer oder Gründer ist der Motor, der die Umset­

zung steuert und vorantreibt. 

Kritiker monieren indes die Konzentration der 

Strategieentwicklung auf eine einzelne, meist 

starke Persönlichkeit, die zwangsläufig eine 
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bestimmte Weltsicht hat und manchmal darin 

gefangen ist. Andere Perspektiven werden dann 

gerne ausgeblendet. Der Strategieentwicklungs-

Vorgang wirkt wie eine Black Box, da die Schlüs

selentscheidungen allein im Kopf des Leaders 

getroffen werden. Nicht immer versteht und 

akzeptiert eine Organisation die Ideen und ein-

samen Entscheidungen des Chefs. 

Die Unternehmerschule ist nur dann erfolgreich, 

wenn es gelingt, eine Verständnisverbindung 

zwischen dem Chef und dem Rest der Organi-

sation zu schaffen. Nur wenn die Ideen des vi-

sionären Leaders von den Mitarbeitern aner-

kannt werden, entsteht die gewünschte 

Veränderungs- oder Entwicklungsdynamik.

Die Lernschule

Der Grundgedanke der Lernschule ist es, die 

Strategieentwicklung als kontinuierlichen Lern

prozess zu gestalten. Die Mitglieder der Orga-

nisation sollen sich dauerhaft mit der Zukunft 

befassen und ihr aktuelles Handeln stets reflek

tieren. Da sich die Umweltfaktoren permanent 

ändern, ist insbesondere das Führungsteam 

gehalten, regelmäßig die neuen Indikatoren 

aufzugreifen und zu analysieren. Hieraus zieht 

es dann Schlussfolgerungen für das künftige 

Geschäft und startet auch entsprechende Ver-

suchsballons. Der Satz „Lasst uns mal testen, 

ob diese Richtung zielführend und dieses Vor-

gehen erfolgreich ist“, beschreibt den Ansatz 

dieser Schule am besten. Die Strategieentwick-

lung wird als kontinuierliche Auseinanderset-

zung mit der Zukunft gesehen.

Prämissen der Lernschule sind: 

D � Die komplexe und unvorhersehbare Umwelt 

schließt eine langfristige Detailplanung und 

bewusste Kontrolle der Entwicklung aus.

D � Permanentes kollektives Lernen ermöglicht 

eine Annäherung an den richtigen Weg.

D � Erforderlich ist ein reflektierendes Denken, 

das das eigene Verhalten und Vorgehen 

ständig hinterfragt. 

D � Aufgabe der Unternehmensführung ist es, 

diesen strategischen Lernprozess zu mana-

gen, so dass neue Strategien sich evolutio-

när entwickeln können.

Ein Vorzug dieser Vorgehensweise liegt darin, 

dass sich die Haltung der Mitarbeiter gegen-

über Veränderungen positiv entwickelt. Wird 

diese Strategieschule konsequent verfolgt, 

kann die Organisation früh Marktveränderun-

gen erspüren und darauf reagieren. Es besteht 

eine hohe Flexibilität und Bereitschaft, sich 

auf Neues einzulassen und damit zu experi-

mentieren. 

Doch auch die Lernschule ist nicht frei von 

Schwächen. Manche Mitarbeiter fühlen sich 

mit klaren Vorgaben wohl, die sie blind befol-

gen können. Werden die Dinge im Vagen gehal-

ten, kann das zu Orientierungslosigkeit und 

einem fehlenden Alignment führen. Strategi-

sche Entscheidungen, die immer wieder hin-

terfragt und weiterentwickelt werden, können 

für Unmut beim sicherheitsbedürftigen Perso-

nal sorgen. 

Die Bedeutung der Strategieschulen 

Die genannten Strategieschulen haben also je-

weils ihre Stärken und Schwächen, die abhän-

gig vom Geschäftsfeld sowie der Größe, Kultur 

und Struktur eines Unternehmens unterschied

lich ausfallen können. Entsprechend wichtig 

ist es, diese Ansätze zu kennen, um sich in der 

Strategieentwicklung bewusst für das adäqua-

te Vorgehen entscheiden zu können. 

Generell lässt sich jedoch sagen, dass die Lern-

schule in den zurückliegenden Jahrzehnten an 

Bedeutung gewonnen hat. Der einfache Hinter-

grund ist, dass sich die Rahmenbedingungen, 

unter denen Unternehmen wirtschaften, immer 

schneller ändern. Deshalb ist ihre Zukunft nur 

noch bedingt langfristig planbar. � (hv)

Vision, Mission und 
strategische Ziele
Diese drei Begriffe werden häufig 
durcheinandergeworfen.

D � Die Vision ist eine Leitidee 
oder ein langfristiges Zukunfts-
bild. Sie beschreibt die Einzig-
artigkeit des Unternehmens 
und gibt ihm seine Identität. 
Mitarbeitern zeigt die Vision 
Sinn und Nutzen ihres Han-
delns auf. Die Beschäftigten 
sind im Idealfall motiviert, das 
Zukunftsbild zu erreichen.

D � Die Mission ist der schriftliche 
Ausdruck der Vision. Als 
schriftliche Formulierung von 
Unternehmensgrundsätzen 
und -leitlinien hat sie eine 
Kommunikationsfunktion.

D � Strategische Ziele sind eine 
Konkretisierung der Vision 
oder Mission. Sie haben grund
legenden Charakter und geben 
die Rahmenbedingungen für 
das Handeln der Organisation 
vor. An ihnen lässt sich der Er-
folg des Unternehmens mes-
sen.

Quelle: www.manager-wiki.com
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„Im Jahre 2024 werden AI-Anwendungen 
nicht nur in der Logistikbranche so selbst-
verständlich zum Tagesgeschäft gehören 
wie heute Word oder Excel.“

Markus Sontheimer, CIO/CDO 
von der Schenker AG, prognostiziert:
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Insgesamt 5037 Unternehmen aus dem 

deutschsprachigen Raum hat die absolit Dr. 

Schwarz Consulting anhand von 143 Krite-

rien auf ihre E-Mail-Marketing-Fähigkeiten hin 

untersucht. Die Ergebnisse sind alarmierend: 

Die Firmen schöpfen ihr Potenzial nicht aus 

und gehen dazu auch noch rechtliche Risiken 

ein, die mit der Datenschutz-Grundverordnung  

(DSGVO) nicht weniger geworden sind.

Nur für Bestandskunden

Etliche Firmen haben es bis heute nicht ge-

schafft, den Kreis ihrer Newsletter-Empfänger 

über ihren Kundenstamm hinaus auszudeh-

nen. Sie nutzen dieses Werkzeug nur, um ihre 

Bestandskunden zu informieren, nicht aber 

um Neukunden zu gewinnen. Laut Analyse set-

zen nur 60 Prozent der Befragten sowohl auf 

Kundenbindung als auch auf die Adressierung 

möglicher Neukunden. Alle anderen lassen 

Nichtkunden außen vor. Viele verzichten auch 

immer noch ganz auf Newsletter oder muten 

den Besuchern ihrer Websites ein defektes An-

meldeformular zu. Eine schnelle und barriere-

freie Anmeldung findet sich ohnehin nur bei 

jedem fünften Unternehmen.

Kunden haben keine Transparenz über Daten

Trotz der allgemeinen Nervosität rund um die 

Einführung der DSGVO im vergangenen Jahr 

kümmern sich viele Firmen noch immer nicht 

um Rechtssicherheit beim E-Mail-Marketing. 

So fragen 38 Prozent bei der Anmeldung uner-

laubt viele Daten ab. Nur ein Viertel der Betrie-

be informiert knapp und verständlich darüber, 

was mit den eingegebenen Daten passieren 

soll. Lächerliche zwei Prozent bieten Newslet-

ter-Beziehern während der Anmeldung an, 

dem Tracking ihres Leseverhaltens zu wider-

sprechen.

Um das Thema Marketing-Automation machen 

viele Marketing- und Vertriebsabteilungen ei-

nerseits großes Theater, andererseits aber einen 

großen Bogen. Nur Händler, Markenhersteller 

und Touristikunternehmen setzen sich wirk-

lich damit auseinander. Sie übertrumpfen sich 

gegenseitig mit personalisierten und außerge-

wöhnlichen Begrüßungen neuer Leser. Alle an-

deren Branchen „stehen am Seitenrand und 

schauen zu“, heißt es lakonisch in der Studie 

„E-Mail Marketing Benchmarks“.

Die Marktforscher von absolit kommen zu 

diesem harschen Urteil, nachdem sie sich die 

Newsletter- und E-Mail-Aktivitäten der Top-

5000-Unternehmen aus neun Branchen im 

deutschsprachigen Raum vorgenommen ha-

ben. Insgesamt wurden 143 Kriterien aus den 

Bereichen Dialog, Technik, Sicherheit, Neu

kundengewinnung, Rechtskonformität, Auto-

mation und Gestaltung erhoben.

Double-Opt-in nicht flächendeckend

Obwohl das Double-Opt-in-Verfahren für das 

Gewinnen neuer Adressen heute vorgeschrie-

ben ist, nutzt fast ein Fünftel der Unterneh-

men immer noch einen Single- oder Confirmed- 

Opt-in. Die Marktforscher warnen davor, dass 

sich über ein offenes Online-Formular jederzeit 

Abmahnanwälte in den Verteiler „einschlei-

chen“ könnten. Nach der DSGVO drohen dann 

hohe Bußgelder. Erstaunlich rückständig ist 

hier ausgerechnet die IT- und Beratungsbran-

che. Ähnlich ernüchternd sieht es bei der Be-

Viele Unternehmen nutzen die Möglichkeiten des E-Mail-Marketings kaum aus. 
Sie beherrschen die automatisierte Kundenansprache zu wenig und gehen zudem 
rechtliche Risiken ein, indem sie wichtige Regeln außer Acht lassen.

Deutsche Firmen sind beim  
E-Mail-Marketing Anfänger

Von Heinrich Vaske,  
Editorial Director
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grüßung neuer Leser aus, die laut absolit eine 

große Chance für einen ersten guten Eindruck 

darstellt. So werden Neuabonnenten von News­

lettern in vielen Märkten erst einmal ignoriert. 

Nachholbedarf haben hier vor allem Unterneh­

men der Branchen Energie, Beratung & IT so­

wie Medien & Bildung.

Die Analyse schlüsselt nicht nur auf, wie affin 

die jeweiligen Branchen für E-Mail-Marketing 

sind, sondern auch, welche Teilmärkte sich be­

sonders hervortun. So erreichen die Versand­

apotheken im Gesundheitssektor mit 60,5 Pro­

zent aller erreichbaren Punkte den höchsten 

Wert überhaupt. Deutlich abgeschlagen sind 

die Verfolger Fitness (40 Prozent), Orthopädie 

(36,9) und Medizintechnik (34,3).

Der Handel ist Vorreiter

Vorreiterbranche ist aber insgesamt der Han­

del, wo Mode und Kosmetik, Wohnen, der 

Universalhandel, Spezialhändler, die Lebens­

mittelanbieter und auch das Segment Sport, 

Freizeit und Hobby jeweils mehr als 50 Pro­

zent der zu vergebenden Punkte einsammeln 

konnten. Nur Großhandel (37) und der Con­

venience-Bereich (30,6) hinken hinterher.

Ein eher trauriges Bild gibt die Beratungs- und 

IT-Branche ab: Spitzenreiter ist hier das Seg­

ment Software und IT, das ein Drittel der Punk­

te erreichte (33 Prozent). Berater und Agentu­

ren fallen mit 26,6 und 26,3 Prozent selbst 

hinter diesen schwachen Wert zurück. Energie­

versorger, Abfallwirtschaft, Krankenversiche­

rer, Verlage, Airlines – sie alle verstehen mehr 

vom E-Mail-Marketing als die IT- und Bera­

tungsbranche. � k

Der Status quo beim E-Mail-Marketing nach Kategorien
Die sieben Bewertungskriterien sind in jeweils zwei Unterkriterien eingeteilt. Lesebeispiel: 
Im Bereich „Neukunden“ schafften die untersuchten Firmen in puncto „Usability der Anmel-
dung“ durchschnittlich 71 Prozent der erreichbaren Punkte (oranger Balken). Das beste Un-
ternehmen kam auf 100 Prozent (roter Balken). 

Angaben: Anteil der maximal erreichbaren Gesamtpunktzahl in Prozent; 
Quelle: absolit Dr. Schwarz Consulting

Social-Media-Präsenz

Lead-Generierung per Newsletter oder KundenclubDialog

Zustellbarkeit der Mails

Mobile Optimierung der MailTechnik

Schutz der Kunden-/Interessentendaten

Schutz der eigenen DomainSicherheit

Auffälligkeit der Anmeldung

Usability der AnmeldungNeukunden

Rechtssicherheit der Anmeldung

KennzeichnungspflichtRecht

Umfang der Automatisierung

PersonalisierungAutomation

Mobile Gestaltung

Gestaltung der MailsGestaltung

Untersuchte
Kategorien

Unterkriterien der untersuchten Kategorien

46
100

32
74

85
97

58
100

45
76

92
100

71
100

54
92

38
83

56
94

30
63

37
86

68
89

64
92

Durchschnitt
Jeweils bestes Unternehmen
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1. Digitale Personalarbeit – KI-Einsatz  
mit Fingerspitzengefühl

Die digitale HR kommt in der Praxis an. Jetzt 

geht es vor allem darum, den Nutzen der intel­

ligenten Technologien auch ethisch auszuloten. 

Bereits im vergangenen Jahr wurde erkannt, 

dass künstliche Intelligenz (KI) Effizienzge­

winne ermöglicht. Automatisierte Prozesse 

bringen Bewerber schneller auf die richtige 

Position. Allerdings sollten Personaler darüber 

Bescheid wissen, wie und wann sie KI so ein­

setzen können, dass es sie in ihrer Arbeit wei­

terbringt. Unterstützend will der BPM einen 

„Ethikbeirat HR Tech“ ins Leben rufen und 

ethische Leitplanken für den verantwortungs­

vollen Umgang mit KI in der Personalarbeit 

entwickeln. 

2. Digitale Bildung – ein Bildungskanon 
für die digitale Arbeitswelt

„Fachwissen, IT-Wissen sowie soziale und per­

sonale Kompetenzen bilden den neuen Bildungs­

kanon für die digitale Arbeitswelt. Um auch 

morgen erfolgreich zu sein, müssen wir unser 

Schulsystem sowie die Institutionen der beruf­

lichen Aus- und Weiterbildung konsequent  

auf diese drei Qualifikations- und Kompetenz­

felder ausrichten“, so Elke Eller, Präsidentin 

des BPM.

In Anlehnung an die jüngste Studie „Anforde­

rungen der digitalen Arbeitswelt: Kompeten­

zen und digitale Bildung in einer Arbeitswelt 

4.0“ (https://w.idg.de/2QPn57b) plädiert Eller 

für eine Neuausrichtung der Weiterbildungs­

angebote in den Betrieben sowie für eine neue 

Lern- und Bildungskultur in den Ausbildungs­

einrichtungen. Mit den bestehenden Weiterbil­

dungsangeboten fühlten Mitarbeiter sich nicht 

ausreichend für ihre berufliche Zukunft ge­

wappnet. 

Hinzu komme ein verstärkter Bedarf an sozia­

len und personalen Kompetenzen wie Verände­

rungsbereitschaft und Orientierungswissen. 

„Herausforderung für die Personaler wird es 

nun sein, für diesen Bedarf entsprechende 

Lernangebote zu entwickeln“, sagt die BPM-

Präsidentin.

3. Kollaborative Arbeitskonzepte  
werden zum Standard 

In diesem Jahr steigen die Erwartungen der 

Beschäftigten in mobiles Arbeiten weiter an. 

Die Personaler müssen die Rahmenbedingun­

gen dafür schaffen und die Möglichkeiten der 

Flexibilisierung für gewerbliche Mitarbeiterin­

nen und Mitarbeiter prüfen. Aufgaben und 

Themen werden komplexer und lassen sich nur 

noch in interdisziplinären Teams bearbeiten, 

Schon seit einigen Jahren legen Mit-
arbeiter Wert darauf, ihren Tätigkei-
ten flexibel und ortsunabhängig 
nachgehen zu können. Das Thema 
wird die Personaler 2019 noch mehr 
als zuvor herausfordern. Vor allem 

Im neuen Jahr verschärft sich der IT-Fachkräftemangel weiter, zumal der Kampf 
um Talente im Zuge der Digitalisierung härter wird. Der Bundesverband der Per-
sonalmanager (BPM) hat zehn Trends zusammengestellt, denen sich Personaler 
nicht entziehen können. Viele begreifen nur langsam, dass heute die Arbeitneh-
mer die Regeln diktieren. 

2019: Im Ringen um die knappen  
IT-Talente ist Kreativität gefragt

Ein großer Trend: Flexibilisierung der Arbeit
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Von Silvia Hänig,  
freie Journalistin in München

Elke Eller, BPM: „Fachwissen, IT-Wissen 
sowie soziale und personale Kompeten-
zen bilden den neuen Bildungskanon für 
die digitale Arbeitswelt.“
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weshalb Co-Working-Konzepte, ortsunabhängi-

ges Arbeiten und neue kollaborative Methoden 

der Zusammenarbeit im Team zur Standardan-

forderung für den Arbeitsplatz der Zukunft wer-

den. Personaler stehen vor der Herausforde-

rung, aus den vielen Facetten des Arbeitsplat- 

zes der Zukunft einen individuell passenden 

Rahmen für jeden Mitarbeiter zu konzipieren. 

4. Gewinnung neuer Mitarbeiter wird 
zur größten Herausforderung 

Laut aktuellen Studien steigt die Wechselbe-

reitschaft von Fach- und Führungskräften. Sie 

verlassen sich in erster Linie auf ihre Kompe-

tenz, nicht unbedingt auf ihren aktuellen 

Arbeitgeber. Dieser Zustand lässt gängige Re

krutierungsmechanismen und Lockangebote 

obsolet erscheinen. Wer Fach- und Führungs-

kräfte erreichen will, muss seine Ansprache 

überdenken. Hilfreich kann das Rekrutieren 

ausländischer Fachkräfte sein. Oft müssen  

Zuwanderer aber erst einmal qualifiziert wer-

den, bevor sie in den deutschen Arbeitsmarkt 

integriert werden können. 

5. Mitbestimmung 4.0: Der Betriebsrat 
vertritt begabte Individualisten

Agilität wird auch in der Zusammenarbeit zwi-

schen Personalern und Betriebsräten ein wich-

tiges Thema. Betriebsräte werden sich in den 

kommenden Monaten verstärkt Fragen nach 

agilen Arbeitsumfeldern stellen müssen. Wie 

lassen sich in Zeiten der digitalen Individuali-

sierung kollektive Vereinbarungen treffen? Im 

Sinne einer zukunftsorientierten Sozialpartner

schaft spielen die Betriebsräte eine wichtige 

Rolle für die Gestaltung flexibler Arbeitsmo-

delle und entsprechender Vereinbarungen.  

Im Schulterschluss mit der Personalabteilung 

geht es nun darum, die Betriebsverfassung an 

die Veränderungen anzupassen und neue Re-

geln für die Mitbestimmung daraus abzuleiten. 

6. Diversity als wichtiger  
Differenzierungsfaktor

Diversity gilt als Chance. Viele Unternehmen 

haben erkannt, dass sie im Wettbewerb erfolg

reicher sind, wenn gemischte Teams aus ver-

schiedenen Geschlechtern und Kulturen zu-

sammenarbeiten. In diesem Zusammenhang 

entwickeln das Bundesfamilienministerium, 

der Deutsche Industrie- und Handelskammer-

tag (DIHK) und der BPM den „Fortschrittsindex 

Vereinbarkeit“ mit dem Ziel, verschiedene In-

dikatoren für eine familienfreundliche Unter

nehmenskultur messbar zu machen.

7. Der Personaler als Potenzialentfalter

Auch in Zeiten von Robo-Recruiting stehen 

Personalabteilungen vor der Aufgabe, das Po-

tenzial der Mitarbeiter bestmöglich zu entfal-

ten. Zuletzt entstand mitunter der Eindruck, 

die neuen technischen Möglichkeiten gerieten 

stärker in den Blickpunkt der Personalarbeit 

als die Mitarbeiter selbst. Dabei kommt es im 

Zuge einer wachsenden Technisierung vor al-

lem darauf an, die Beschäftigten in ihrer Ent-

wicklung aktiv zu unterstützen. 

Ein großer Trend: Flexibilisierung der Arbeit
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8. Führungskräfte sind als Vorbilder  
und Coaches gefragt

Mit wachsender Komplexität und fortschrei-

tender Digitalisierung muss auch die Führung 

agiler werden. Studien haben im vergange- 

nen Jahr gezeigt: Die Mehrheit der Unterneh-

menslenker steckt immer noch in alten Füh-

rungsmustern fest. 2019 müssen sich Chefs 

steigenden Anforderungen im Kontext agiler 

Organisationen stellen – weg von der Kontrolle 

und hin zu mehr Unterstützung der Mitarbei-

ter. Aufgabe für die Personaler ist es, der Füh-

rungsetage im Dialog mit den Mitarbeitern  

zu helfen. Ziel sollte sein, Führungskräfte zu 

Coaches und Vorbildern zu entwickeln, die 

Themen offen und kritisch reflektieren und ih-

ren Mitarbeitern mehr Eigenverantwortung 

zugestehen. 

9. Die Mitarbeitersicht besser 
kennenlernen 

Kundenorientierung und Marketing verschmel

zen in der Personalarbeit und schaffen neue 

Services für die Praxis. Schon im vergangenen 

Jahr erlernten Personaler den Employee-Expe-

rience-Ansatz. Dieser hilft ihnen, die Sicht des 

Mitarbeiters einzunehmen, wenn es um die 

Akzeptanz von HR-Services geht. 

10. Aufpassen, wenn Grenzen zwischen 
Berufs- und Privatleben verschwinden

Arbeitgeber werden zunehmend mit den Aus-

wirkungen der Entgrenzung von Berufs- und 

Privatleben konfrontiert. Bedingt durch mobile 

Technologien und flexible Arbeitszeiten ver-

schmelzen Lebens- und Arbeitswelt immer stär

ker miteinander. Personalentscheider müssen 

jetzt verstärkt daran arbeiten, das die schlei-

chende Entgrenzung nicht zum Gesundheits

risiko wird. Das betriebliche Gesundheits-

Management sollte integraler Bestandteil der 

Unternehmenskultur sein, um Achtsamkeit 

und Resilienz systematisch zu stärken. � (hk)

die begehrten jungen Talente wün-
schen sich eine moderne IT-Infra-
struktur, mit der sie störungsfrei und 
komfortabel von unterwegs arbeiten 
können. Dabei darf die Work-Life-
Balance nicht zu kurz kommen.
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Maxi Mayr ist der typische Vertreter 

der Generation Z. Der duale Student 

der Wirtschaftsinformatik betreibt 

mit einem Freund das Startup „Gschafft“ und 

hat in Bad Tölz einen Coworking Space eröff-

net. Würde Mayr sich um eine Festanstellung 

bemühen, hätte er Ansprüche, die viele Firmen 

nicht erfüllen könnten. Das wurde auf dem 

jüngsten Recruiting-Gipfel der COMPUTER

WOCHE deutlich.

Auf die Frage, ob Unternehmen einen Influen-

cer engagieren sollten, um die junge Generati-

on anzusprechen, hat Mayr eine klare Antwort: 

„Machen Sie sich Ihren Influencer selbst! Mich 

würde es ansprechen, wenn ich von drei Jungs 

angesprochen würde und wüsste, das sind 

Gleichgesinnte und die arbeiten schon für Ihr 

Unternehmen.“

Thomas Knauer, Recruiting-Chef der IT-Bera-

tung NTT Data, kann diese Argumentation gut 

nachvollziehen: „Jeder im Unternehmen sollte 

wie ein Recruiter agieren. Im Idealfall sind alle 

Botschafter Ihrer Arbeitgebermarke und emp-

fehlen uns über die Empfehlungsprogramme 

weiter.“ 

Aber der Weg dahin ist lang. Nicht allen Perso-

nalern gelingt es, Fachabteilungen mit offenen 

Stellen in den Recruiting-Process einzubezie-

hen. Wenn die Zusammenarbeit holpert, wirkt 

sich das beispielsweise negativ auf die Reakti-

onszeiten bei einer Bewerbung aus. Der Gene-

ration Z kann es nämlich nicht schnell genug 

gehen, wie Mayr deutlich macht: „Die Auswahl 

an Jobmöglichkeiten ist für uns riesig. Reagiert 

eine Firma nicht oder zu spät, wende ich mich 

der nächsten zu. Ein Arbeitgeber sollte binnen 

24 Stunden reagieren, wenn er mich haben 

will.“

Für die meisten Unternehmen ist eine solch 

kurze Reaktionszeit nicht nur „sehr sportlich“, 

wie Siemens-Personalmanager Thomas Beselin 

anmerkte, sondern im Hinblick auf die Zusam-

menarbeit mit den Fachabteilungen gar nicht 

erreichbar. Hacer Hacisalihoglu hat für ihren 

Arbeitgeber Dennemeyer & Co., einen Anbieter 

von Professional Services und Softwarelösun-

gen für den gewerblichen Rechtsschutz, bis zu 

20 Stellen in verschiedenen Ländern zu beset-

zen. Die Personalerin findet schon, dass man 

auch bei der Generation Z eine gewisse Ver-

bindlichkeit erwarten darf. Oft blieben Kandi-

daten den vereinbarten Vorstellungsgesprä-

chen einfach unentschuldigt fern. 

Personalsuche auf Instagram?

Und wenn die Personaler einfach dorthin ge-

hen, wo die 20-Jährigen schon sind? Zum Bei-

spiel auf Instagram? Christina Kuttenreich, die 

mit ihren Kollegen weltweit 400 Stellen für den 

Elektronikkonzern Rohde & Schwarz zu beset-

zen hat, kennt sich aus. Die professionelle Be-

treuung eines Instagram-Accounts sei aufwen-

dig, und generell täten sich Karriere-Accounts 

schwer, Follower zu gewinnen. Hier sei Vorsicht 

geboten, da „ein ungepflegter Account keine 

gute Visitenkarte ist“.

Für Sabine Greppmeier, Recruiterin des 3D-

Drucker-Herstellers EOS, liegt die größte Chan-

ce in einem möglichst einfachen Bewerbungs-

prozess. Das Anschreiben empfänden heute 

viele als Hürde. Für Greppmeier ist denn auch 

viel wichtiger, dass der Kandidat mit seiner 

Persönlichkeit zur Firma passt. Dem pflichtet 

Christian Peetz von der IT-Beratung FIVE1 bei: 

„Es wird immer anspruchsvoller, Mitarbeiter 

mit einem ähnlichen Mindset, mit Freude und 

Leidenschaft zu finden.“� (am)

Die Suche nach Talenten fordert Unternehmen heraus: Sie müssen potenzielle Be-
werber anders ansprechen und vor allem schnell reagieren, wenn eine Bewerbung 
eintrifft. Das zeigte ein Recruiting-Gipfel der COMPUTERWOCHE.

„Ein Arbeitgeber sollte binnen 24 Stunden 
reagieren, wenn er mich haben will“
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Maxi Mayr, Gschafft: „Wenn ein Unter-
nehmen nicht oder zu spät reagiert, 
wende ich mich dem nächsten Unter-
nehmen zu. Ein Arbeitgeber sollte 
binnen 24 Stunden reagieren, wenn  
er mich haben will.“

Christina Kuttenreich, Rohde & Schwarz: 
„Ein ungepflegter Instagram-Account ist 
keine gute Visitenkarte.“

Recruiting-Gipfel bei IDG (v. li.): Thomas 
Beselin (Siemens), Thomas Knauer (NTT 
Data) und andere Personal-Manager 
diskutierten an zwei Tischen darüber, 
wie sich junge Talente als Mitarbeiter 
gewinnen lassen.
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CW: Als Beratungshaus für den SAP-basierten 
Einkauf dürften Sie es derzeit schwer haben, 
qualifizierte Fachkräfte zu finden. Welche 
Erfahrungen machen Sie im Recruiting? 

RÜBSAMEN: Sie haben recht, wir suchen nach 

Entwicklern und Beratern mit doppelter Spe­

zialisierung – auf Beschaffungsprozesse und 

SAP-Technologien. Da es in diesem Bereich 

nicht so viele Experten gibt, werden wir immer 

wieder mit hohen Ansprüchen von Bewerbern 

konfrontiert. Nicht selten stellen schon Junior-

Berater, die gerade mal ihre Ausbildung abge­

schlossen haben, Gehaltsforderungen, die die 

Möglichkeiten eines kleinen Beratungsunter­

nehmens weit übersteigen – zumal es einige 

Zeit dauert, bis ein IT-Consultant für seinen 

Arbeitgeber überhaupt profitabel ist. 

CW: Was tun Sie, um in diesem schwierigen 
Umfeld Mitarbeiter zu rekrutieren?

RÜBSAMEN: Auch wenn wir rein gehaltsmäßig 

sicher nicht mit internationalen Konzernen 

mithalten können, bieten wir unseren Bewer­

bern doch einige Vorteile. Entscheidend dafür 

ist, dass wir die Persönlichkeit der Mitarbeiter 

in den Vordergrund stellen und sie gezielt nach 

ihren Stärken und Vorlieben fördern. Das fängt 

bei der Personalakquise an, die wir viel indivi­

dueller gestalten können als ein Headhunter 

oder die Personalabteilung eines Konzerns, die 

sich an vorgegebene Prozesse – Schema F – 

halten müssen. 

CW: Was machen Sie bei der Personalsuche 
konkret anders? 

RÜBSAMEN: Nachdem ich anhand der ein­

gegangenen Bewerbungsunterlagen eine Vor­

auswahl getroffen habe, versuche ich im Vor­

stellungsgespräch herauszufinden, ob eine 

Kandidatin oder ein Kandidat zu unserem Un­

ternehmen und der angebotenen Stelle passt. 

Neben der fachlichen Kompetenz ist dafür die 

kulturelle Übereinstimmung ausschlaggebend. 

Das heißt konkret: Wer zu uns kommt, sollte 

neuen Entwicklungen gegenüber aufgeschlos­

sen und in der Lage sein, sich selbständig The­

men zu erarbeiten. Die Werkzeuge und Prozes­

se dafür stellen wir zur Verfügung – auf dem 

neuesten Stand der Technik. 

CW: Warum ist Ihnen die „kulturelle Überein-
stimmung“ , wie Sie es nennen, so wichtig?

RÜBSAMEN: Alle meine Erfahrungen führen 

mich zu dem Schluss, dass man mit denjenigen 

Menschen besser zusammenarbeiten kann, die 

ähnliche Denkstrukturen und Interessen haben 

wie man selbst. Dies gilt nicht nur für die Mit­

arbeiter, sondern auch über die gesamte Ge­

schäftsbeziehung hinweg. So befinden sich un­

ter unseren Kunden nur wenige Dax-Konzerne, 

die sich ausschließlich nach Performance und 

Kennzahlen richten, sondern überwiegend Un­

ternehmen, die eine Kultur des individuellen, 

personenbezogenen Umgangs schätzen und 

pflegen. Dasselbe gilt auch für unsere Lieferan­

ten, Dienstleister und alle sonstigen Geschäfts­

partner. 

CW: Wie wenden Sie die personenbezogene 
Vorgehensweise bei der Mitarbeiterentwick-
lung an? 

RÜBSAMEN: Im Gegensatz zu eher traditionel­

len Unternehmen verfolgen wir keinen Perso­

Dickes Gehalt, schicker Dienstwagen und möglichst viel Freizeit: Mike Rübsamen, 
Gründer und Geschäftsführer der 2bits GmbH, ist der Forderungen vieler IT-Fach-
kräfte allmählich überdrüssig. Stattdessen will er als mittelständischer Arbeitge-
ber damit punkten, dass er den Mitarbeitern Möglichkeiten und Freiräume für die 
persönliche Weiterentwicklung bietet.

„Das Arbeitsverhältnis muss  
ein Geben und Nehmen sein“
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Von Hans Königes,  
leitender Redakteur



nalentwicklungsplan, der sich an den einzelnen 

Stellenprofilen oder der Dauer der Betriebs­

zugehörigkeit orientiert. Wir schauen bei je­

dem Mitarbeiter genau hin, was er kann und 

will, und bieten ihm eine Tätigkeit an, die  

dazu passt. Warum sollte ich einem Program­

mierer nur deshalb Personalverantwortung 

übertragen, weil ich gerade einen Entwick­

lungsleiter suche und er die meisten Dienst­

jahre aufzuweisen hat? Will er partout keine 

Führungsaufgaben übernehmen, sollte er dies 

auch nicht tun müssen, ansonsten verliert  

er die Lust und damit seine Kreativität. Wer 

hingegen nach mehr Verantwortung strebt, 

kann bei uns schnell selbständig tätig werden. 

Wichtig ist es uns herauszufinden, in welchen 

Bereichen die Mitarbeiter intrinsisch moti­

viert sind, und sie nach Möglichkeit genau  

dort einzusetzen. 

CW: Das klingt nach viel Freiraum, den Sie 
Ihren Mitarbeitern zur Entfaltung lassen. 

RÜBSAMEN: Darauf beruht der Erfolg unseres 

Führungsprinzips, das wir als kleines Unter­

nehmen einfacher umsetzen können als ein 

Betrieb mit Hunderten oder Tausenden Mitar­

beitern. Wir haben hier den nötigen Überblick, 

um unsere Mitarbeiter individuell zu fördern, 

und pflegen im Arbeitsalltag einen offenen  

Dialog fernab von zahlengetriebenen Reports, 

mit denen die Beschäftigten großer Betriebe 

ihren Chefs Rechenschaft ablegen müssen. 

Statt nur ein Rädchen im Getriebe zu sein, ha­

ben bei uns alle die Möglichkeit, Einfluss auf 

die Firmenentwicklung zu nehmen. Natürlich 

bieten wir auch monetäre Anreize und moder­

ne Incentives wie beispielweise ein dienstli­

ches E-Bike.

CW: Sie wollen sich also mit einem familiären 
Arbeitsklima von den Großen unterscheiden? 

RÜBSAMEN: Wir versuchen, die Arbeitsumge­

bung für die Mitarbeiter so attraktiv und ange­

nehm zu gestalten, dass sie Spaß an ihrem Job 

haben. Dabei sollte man natürlich nicht aus den 

Augen verlieren, dass unser Geschäftszweck 

darin besteht, unseren Kunden einen einzigar­

tigen Nutzen zu bieten. Grundlage dafür ist 

professionelles Handeln und Auftreten. Dass 

ein Unternehmen wie eine Familie funktio­

niert, halte ich für Augenwischerei – genauso 

wie der Fetisch der „Work-Life-Balance“. 

CW: Aber gerade die Nachwuchskräfte legen 
doch starken Wert auf ein ausgewogenes Ver-
hältnis zwischen Arbeits- und Privatleben. 

RÜBSAMEN: Götz Werner, der Gründer der 

Drogerie-Kette dm, bezeichnet die Work-Life-

Balance zu Recht als eine Blendgranate, die 

vom Wesentlichen ablenkt. Statt in Kategorien 

von Arbeits- und Freizeit zu denken, gehe es 

doch immer um die eigene Lebenszeit. Und die 

sei eine knappe Ressource, mit der jeder so Fo
to
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umgehen sollte, dass er am Ende sagen kann, 

diese Zeit sinnvoll verbracht zu haben. Damit 

spricht Götz Werner mir aus der Seele. Wer sei­

ne Arbeit gerne macht, grenzt Beruf und Priva­

tes nicht sklavisch voneinander ab, sondern ist 

bestrebt, beide Pole in einen gesunden Rhyth­

mus zu bringen. 

CW: Und wie setzen Sie das um?

RÜBSAMEN: Diesem Gedanken versuchen wir 

Rechnung zu tragen, indem wir unseren Mit­

arbeitern möglichst viele Freiheiten gewähren. 

Dazu gehören flexible Arbeitszeiten ebenso 

wie der freie Internet-Zugang am Arbeitsplatz. 

Diesen kontrollieren wir prinzipiell nicht – er­

warten dann aber im Gegenzug, dass ein Mit­

arbeiter aus dringendem Anlass auch mal am 

Feierabend angerufen werden kann. Wir sehen 

ein Arbeitsverhältnis als Geben und Nehmen 

und sind – frei nach Götz Werner – bestrebt, die­

ses so attraktiv zu gestalten, dass es von den 

Mitarbeitern als sinnvoller Lebenszweck begrif­

fen wird und nicht als Auftragsjob, den sie 

rasch hinter sich bringen müssen, um dann die 

Freizeit fortzusetzen. � k

 

Mike Rübsamen
Der Gründer und Geschäftsführer des auf SAP-Beratung spezialisierten Unterneh-
mens muss, da es auf dem Arbeitsmarkt nicht so viele qualifizierte Fachkräfte gibt, 
wie nötig wären, den Spagat schaffen zwischen den hohen Ansprüchen der Bewer-
ber und seinen finanziellen Möglichen als Mittelständler im Wettbewerb mit den 
großen SAP-Beratungshäusern.
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Für die Beziehung zwischen Kunden und 

Consultants sind persönlicher Kontakt 

und regelmäßige Anwesenheit der Bera-

ter essenziell. Vor diesem Hintergrund war die 

Teilnahme an dem internationalen Programm 

Project Remote Year von NTT Data ein Wagnis: 

Die Mitarbeiter bereisten ferne Länder und be-

treuten von dort ihre Kunden. 

NTT Data ließ sich als erste Firma in Deutsch-

land auf dieses Wagnis ein. Ilka Friese, Finanz-

chefin und Mitglied der Geschäftsführung, er-

klärt die Beweggründe: „Als CFO stehe ich vor 

der Herausforderung, dass ich Innovation und 

Effizienz zusammenbringen muss. So gilt es, 

modernere Arbeitszeitmodelle zu finden, aber 

gleichzeitig darauf zu achten, dass die Zahlen 

weiter stimmen.“ Das Project Remote Year war 

in zweifacher Hinsicht ein Experiment, so Frie-

se: „Haben die Mitarbeiter Interesse daran? 

Wie reagieren die Kunden, wenn sie von ihrem 

Berater für vier Monate nur noch remote be-

treut werden?“

Anja Oberhofer und Torben Korthals arbeiteten 

je einen Monat von Malaysia, Vietnam, Thailand 

und Japan aus. Ein Kraftakt, der mit herkömm-

licher Auslandserfahrung wenig gemein hat, 

sagt Korthals: „Für mich waren die vier Mona-

te auch harte Arbeit, da man ja weiter in die 

Kundenprojekte eingebunden ist und sich jeden 

Monat auf eine fremde Sprache und Kultur ein-

lassen muss. Gleichzeitig habe ich viel gelernt 

– etwa, wie gut ich remote arbeiten kann. Zu-

dem habe ich mir ein riesiges internationales 

Netzwerk aufgebaut.“

Auch Anja Oberhofer nimmt viel Positives mit: 

„Wichtig ist, dass man mit dem Kunden proak-

tiv, qualitativ und zielgerichtet kommuniziert, 

wenn man nicht vor Ort sein kann. Dasselbe 

gilt ja auch für die Arbeit im Home Office. Hier 

ist es auch besser, mehr zu kommunizieren, um 

Missverständnisse gar nicht erst aufkommen zu 

lassen.“

CFO Friese freut sich über den Erfolg des Expe-

riments: „Unsere Berater haben gezeigt, dass 

sie nicht nur vom Home Office aus remote 

arbeiten können, sondern auch aus anderen 

Ländern heraus.“ NTT Data will in diesem Jahr 

erneut Mitarbeitern die Teilnahme an dem Pro-

gramm ermöglichen, Voraussetzung ist laut 

Friese: „Die Teilnehmer müssen offen für Neues, 

aber auch intrinsisch motiviert sein. Man sollte 

zumindest ein Jahr bereits bei NTT Data sein 

und seine Kunden gut kennen, bevor man sich 

für das Remote Year bewirbt.“

Vier Monate mit steiler Lernkurve

Im internen Bewerbungsprozess müssen die 

Interessenten ihre Überzeugung und Kreativität 

unter Beweis stellen, wenn sie der Geschäfts-

führung ihre Beweggründe darlegen. Sind sie 

erfolgreich, haben sie eine Verantwortung ge-

genüber den Kollegen. „Intern hatte unsere 

Teilnahme am Remote Year große Strahlkraft. 

Wir haben in Blogs über unsere Erfahrungen 

geschrieben und so auch unser Netzwerk bei 

NTT Data in Deutschland vergrößert“, sagt 

Oberhofer. 

Das „Project Remote Year“ dauert kein Jahr, 

sondern nur vier Monate. Korthals kam das 

entgegen: „Vier Monate ist ein guter Zeitraum 

für diese Erfahrung, da die Lernkurve steil ist 

und keine Gefahr besteht, dass man in ein Mo-

tivationsloch fällt. Bei einem Jahr wäre das 

vielleicht anders. Ein Jahr nur remote zu arbei-

ten, ohne beim Kunden vor Ort zu sein, wäre 

für mich ein zu langer Zeitraum.“ � (am)

Das „Project Remote Year“ führte drei IT-Berater von NTT Data für vier Monate 
nach Malaysia, Vietnam, Thailand und Japan. Die Mitarbeiter können in dieser 
Zeit fremde Kulturen kennenlernen und ihre Kunden remote betreuen.

NTT Data lässt Berater reisen und  
Kunden von unterwegs betreuen
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Hanoi in Vietnam war eine von vier Stationen in 
Asien, aus denen die NTT-Data-Berater arbeiten 
und ihre deutschen Kunden remote weiterbetreu-
en konnten. Insgesamt waren sie mit dem Pro-
gramm vier Monate in Asien unterwegs.

Andere Länder, andere Nischen: In Tokio mussten 
sich die deutschen NTT-Berater auf etwas beeng-
tere Arbeitsumgebungen einstellen.

Experiment gelungen: Torben Korthals, CFO Ilka 
Friese und Anja Oberhofer von NTT Data freuen 
sich, dass die Kundenbetreuung aus Fernost so 
gut klappte. Sie können das Project Remote Year 
nur empfehlen.
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ID  009425710
IT Teamleiter (w/m)
Robert Half • Ulm

ID  009428806
Datenbank-/Plattformmanager (m/w/d)
AKDB • München

ID  009419012
Senior SAP Consultant (m/w/d) FI/CO
Alfred Kärcher SE & Co. KG • Winnenden

ID  009362940
System Engineer (m/w/d) Microsoft Services
Münchener Verein Versicherungsgruppe • München

ID  009425936
Senior IT-Auditor (m/w)
Hays AG • Hamburg

ID  009419261
Senior Network Consultant (m/w)
über HRM CONSULTING GmbH • Dresden

ID  009426508
IT-Administrator (m/w/d) Unified Communication / Infrastruktur
Stiftung kreuznacher diakonie Stiftungsmanagement • Bad Kreuznach

ID  009128506
Senior ASP.NET Developer (m/w) • UDG United Digital Group • Hamburg, 
Herrenberg, Karlsruhe, Ludwigsburg oder Mainz

ID  009329892
Interner Revisor / IT-Revisor (m/w/d)
Concordia Versicherungsgesellschaft a.G. • Hannover

ID  009341958
IT-Specialist (w/m)
Porsche Digital GmbH • Ludwigsburg

ID  009345825
Application Insights & Use Case Manager (m/w/d)
ABUS Security-Center GmbH & Co. KG • Affing (bei Augsburg)

ID  009337073
Junior Softwareentwickler Testautomatisierung (m/w/d)
Endress+Hauser Conducta GmbH+Co. KG • Gerlingen (bei Stuttgart)

ID  009413516
(Senior) IT Service Manager (m/w/d) WAN-Services
BWI GmbH • Nürnberg, München, Rheinbach

ID  009411180
Softwareentwickler (m/w/x) Java EE
PSI Energie Gas & Öl • Essen

ID  009407847
IT-Architekt/in
Statistisches Bundesamt • Wiesbaden

ID  009406409
(Senior) Manager (m/w) - IT Security Consulting
über 3C - Career Consulting Company GmbH • München, Frankfurt am Main

ID  009294156
IT Infrastructure Network Engineer (m/w/*)
Consors Finanz • München

ID  009408504
Referent*in IT Vertragsmanagement
Auswärtiges Amt • Bonn, Berlin

ID  009408243
Referent*in IT-Controlling
Auswärtiges Amt • Berlin, Bonn

ID  009260299
Mitarbeiter (m/w/d) IT-Administration
Bahlsen GmbH & Co. KG • Hannover

ID  009393831
Vorstand (m/w/d)
Kommunale Dienste Göttingen (kAöR) • Göttingen

ID  009392017
Java Entwickler Back-End (m/w/d)
Dirk Rossmann GmbH • Burgwedel

ID  009346365
IT-Consultant und Anwendungsentwickler (m/w)
axis gmbh • Bad Oeynhausen, Hövelhof

ID  009362495
Senior Software Entwickler C# Embedded Testsysteme (m/w)
Tecmata GmbH • Wiesbaden

ID  009394253
SAS Consultant / Entwickler (m/w)
W&W Informatik GmbH • Ludwigsburg

ID  009392020
IT System Engineer (w/m/d)
Bechtle Onsite Services GmbH • Affalterbach

ID  009253854
Manager Digital Ad Operations (m/w/d)
Sky Deutschland GmbH • Unterföhring bei München

ID  009337312
Agile Software Development Engineer/Software Entwickler (m/w/d)
Haufe Group • Freiburg

ID  009329227
Entwickler/-in für Microsoft Dynamics 365 Business Central
gbedv GmbH & Co. KG • Osterholz-Scharmbeck

ID  009388123
SAP-Administrator (m/w) Schwerpunkt Berechtigungsverwaltung
LfA Förderbank Bayern • München

ID  009387952
Mitarbeiter (w/m/d) für Informationssicherheit und technischen Datenschutz
regio iT gesellschaft für informationstechnologie mbh • Aachen

ID  009387945
Softwareentwickler Erprobung / Validierung (m/w)
E.G.O. Elektro-Gerätebau-GmbH • Oberderdingen

ID  009385403
Senior Java-Entwickler (m/w/x)
infoteam Software AG • Bubenreuth

ID  009365931
IT-System- und Applikationsadministrator/in
Hessischer Rundfunk Anstalt des öffentlichen Rechts • Frankfurt am Main

ID  009383675
Systemadministrator / Systemintegrator CRM (m/w/d)
PTV Group • Karlsruhe

ID  009323009
SAP Berater BI (m/w/d)
Biotest AG • Dreieich

ID  009365848
Systemadministrator (m/w/d) Deployment
itsc GmbH • Hannover

ID  009343404
Software Architekt (m/w/d)
akf bank GmbH & Co KG • Wuppertal

ID  009383663
Softwareentwickler (m/w/d) Big Data
PTV Group • Karlsruhe

ID  009348165
Systemadministrator/in (m/w/d) Office 365
Deutsche Welle • Bonn

ID  009328749
IT Network Engineer (w/m/d) mit Schwerpunkt UC/VoIP oder Schwerpunkt 
Security • AL-KO KOBER SE • Kötz

ID  009369427
(Junior-) IT-Consultant (w/m/d) Konditionsmanagement
dmTECH • Karlsruhe

ID  009319738
Softwareingenieur (m/w/d)
ZELTWANGER Automation GmbH • Dußlingen

ID  009366805
Fachinformatiker/in / Informatiker/in B.Sc. - Software Developer (m/w/d)
Tecan Software Competence Center GmbH • Mainz-Kastel

ID  009343029
IT Manager (m/w) Business Unit
KWS Services Deutschland GmbH • Einbeck

ID  009301294
Frontend-Entwickler (m/w)
jl.medien e.K. • Unterhaching bei München

ID  009307430
Softwareentwickler (m/w/d) Frontend
SD Worx GmbH • Dreieich, Dresden

ID  009231847
Projektleiter Softwareentwicklung Conversational UI (w/m)
Carmeq GmbH • Berlin

ID  009300654
IT Systemadministrator (m/w)
LS telcom AG • Lichtenau

ID  009289134
SPS-Programmierer (m/w/d)
Sit SteuerungsTechnik® GmbH • Ettlingen

ID  009021662
Consultant / Softwareingenieur / Softwareentwickler (m/w)
ARS NOVA Software GmbH • Esslingen

ID  009388523
Mitarbeiter (m/w/d) 1st und 2nd Level Support Bausoftware
WEKA MEDIA GmbH & Co. KG • Kissing

Die ausführliche Stellenbeschreibung und viele weitere Jobangebote aus IT & Telekommunikation finden Sie unter  
http://www.computerwoche.de/stellenmarkt. Einfach ID-Nummer eingeben und Stellenanzeige aufrufen. 
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Ein Oligopol aus AWS, Microsoft und Google 
beherrscht den weltweiten Cloud-Markt, 
Kubernetes setzt sich als Microservices-
Plattform durch, und Microsoft Azure Stack 
wird eine Erfolgsgeschichte. Diese und  
weitere Prognosen formuliert Forrester  
Research für 2018.

Die Cloud befeuert die  
digitale Transformation

Von Wolfgang Herrmann,  
Deputy Editorial Director Wie keine andere Technologie habe 

Cloud Computing die digitale 

Transformation befeuert, meint 

Dave Bartoletti, Vice President und Principal 

Analyst bei Forrester. Disruptive Verände­

rungen beobachtet er nicht nur in der Art,  

wie Unternehmen Technologie mit Hilfe von  

Public­Cloud­Plattformen konsumieren.  

Vielmehr legten die „globalen Megaclouds“  

in Sachen Innovationen ein atemberaubendes 

Tempo vor, das in den meisten Organisationen 

zu weit reichenden Veränderungen führen  

werde.

Die Liste verfügbarer Cloud­Dienste wird im­

mer länger: Neue Analytics­ und Machine­

Learning­Services gehören ebenso dazu wie 

IoT­, Edge­Computing­ oder auch Datenbank­

services. Selbst Blockchain as a Service zählt 

mittlerweile zum Portfolio einiger Anbieter. 

Hinzu kommen Container­basierte Plattfor­

men, noch einfacher nutzbare SaaS­Angebote 

und schließlich Integrations­ und API­Dienste, 

die Unternehmen helfen, alle Komponenten 

miteinander zu verzahnen.

Die Cloud hat Unternehmen aller Größenklas­

sen sowie sämtliche Branchen und Regionen 

durchdrungen, so Bartolettis Bestandsauf­

nahme. 2018 wird der Cloud­Markt eine „magi­

sche Schwelle“ überschreiten, erwarten die 

Forrester­Experten. Mehr als die Hälfte der 

Unternehmen weltweit werde dann mindes­

tens eine Public­Cloud­Plattform nutzen, um 

den digitalen Wandel voranzutreiben. Die Um­

sätze im Public­Cloud­Markt liegen laut For­

rester­Berechnungen 2017 bei 146 Milliarden 

Dollar und sollen 2018 auf 178 Milliarden Dol­

lar steigen. Die Analysten gehen von einer an­

haltenden jährlichen Wachstumsrate von 

durchschnittlich 22 Prozent aus.

Public­Cloud­Plattformen bilden 2018 mit ei­

nem Umsatz von 44 Milliarden Dollar das am 

schnellsten wachsende Segment im globalen 

Cloud­Markt. Dennoch nutzen laut Forrester 

aktuell lediglich 33 Prozent der nordamerika­

nischen und 39 Prozent der europäischen Un­

ternehmen öffentliche Cloud­Dienste. In einer 

weltweiten Umfrage unter Entscheidern gab 

zudem nur ein Viertel der befragten Entschei­
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Security
TecChannel Compact 

Ein neues Jahr 
bringt neue 
Technologie-
trends und da-
mit auch neue 
Herausforde-
rungen in Sa-
chen IT-Sicher-

heit. Das neue TecChannel 
Compact gibt einen Überblick. 
Unter anderem geht das Heft 
auf den Schutz von OT-Netzen 
ein, der im Zuge von Industrie- 
4.0- und IoT-Szenarien immer 
wichtiger wird. 

Einen weiteren Schwerpunkt bil-
den Zugriffs- und Identitätsschutz: 
Bei der aktiven Authentifizierung 
bieten sich Spähern immer wie-
der Möglichkeiten des Zugriffs. 
Abhilfe schaffen moderne Identi-
ty- und Access-Management-
Systeme. Weitere Themen sind 
Public-Key-Infrastrukturen, die 
Zwei-Faktor-Authentifizierung, 
Verschlüsselungstechnologien 
und Firewalls. Außerdem kom-
men Windows-10-User auf ihre 
Kosten: Ein Ratgeber beschreibt, 
wie sich Anwender des Betriebs
system schützen können.

https://shop.tecchannel.de

Datum:  
29. Januar,  
11 Uhr

Kostenlose Registrierung:  
https://w.idg.de/2Mb2cT7
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Download unter: 
http://w.idg.de/
YlKVIK

Preis: 299 Euro

Studie Enterprise-Service-
Management 2019

Das IT-Service-Management (ITSM) ist in den 

meisten Unternehmen bekannt, das Enterprise-

Service-Management (ESM) weniger. Nur 18 Pro-

zent der befragten IT-Entscheider haben in der 

brandneuen COMPUTERWOCHE-Studie „Enter-

prise-Service-Management 2019“ eine klare Vor-

stellung davon, was gemeint sein könnte. 

Beim ESM geht es um einen Gesamtblick auf die 

wichtigsten Services und Geschäftsprozesse im 

Unternehmen. Wenn sich die IT anhand von 

Methoden, Tools und Kennzahlen steuern lässt, 

dann sollte das auch mit den Prozessen anderer 

Bereiche wie Personalwesen, Finanzen oder Kun-

denservice möglich sein. Für diesen neuen Markt 

positionieren sich zahlreiche Hersteller. Verschaf-

fen Sie sich einen Überblick! 

Webcast zum Thema  
Intelligent Edge Computing

Ob autonome Fahrzeuge, Smart Cities oder intelli-

gente Produktionsstraßen: Im Internet of Things 

(IoT) lassen sich Produktions- und Lebenswelten 

dank einer Vielzahl von Sensoren und Aktoren 

aus der Ferne überwachen und steuern. Doch die 

Menge an erzeugten Daten ist zu groß, um sie 

über die vorhandene Infrastruktur ins zentrale 

Rechenzentrum transportieren zu können. Oft 

müssen die Ergebnisse der Analyse außerdem 

nahezu in Echtzeit vorliegen – etwa bei der Video-

analyse zur Qualitätskontrolle bei der Produktion. 

Bernd Kammholz, Automotive Chief Technologist 

von Hewlett-Packard Enterprise, erklärt, wie sich 

Edge Computing konkret nutzen lässt, und steht 

für Ihre Fragen zur Verfügung.
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Meine persönlichen Daten 
wurden illegal genutzt.

Ich bin beim privaten Einkauf 
oder bei Verkaufsgeschäften
betrogen worden.

Meine Kontodaten
wurden missbraucht.

Ich bin verbal massiv
angegriffen oder schwer 
beleidigt worden.

Ich bin sexuell belästigt worden.

Haben Sie in den
vergangenen zwölf 
Monaten persönlich 

Erfahrungen mit 
kriminellen Vorfällen 
im Internet gemacht?
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Es ist einfach, in meinem Land
ein Unternehmen zu gründen

So lange dauert es, 
ein Unternehmen zu gründen

So leicht ist es, ein Unternehmen zu gründen
Im internationalen Vergleich fahren Gründer in  

Deutschland gar nicht so schlecht. Woran die Politik  
allerdings arbeiten könnte, ist eine Verkürzung der  

Dauer, bis ein Startup loslegen kann. 

So lernfähig sind deutsche Manager 

Die internationale Personalberatung Korn Ferry hat sich  
mit der „Lernagilität“ von Managern beschäftigt . Lese­

beispiel: Führungskräfte aus dem Marketing sind agiler als  
58,6 Prozent der anderen Führungskräfte. Damit sind sie  

in Deutschland die mental beweglichsten Entscheider. 

Jeder Zweite hat 2018 persönliche Erfahrungen mit  

Cyber-Kriminalität gemacht

Am häufigsten klagen Onliner über die illegale Verwendung 
ihrer persönlichen Daten oder deren Weitergabe an Dritte. 

Der Digitalverband Bitkom stützt sich auf die Angaben  
von mehr als 1000 Internet-Nutzern in Deutschland.

Amazon, Alphabet/Google und Volkswagen investieren am 

meisten in Forschung und Entwicklung
In den Top Ten der Unternehmen mit den höchsten 

Forschungsetats findet Volkswagen Anschluss an die 
Internet-Giganten Amazon und Alphabet. Sechs der zehn 
Unternehmen haben einen IT- oder Internet-Hintergrund.



Als Print-Abonnent der COMPUTERWOCHE
haben Sie auch Zugriff auf die digitale Ausgabe 
der COMPUTERWOCHE im IDG Media Kiosk. 

Lesen Sie bequem alle Ausgaben auf Ihrem mobilen 
Endgerät. Die Magazin-App ist erhältlich für iOS, 
Android, Windows 10 und Windows Phone.

Sollten Sie Ihre Zugangsdaten nicht mehr wissen, wenden Sie sich bitte an unseren 
Kundenservice unter shop@computerwoche.de oder Tel. 0931/4170-177.

WUSSTEN
SIE SCHON?

Fotografie: M
erla/Shutterstock Prem

ier

Zusätzlich bieten wir Ihnen als Bestandteil Ihres Abos einen Zugang zum 
COMPUTERWOCHE-Premium-Bereich an:

Jetzt kostenlos für Ihr Tablet 
oder Smartphone downloaden: 

www.idgmediakiosk.de/info

COMPUTERWOCHE erscheint im Medienhaus IDG Business Media GmbH, Lyonel-Feininger-Str. 26, 80807 München, 
Registergericht München, HRB 99187, Geschäftsführer: York von Heimburg. 

Die Kundenbetreuung erfolgt durch den Kundenservice, DataM-Services GmbH, Postfach 9161, 97091 Würzburg,
Geschäftsführerin: Sigrid Sieber, Tel. 0931/4170-177, Fax 0931/4170-497, E-Mail: idg-business@datam-services.de

M A R K T S T U D I E N
IDG-Marktstudien zu topaktuellen 
Trendthemen. 

P D F - A U S G A B E N
Alle COMPUTERWOCHE-Ausgaben 
als PDF im übersichtlichen Gesamtarchiv.

P R E M I U M  E - B O O K S
6 Premium E-Books im Jahr.

I N S I D E R - A U S G A B E N
Exklusive Insider-Ausgaben zu aktuellen 
Themen der Branche. 

cw45_EW_CW_Silberabo_CW_Kiosk.indd   1 18.10.17   16:31



C
 Infos und Anmeldung unter: www.it-strategietage.de

PARTNER:VERANSTALTER: KOOPERATIONSPARTNER: UNDERWRITER:

CIO-AGENDA 2019
 21. + 22. Februar 2019, Hotel Grand Elysée Hamburg

DRIVING THE DIGITAL FUTURE –
AGILES IT- UND INNOVATIONSMANAGEMENT
FÜR DIE WELT VON MORGEN
Unter dem Motto „DRIVING THE DIGITAL FUTURE“ diskutieren die 
Hamburger IT-Strategietage 2019, welche Innovations-Rezepte erfolgreich 
sind und setzen u. a. diese Schwerpunkte:

AI & ML | FAST LANE TO THE FUTURE 

INNOVATION ON SPEED 

Freuen Sie sich auf spannende AnwenderRoundTables, Breakout Sessions 
und Keynotes, u. a. von folgenden Sprechern:

Dr. Henning Krüger
CIO, 
Lufthansa Technik AG

Timo Salzsieder
CIO, Metro AG,
CEO, Metronom

Prof. Dr. Helmut Krcmar
Lehrstuhl Wirtschaftsinformatik, 
TU München & Sprecher des 
Direktoriums, fortiss GmbH, München

Gerd Niehage
CIO, 
B. Braun Group

Glenn González
CTO,
SAP Germany

Christian Lindner
MdB, Bundesvorsitzender der FDP,
Vorsitzender der Fraktion der FDP 
im Deutschen Bundestag

Christa Koenen
CIO, DB Konzern,
Vorsitzende der Geschäftsführung, 
DB Systel GmbH 

Malte Manke
CIO, 
KraussMaffei Group

SECURITY BY DESIGN

DIGITAL CULTURE 

PREMIUMPARTNER:

cw04_EW_HH-Strategie.indd   1 14.01.19   10:24





c
S


m
ar


t 
H


o
m


e


w
w


w
.c


ts
pe


ci
al


.d
e


wissen
Smart Home
Bequemer leben mit intelligenter Technik


Mehr Sicherheit
Privatsphäre schützen
WLAN absichern
Schnüffler aussperren


Mehr Freizeit
Intelligente Saugroboter
Autonome Rasenmäher
Smarte Gartenbewässerung


Mehr Komfort
Heizung steuern
Licht gezielt einsetzen
Türklingel modernisieren


So helfen Alexa & Co.
Das leisten die digitalen Sprachassistenten 
von Amazon, Google, Apple und Microsoft











Liebe Leserinnen und Leser,


okay: Der perfekt temperierte Earl-Grey kommt immer noch nicht
auf Zuruf aus dem Replikator – so ganz sind wir also noch nicht
im Enterprise-Zeitalter angekommen. Und doch hat sich mit den
heutzutage überall verfügbaren Sprachsteuerungsmöglichkeiten
ein großer Traum der Menschheit erfüllt. Dass wir unsere Umwelt
nun auf Zuruf verändern können ist deutlich mehr als nur Spiel -
erei. Erst die Dienste von Alexa, Siri, Cortana und Google Assistant
machen die zahlreichen technischen Innovationen für immer
mehr Menschen intuitiv nutzbar.


Einen Teil unseres c’t-wissen-Heftes haben wir daher dem auf -
blühenden Bereich der Sprachassistenten gewidmet. Welche
Anbieter und Geräte gibt es, wo unterscheiden sie sich und was
kann man in der Zukunft von ihnen erwarten? Doch natürlich
stellt die schöne neue Smart-Home-Welt auch immer wieder
neue Fragen an die IT-Sicherheit. Wie kann ich meine Daten vor
allzu neugierigen Herstellern schützen und wie stelle ich sicher,
dass mein WLAN nicht zum Einfallstor für IT-Schurken wird? All 
das beleuchten wir im Kapitel über IT-Sicherheit.


Unsere Auswahl spannender Technik-Gadgets soll Ihnen schließlich
einen Überblick geben, in welchen teils unerwarteten Feldern
man inzwischen smarte Geräte finden kann. Diese bieten oftmals
nicht nur mehr Komfort und Effizienz, sondern eignen sich zum
Teil auch als Spielwiese für kleine Programmierprojekte. Falls Sie
auf den Geschmack gekommen sind, finden Sie in un serer Smart-
Home-Werkstatt genug Futter, um ihr ganz privates Projekt an
den Start zu bringen.


Ich wünsche viel Spaß beim Lesen.


Alexa, Energie!


Sven Hansen


Editorial
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Digitale Assistenten:
Das Betriebssystem 
für das smarte Heim


Von Jo Bager


Alexa, Google Assistant & Co. erobern Haushalt und Auto und lernen beständig neue
Fähigkeiten hinzu. Die smarten Helfer machen sich auf, die Art und Weise grundlegend zu
verändern, wie Menschen mit Technik umgehen. Ein Überblick.


Googles neue Hardware  . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Seite 13
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Amazons neue Echo-Lautsprecher . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Seite 18
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Neue juristische Probleme durch Sprachassistenten . . . . . . . . . . . . . . . . . . . . Seite 40







Amazon hat Ende September eine Reihe
neuer Echo-Lautsprecher vorgestellt, die
noch in diesem Jahr erscheinen sollen.


Apple hat seinen smarten Lautsprecher namens
HomePod für Dezember angekündigt. Auch auf der
IFA war das Thema Assistenten allgegenwärtig: Et-
liche neue Geräte, auf denen Alexa, Google Assis-
tant oder Cortana auf Sprachbefehle horchen, wur-
den auf der Heimelektronikmesse präsentiert.


Spätestens zum Weihnachtsgeschäft ist also mit
einer Flut von sprechenden und zuhörenden Gad-
gets zu rechnen – Anlass, die Landschaft der digita-
len Assistenten genauer zu beleuchten, die sich an-
schicken nicht nur die mobilen Geräte zu erobern,
sondern auch zur zentralen Schaltstelle für das
Smart Home zu werden. Dieser Beitrag stellt die
fünf wichtigsten Vertreter sowie ihre Ökotope vor:
Amazon Alexa, Samsung Bixby, Microsoft Cortana,
Google Assistant und Apple Siri.


Ab Seite 14 folgt ein Erfahrungsbericht, wie sich
Amazones Alexa als Schaltzentrale im smarten
Heim schlägt. Der Beitrag ab Seite 18 präsentiert die
neuen Produkte von Amazon im Detail und ver-
gleicht sie mit den bereits verfügbaren Echos. Für
den Artikel ab Seite 24 haben wir Klone des smarten
Lautsprechers Echo auf den Prüfstand gestellt. Ab
Seite 32 nehmen wir unter die Lupe, wie Alexa, Cor-
tana, Google Assistant und Siri sich im Alltagsge-
brauch anfühlen, welche Fragen sie beantworten
und welche Aufgaben sie erledigen können. Was Sie
bei den Themen Datenschutz und Einkaufen per
Sprache beachten müssen, erklärt der Rechtsartikel
ab Seite 40.


Die sprechende Einkaufsliste


Vorreiter der massenhaften Verbreitung von Assis-
tenten war und ist Amazon. Dabei startete der In-
ternet-Versandhändler spät. Sein smarter Lautspre-
cher Echo mit Alexa kam erst 2015 auf den Markt.
Da war die mit dem iPhone 4s gestartete Siri schon
fast vier Jahre alt. Google hatte den Assistant-Vor-
gänger Now 2012, Microsoft seinen Assistenten Cor-
tana 2013 herausgebracht.


Die drei großen Softwarehersteller behandelten
ihre Assistenten aber lange Zeit eher als eine Art
Betriebssystembeigabe. Eine Existenz außerhalb
von iOS, Android und Windows war scheinbar nicht
vorgesehen. Erst Amazons Echo trat die aktuelle
Welle von Gadgets mit Assistenten los.


Amazon hat offenbar als erster das gesamte Po-
tenzial digitaler Assistenten erkannt: Mit ihrer


Sprachfähigkeit eröffnen sie einen völlig neuen Zu-
gang zum Nutzer. Der muss nicht sein Smartphone
in die Hand nehmen oder gar den Rechner hoch-
fahren, um etwas zu erledigen. Alexa steht via Echo
permanent auf Abruf bereit – zum Beispiel für den
Einkauf: Eine der ersten Funktionen von Alexa etwa
war es, Artikel auf die Shopping-Liste zu setzen.


Amazon bietet die größte Bandbreite eigener
 Geräte mit Assistenten. Neben dem großen Echo
gibt es unter anderem die Puk-förmigen, günstigen
Echo Dots, die Amazon auch im Dreierpack vertreibt.
Damit wartet Alexa nicht nur im Wohnzimmer,
 sondern in mehreren Zimmern auf Befehle. Der
kommende Echo Spot wirkt in seinem Retro-
 Wecker- Design, als ob er gezielt auf die Nutzung im
Schlafzimmer zugeschnitten wurde.


In der Fire TV Box und im Stick für den Strea-
ming-Dienst Prime arbeitet Alexa seit einem Firm-
ware-Update ebenfalls. Beim neuen Amazon-Tablet
Fire HD 10 ist Alexa integriert, in ältere Tablets wird
sie nachgerüstet. Kurzum: In der Amazon-Welt wird
Alexa allgegenwärtig.


Alexa überall


Amazon arbeitet mit Hochdruck an der Expansion
seines Alexa-Universums. Mehr als 5000 Menschen
bauen nach Angaben von Amazon daran. Das
macht sich am wachsenden Funktionsumfang von
Alexa bemerkbar. So wird der Assistent demnächst
Routinen ausführen können, also hinterlegte Be-
fehlsketten. Telefonieren und Messaging hat Ama-
zon Alexa ebenfalls beigebracht: Steht ein Echo in
der Nähe, muss der Nutzer nicht mehr zu seinem
Smartphone greifen, um mit seinen Freunden zu
kommunizieren. Zudem will Amazon seinen smar-
ten Lautsprechern das Gaming beibringen. Dazu
sollen bereits zum Weihnachtsgeschäft die neuen
„Echo Buttons“ erhältlich sein, die sich zum Beispiel
als Buzzer für Quiz-Spiele nutzen lassen.


Amazon experimentiert laufend mit neuen Gerä-
ten, Gerätekategorien und Anwendungsszenarien.
Echo Show, das im November auch nach Deutsch-
land kommt, ist eine Art um eine Anzeige und Ka-
mera erweiterter Echo. Das Display zeigt zum Bei-
spiel während der Audiowiedergabe die Liedtexte
an. Echo Look, das nur in den USA erhältlich ist, ver-
fügt über eine eingebaute Kamera, die auf Zuruf
Fotos und Videos aufzeichnet. Der Anwender soll
damit sein Outfit von einer extra dafür trainierten
KI bewerten und sich Vorschläge für weitere Klei-
dungsstücke aus dem Amazon-Shop geben lassen
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können. Gerüchten zufolge entwickelt Amazon
zudem eine smarte Brille mit integrierter Alexa.


Wichtiger als die Entwicklung eigener Geräte ist
für den Erfolg von Alexa, dass Amazon seinen Assis-
tenten als Plattform geöffnet hat – und zwar in
zweierlei Hinsicht: Drittanbieter können Alexa um
sogenannte Skills erweitern und über Program-
mierschnittstellen auf die Funktionen zugreifen,
um sie in eigene Produkte einzubauen.


Skills sind Add-ons, die Alexa neue Funktionen
beibringen. Amazon macht es Drittanbietern so ein-
fach wie möglich, Skills zu entwickeln. Die Partner
lassen sich nicht lange bitten: Es gibt bereits mehr
als 20.000 Skills für die US-amerikanische Alexa-
Version, hierzulande stehen immerhin schon mehr
als 2700 zur Verfügung (siehe Seite 33).


Viele Unternehmen machen vom Angebot Ge-
brauch, Alexa in ihre Produkte einzubauen. Die meis-
ten bieten wie Amazon smarte Lautsprecher an, aber
auch in Kopfhörern, einem Küchenradio und in einer
Designerlampe verrichtet der Assistent bereits seine
Dienste. Die Autohersteller Seat und BMW wollen
Amazons Assistent in mehrere Modelle einbauen.
Alexa soll in manchen Fällen dabei eng mit der
Bordelektronik zusammenarbeiten und zum Bei-
spiel das Navigationssystem der Autos steuern.


Der Android-Assistent


Wer zunehmend Alexa fragt und über Amazons As-
sistent Informationen bezieht, für den werden
Google-Suche und -Werbung sowie das Android-
Smartphone immer unwichtiger: Spätestens Ende
2015, Anfang 2016 muss Google Alexa als Bedro-
hung für sein Geschäftsmodell erkannt haben. Mit
seiner Entwicklermesse I/O im Frühjahr 2016 je-
denfalls startete der Konzern eine Assistenten-Of-
fensive und baut sein Assistant-Ökosystem seither
ähnlich kontinuierlich aus wie Amazon. 


Mittlerweile hat Google eine iOS-Version seines
Assistenten, den Assistant-Messenger Allo sowie
den smarten Lautsprecher Home herausgebracht.
Eine kleinere und eine größere Version von Home
werden in den nächsten Wochen herauskommen
(siehe Seite 13).


In Googles neuen Bluetooth-Kopfhörern Pixel
Buds soll der Assistant beim Übersetzen helfen. Erst
im September hat Google den Assistenten für seine
Android-TV-Plattform freigegeben. In einer abge-
speckten Version verrichtet er in Chrome seinen
Dienst, für Chromebooks soll er bald folgen. 


Außerdem hat Google seinen Assistenten für
Dritte geöffnet, Erweiterungen heißen bei Google
Voice Actions. Google ist damit aber noch nicht so
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weit wie Amazon. Bislang gibt es nur einige hundert
Voice Actions für den US-Markt. Deutschsprachige
fehlen, weil die Entwicklungsumgebung bis Anfang
Oktober die deutsche Sprache nicht unterstützte.


Mittlerweile kann man auch deutsche Voice Ac-
tions entwickeln. Actions sollen auch auf dem
neuen Pixelbook funktionieren. Entwickler sollen
kindgerechte Apps entsprechend kennzeichnen
können. Darüber hinaus kann man mithilfe des Au-
tomatisierungsdienstes IFTTT viele Geräte und
Dienste per Google Assistant steuern.


Googles Assistant steht für die Nutzung in Gerä-
ten von anderen Unternehmen offen, erste Anbieter
haben bereits Geräte herausgebracht. So hat der
High-End-Kopfhörer Bose QC35 II den Assistant mit
an Bord. Für Bastler hat Google ein Do-It-Yourself-Kit
für etwa 30 Euro entwickelt, mit dem man einen
simplen smarten Lautsprecher auf Basis eines Rasp -
berry-Pi-Platinchens selber zusammenlöten kann. 


Google hinkt Amazon in der aktuellen Assisten-
ten-Welle in allem ein wenig hinterher. Grundsätz-
lich hat der Konzern aber das Potenzial, gegenüber
Amazon wieder Boden gut zu machen – vor allem,
weil er auf eine riesige Android-Nutzerbasis aufset-
zen kann. Rund eine Milliarde Android-Geräte lau-
fen mit Android 6.0 oder neuer – die Voraussetzung
für die Installation des Assistant. Auf solchen Ge-


räten hat Google in den letzten Monaten immer
wieder Updates der Google-App eingespielt, die
dem Assistenten neue Funktionen spendiert und
ihn enger mit dem Rest des Systems verzahnt
haben. Google hat bereits angekündigt, den Assis-
tenten weiter zu verbessern. 


Seit Anfang Oktober kann er in Google Home
seine Nutzer an der Stimme erkennen und ihnen
so individuelle Antworten liefern, etwa die persön-
lichen Kalendereinträge oder die Route zum Ar-
beitsplatz. Familien sollen künftig auch Kontos für
Kinder unter 13 Jahren einrichten können. Die Box
präsentiert ihnen dann nur altersgerechte Inhalte.


Neu ist auch ein „Broadcast“-Modus, bei dem
sich von einem Google Home Nachrichten an alle
anderen Google Homes im Haus senden lassen –
beispielsweise, um die Familienmitglieder überall
im Haus darüber zu informieren, dass das Essen fer-
tig ist.


Google Home soll zudem wie Echo Routinen
ausführen können, die sich in Google Home hinter-
legen lassen und die zu bestimmten Zeiten auto-
matisch ausgeführt werden. Und dank KI soll Goo-
gle Assistant in der Lage sein, bei einem Befehl wie
„Mache es im Wohnzimmer wärmer“ automatisch
zu bestimmen, um wieviel Grad er die Temperatur
erhöht.
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Alexas Freundin Cortana


Microsoft war mit seiner Assistentin Cortana wie
Google recht früh am Start: Seit Windows Phone 8.1
gehört Cortana zu jeder Windows-Installation dazu.
Im Mai meldete Microsoft mehr als 140 Millionen
„monatlich aktive“ Cortana-Nutzer, das war ein
knappes Drittel der damals etwa eine halbe Milli-
arde Windows-10-Installationen.


Wie die anderen Anbieter versucht Microsoft, sei-
nen Assistenten mit seinen Diensten und Anwen-
dungen zu verzahnen. Cortana öffnet, wenn es eine
Frage nicht direkt beantworten kann (und das pas-
siert recht häufig), den hauseigenen Browser Edge
mit der Suchmaschine Bing. Das lässt sich auch
nicht umstellen – ein echter Nachteil. 


Anders als Amazon und Google konnte Microsoft
bisher nicht viele Entwickler um sich scharen, die
Erweiterungen für seinen Assistenten beisteuern.
Microsoft stellt dafür zwar eine Programmier-
schnittstelle bereit, bislang sind aber nur weniger
als 100 Skills für die englische Sprache zusammen-
gekommen – und überhaupt keine deutschen.


Diese Schwäche von Cortana ist wohl einer der
Gründe für eine ungewöhnliche Kooperation, die
für viel Aufsehen unter Beobachtern gesorgt hat. So
kündigten Microsoft und Amazon an, ihre beiden


Sprachassistentinnen noch im Laufe des Jahres mit-
einander sprechen zu lassen. Der Nutzer kann dann
also Alexa per Sprachkommando anweisen, Cor-
tana zu öffnen. Auf einem Windows-10-Gerät ist es
wiederum möglich, Alexa zu befragen. 


Amazon-Chef Jeff Bezos glaubt, dass die digita-
len Assistentinnen sich mit ihren jeweiligen Stär-
ken gut ergänzen werden. Alexa-Nutzer sollen von
Cortanas enger Verzahnung mit Microsoft-Office-
Produkten profitieren und etwa Termine eintragen,
den Kalender durchsuchen oder eine Erinnerung
anlegen können. Cortana-Nutzer steuern über Alexa
ihr Smart Home und kaufen bei Amazon ein. 


Durch die Partnerschaft findet Cortana zudem ein
Zuhause in den smarten Echo-Lautsprechern und
zieht darauf in die Wohnzimmer ein. Microsoft selbst
hat bislang keine derartigen Geräte im Programm.
Es stellt aber ein passendes API bereit. So hat Har-
man Kardon für den Herbst den Lautsprecher Invoke
vorgestellt, in dem Cortana ihren Dienst verrichtet.


Siri: die Vorreiterin


Siri war die erste Assistentin auf dem Markt. Bis
heute behandelt Apple sie als geschlossenes Sys-
tem – und es deutet nichts darauf hin, dass sich
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daran etwas ändern soll: Siri ist ausschließlich für
den Einsatz auf Apples Plattformen iOS, macOS,
watchOS und tvOS verfügbar, eine Programmier-
schnittstelle für die Geräte von Fremdanbietern ist
nicht in Sicht.


Apple hat immerhin erkannt, dass ein smarter
Lautsprecher eine gute Ergänzung ist, um Siri in der
Wohnung bequem nutzen zu können. Der Siri-Laut-
sprecher Homepod soll in den nächsten Wochen
auf den Markt kommen. Im Smart Home kann Siri
schon heute alle Geräte steuern, die über Apples
Homekit angebunden sind. Mit CarPlay steht Siri
auch im Auto bereit.


Apple hat sein System über die Jahre immer wie-
der erweitert. Zuletzt sind mit iOS 11 viele nützliche
Funktionen zu Siri hinzugekommen. Der Assistent
erfasst nun zum Beispiel mit Safari besuchte Web-
seiten, um die Interessen des Nutzers zu erkennen.
Damit soll Siri bessere Suchvorschläge unterbreiten
und Reisebuchungen automatisch zum Kalender
hinzuzufügen können. Die iOS-Assistentin kann
jetzt auch mehr Apps fernsteuern, auch von Drittan-
bietern wie WhatsApp (siehe S. 37).


Bixby: der Newcomer


Mit Bixby hat Samsung einen eigenen Assistenten
herausgebracht, der derzeit aber nur für zwei High-
End-Smartphones verfügbar ist, das Galaxy S8 und
das Galaxy S8+. Eine Programmierschnittstelle ist
angekündigt, aber noch nicht verfügbar. Das führt
zu der merkwürdigen Situation, dass die Samsung-
Tochter Harman Kardon einen Lautsprecher für an-
dere Assistenten herausbringen will, aber keine
Bixby-Box in Aussicht gestellt hat.


Derzeit spricht Bixby nur Englisch und Koreanisch,
weshalb wir den Assistenten im Artikel ab Seite 32
nicht berücksichtigen. Im Vergleich zu seinen Kolle-
gen kann er auch nicht viel. Das könnte sich aber
bald ändern. Zusätzlich zur Eigenentwicklung Bixby
hat sich Samsung das Unternehmen Viv einverleibt.
Dessen gleichnamiger Assistent wurde bei ersten
Präsentationen von der US-Presse gefeiert.


Assistentenschwemme


Etliche weitere Unternehmen haben das Thema „As-
sistenten“ für sich entdeckt. Facebook etwa hat M
herausgebracht, einen Assistenten für seinen Mes-
senger, mit dem Benutzer Geld senden, Umfragen
anlegen, ein Treffen mit Freunden planen oder ein
Taxi bestellen können. Im Vergleich zu den anderen
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Assistenten kann M aber noch sehr wenig. Er ist bis-
lang nur für diverse englischsprachige Märkte ver-
fügbar, auf den Messenger beschränkt und hat
keine Spracherkennung.


Die Mozilla-Stiftung will das Feld der Spracher-
kennung nicht den proprietären Systemen der
großen Unternehmen überlassen. Diese behalten
die Sprachdaten, die für das Training von Sprach -
erkennern unerlässlich sind, für sich. Für unabhän-
gige Entwickler ist es schwierig, selbst solche Sys-
teme zu bauen. Daher hat Mozilla begonnen, im
Rahmen seines Project Common Voice Sprach-
schnipsel zu sammeln: Über die Projekt-Website
kann jeder, der einen Computer mit Mikrofon be-
sitzt, zufällig ausgewählte englische Sätze ein-
sprechen und an das Common-Voice-Projekt über-
mitteln. 


Betriebssysteme fürs Smart Home


Alle großen IT-Unternehmen haben das Thema
Sprachassistenten als wichtiges Zukunftsthema
ausgemacht. Es geht um viel, denn die Assistenten
sind gewissermaßen das Betriebssystem für das
smarte Heim. So ermöglichen sie es ihren Betrei-
bern, die Kunden noch besser kennenzulernen. Und
wer die Schnittstelle zum Anwender kontrolliert,
kann ihm Werbung präsentieren und ihn auf seine
kostenpflichtigen Angebote leiten. 


Deshalb bauen Amazon, Microsoft & Co. mit
Hochdruck ihre Assistenten und deren Ökosys-


teme aus. So hat Microsoft-Chef Satya Nadella
ganz offen erklärt, dass es für ihn die Hauptprio -
rität habe, Cortana auf möglichst viele Geräte zu
bringen.


Vielleicht gibt es in Zukunft noch weitere Koope-
rationen wie die von Microsoft und Amazon. Jeff
Bezos jedenfalls, der Chef des Internet-Händlers,
sagte der New York Times, er wünsche sich, dass
die Nutzer Zugriff auf möglichst viele KIs haben.
Bezos prognostiziert, dass der eingesetzte Haupt-
Assistent bald schlau genug sein wird, knappe
Sprachbefehle ohne konkrete Ansprache an den
passenden Dienst weiterzureichen.


Wer das Rennen um die Vorherrschaft im smar-
ten Heim gewinnt, ist jedenfalls derzeit völlig offen.
Die Hersteller von Drittlösungen mit Assistenten-
Beigabe scheinen sich momentan noch nicht auf
einen Assistenten festgelegt zu haben. Harman Kar-
don etwa arbeitet parallel an Produkten mit Alexa,
Google Assistant und Cortana.


Für Verbraucher bedeutet diese Entwicklung zu-
nächst einmal viel Positives: Die Hersteller werden
sich darum bemühen, ihre Assistenten noch smar-
ter zu machen und noch bestehende Inkompatibi-
litäten schnell aus der Welt zu schaffen. Die neuen
neugierigen Mitbewohner werfen aber auch neue
rechtliche Fragen auf: Was geschieht mit den mit-
geschnittenen Eingaben? Und unter welchen
 Bedingungen ist eine Bestellung mit Alexa eigent-
lich verbindlich? Der Artikel ab Seite 40 klärt diese
Fragen. (jo@ct.de) c
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Google hat eine Einstiegsversion seines WLAN-
Lautsprechers mit integriertem Sprachassis-
tenten vorgestellt. Der „Google Home Mini“


kommt am 17. Oktober für 59 Euro auf den Markt
und tritt damit in Konkurrenz zum Echo Dot von
Amazon. Der Lautsprecher ist mit Stoff bezogen und
wird in einem dunklen Grau, einem hellen Grau
oder als korallfarbenes Modell angeboten. Vier
LEDs auf der Oberseite geben dem Anwender
 visuelle Rückmeldungen. 


Der Mini erkennt zudem Antippen, worüber sich
beispielsweise die Lautstärke regeln lässt. Google
verspricht, dass der kleine Lautsprecher einen
überzeugenden 360-Grad-Sound liefert. Mangels
Volumen wird er klanglich mit dem regulärem
Google Home nicht mithalten. Wem die Tonquali-
tät nicht  ausreicht, der kann das Audiosignal per
Chrome cast an eine passende Stereoanlage sen-
den.


Nach oben rundet Google sein Smart-Speaker-
Sortiment mit dem „Google Home Max“ ab, der im
Dezember für 399 Dollar zunächst auf den US-Markt
kommen soll. Im Lautsprecher steckt unter ande-
rem ein rund 11,4 cm großer Tieftöner. Google ver-
spricht, dass das neue Flaggschiff zwanzig Mal so
laut aufspielen kann wie der Google Home. 


Musik soll er nicht nur laut, sondern auch mit
guter Klangqualität wiedergeben. Möglich macht
dies laut Google eine Funktion namens „Smart
Sound“, deren Einmesselektronik Einschränkun-
gen durch den Standort in wenigen Sekunden
 au tomatisch ausgleicht. Zwei Google Home Max
lassen sich zu einem Stereopaar verbinden,
zudem bietet er wie die anderen Google-Home-
Lautsprecher über Chromecast eine Multiroom-
Audio-Funktion. 


Dem Google Assistant hat Google auf allen Home-
Lautsprechern ebenfalls neue Tricks beigebracht: Er
erkennt mit Hilfe einer „Voice Match“ genannten
Funktion nun verschiedene Benutzer. So bekommt
beispielsweise jeder Bewohner seine eigenen Kalen-
dereinträge aufgesagt oder die persön lichen Playlists
abgespielt. Mit sogenannten Verknüpfungen soll der
Assistant zudem künftig auf einen einzelnen Befehl
mehrere unterschiedliche Aufgaben in einem Rutsch
erledigen. So ließen sich beispielsweise mit „Gute
Nacht!“ alle Lampen ausschalten, die Jalousien
schließen und das Schlafzimmer temperieren – die
passende Smart-Home-Hardware voraus gesetzt. Ein
drittes Feature ist derzeit nur den USA vorbehalten:
Hier lässt sich der Assistant auch auf eine männliche
 Stimme umstellen. (spo@ct.de)c
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Wer die Berichte über meine Smart-Home -
Erfahrungen in [1] und [2] verfolgt hat, der
weiß, dass ich gerne die neuesten Spiele-


reien ausprobiere. Daher standen Amazons vernetzte
Lautsprecher Echo und Dot mit integrierter Sprach-
assistentin „Alexa“ schon lange auf meiner Wunsch-
liste. Als die Geräte nach dem Deutschlandstart dann
nur in homöopathischen Dosen ausgeliefert wurden,
bestellte ich kurzerhand über eBay einen Dot aus
Großbritannien.


Beim ersten Testlauf fiel positiv auf, dass sich
meine Philips-Hue-Leuchten im Wohnzimmer pro-
blemlos auf Zuruf ein- und ausschalten sowie dim-


men ließen. Während man für andere Smart-Home-
Geräte über die Alexa-App separate „(Custom) Skills“
– praktisch angepasste Befehlssätze – nachinstallie-
ren muss, steckt diese Unterstützung im Rücken-
mark von Alexa.


Schnell stieß ich aber auch an Grenzen: Um im
Hue-System hinterlegte Lichtszenen über Alexa auf-
zurufen, benötigt man doch wieder eine separate
Hue-Skill – und die läuft nicht mit meiner Hue-Bridge
aus der ersten Generation, sondern nur mit dem
neuen, Homekit-fähigen Modell. Hinzu kam, dass in
meinem Wohnzimmer neben den Hue-Leuchten
eine gewöhnliche Stehlampe zum Einsatz kommt,
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deren Z-Wave-funkender Dimmer von der Steuersoft-
ware „Indigo Pro“ auf einem Mac mini gesteuert
wird. Ein Skill für Indigo gibt es aber nicht, ebenso
wenig eine offene Schnittstelle für die Einbindung
smarter Geräte beispielsweise über HTTP-Aufrufe. 


Die intelligente Heizungssteuerung von
Tado (siehe Seite 90) kann man über Alexa zwar
 anweisen, die Thermostate auf eine bestimmte
Temperatur zu stellen oder diese um eine be-
stimmte Gradzahl zu erhöhen beziehungsweise zu
senken. Es ist aber nicht vorgesehen, die Tado-Ther-
mostate per Sprachbefehl in den Off-Modus zu
schalten – oder aus diesem herauszuholen.


Damit hatte sich das Thema Heimautomation
über Alexa in meinem Heim praktisch erschöpft:
Zwar fanden sich in der Alexa-App weitere Smart-
Home-Skills, diese banden aber mehrheitlich eben-
falls Licht- und Heizungssysteme ein.


Virtuelle Brücken


Auf der Suche nach Möglichkeiten, wie sich mehr aus
Alexa im Smart Home herausholen lässt, stieß ich im
Netz auf das freie Java-Programm HA-Bridge, das sich
beispielsweise auf einem Raspberry Pi installieren
lässt (siehe c’t-Link). Der Ansatz ist so simpel wie
 clever: Die Software schiebt Alexa eine virtuelle Hue-
Bridge samt virtueller Geräte unter und wartet da-
nach darauf, dass der Anwender diesen Alexa-Kom-
mandos gibt. Trifft ein Befehl ein, schickt HA-Bridge
den vorher dafür jeweils hinterlegten HTTP-Aufruf an
die Smart-Home-Steuerzentrale – analog der in [1] be-
schriebenen Herangehensweise. So lassen sich eine
ganze Reihe von Heimautomationssystemen über
Alexa steuern, die ein REST-Api haben – darunter
OpenHAB, Fibaro, Domoticz, Harmony Hub und Vera.


Da die reale Hue-Bridge zur Steuerung von Lam-
pen dient, kennt auch die HA-Bridge nur drei Befehle:
ein, aus und dimmen. Damit kommt man aber recht
weit, da man den Lampen beliebige Namen geben
kann – und man anders als bei sogenannten „Cus-
tom Skills“ seinen Befehlen kein spezielles Schlüs-
selwort voranstellen muss. Nennt man eine virtuelle
Lampe beispielsweise „Verstärker“ und verknüpft die
Befehle mit Fernbedienungskommandos des Recei-
vers, kann man fortan mit „Alexa, schalte den Verstär-
ker ein“ und „Alexa, schalte den Verstärker aus“ die-
sen per Sprachbefehl ein- und ausschalten. 


Für Indigo Pro gibt es darüber hinaus das Plug-
in „Alexa-Hue Bridge“, das ähnlich wie HA-Bridge
funktioniert. Allerdings lassen sich hier reale Schal-
ter und Dimmer direkt in das Smart-Home-System


einbinden. Alternativ kann man aber auch virtuelle
Geräte anlegen, die dann mit Aktionen (anderweitig
„Szenen“ genannt) verbunden werden können.


Szene


Als erstes machte ich mich daran, die angesprochene
Stehlampe einzubinden – was einwandfrei funktio-
nierte. Allerdings wäre es recht mühsam, die Lampe
immer getrennt von den Hue-Leuchten kommandie-
ren zu müssen. Abhilfe schaffte hier eine über die
Alexa-App auf dem Smartphone selbst angelegte
Gruppe „Licht“, in die ich drei Hues und die Steh-
lampe ablegte. So kann ich nun beispielsweise mit
„Alexa, schalte das Licht ein“ alle vier Lampen gleich-
zeitig zum Leuchten bringen.


Im nächsten Schritt nutzte ich die Möglichkeit,
auch Aktionen anstoßen zu können. So machte ich
eine Lichtszene abrufbar, indem ich das virtuelle
Gerät „Heimkinobeleuchtung“ mit einem kleinen
Skript verknüpfte: Auf „Alexa, schalte die Heimkino-
beleuchtung ein“ tauchen die Hue-Lampen den
Raum nun in ein passendes Licht, während die
Stehlampe runterdimmt. Für „Automatik“ hinter-
legte ich wiederum ein Skript, das über den von
Tado unterstützten IFTTT-Webdienst den angespro-
chenen „Off“-Modus der Thermostate aktiviert und
deaktiviert. Ein Einschalten von „Shield“ sorgt
schließlich dafür, dass mein Fernseher (über die
LAN-Infrarot-Bridge IRTrans) und mein AV-Receiver
(über IP-Befehle) auf die passenden HDMI-Ein-
gänge gestellt werden, um Nvidias TV-Box nutzen
zu können.


Meine Idee, Fernsehsender über deren Namen
aufzurufen, scheitert daran, dass über TuneIn bereits
einige Radiosender gleichen Namens in Alexa ein-
gebunden sind. Was bleibt, ist ein Aufruf der Kanäle
nach Nummer. Dies lässt sich umsetzen, indem man
mehrere virtuelle Geräte nach dem Muster „Kanal
eins“, „Kanal zwei“ und so weiter anlegt und diese
jeweils mit einem passenden Fernbedienungsbefehl
verknüpft. Das ist aber ein ziemlicher Aufwand.
Zudem verstand Alexa Zahlen hier nicht immer kor-
rekt und fragte dann noch einmal nach.


Daher kam ich auf die Idee, einfach über Alexa die
Werte eines (virtuellen) Dimmers zu verändern und
mit einem Skript auf der Steuerzentrale dafür zu sor-
gen, dass der entsprechende Wert jeweils als Kanal-
Nummer an den Fernseher geschickt wird. Da Indigo
keine virtuellen Dimmer kennt, behalf ich mich mit
einem realen Dimmer, den ich „t. v.“ nannte und an
den ich keine Lampe anschloss. In der Praxis stellte
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Alexa beim Befehl „Alexa, schalte TV auf  7“ den Dim-
mer tatsächlich auf 6, weshalb ich im Skript noch
den Wert um eins erhöhen musste. Et voilà!


Schlüsselbegriffe


Außer den Sendernamen gibt es bei Alexa noch eine
Reihe bereits vergebener Schlüsselbegriffe. Dazu
zählen beispielsweise Kommandos, die mit der
Audio-Ausgabe des Dot beziehungsweise Echo zu
tun haben – wie „Lautstärke“ oder „stumm“. 


Eine generelle Schwachstelle von Amazons Öko-
system ist die oft nur sehr eingeschränkte Unter-
scheidung zwischen verschiedenen Räumen. In mei-
nem Fall legte Tado beispielsweise die Thermostate
unter dem Namen „Wohnzimmer“, „Arbeitszimmer“
und „Badezimmer“ an. Da diese Namen somit belegt
sind, ist es nicht möglich, eine Lampe explizit in
einem der drei Räume anzusprechen. Hier kann man
sich nur mit Hilfskonstruktionen wie „Wandleuchten“
helfen, um die Geräte klar voneinander zu trennen.


Darüber hinaus hat Alexa oft allgemeine Ver-
ständnisprobleme bei englischen Wörtern, weshalb
man im Zweifel statt „Receiver“ besser „Verstärker“
verwenden sollte. Aber auch bei einigen deutschen
Begriffen ist Amazons Sprachassistentin begriffsstut-
zig. Hier ist oft ein Blick in den Verlauf unter den Ein-
stellungen der Alexa-App hilfreich. So fand ich he-
raus, dass Alexa „Automatik“ als „Automatikk“
registrierte. Eine Änderung in die schräge Schreib-
weise sorgte für korrekte Verarbeitung.


Die Gruppen-Funktion lässt sich auch verwenden,
um Synonyme anzulegen und um regelmäßig auf-
tretende Verständigungsprobleme in gewissem Rah-
men abzufangen. Da Alexa beispielsweise das virtu-
elle Gerät „Shield“ mal korrekt und mal als „Skillit“
erkannte, legte ich eine Gruppe „Skillit“ an, deren
einziges Mitglied „Shield“ ist. Nun führt Alexa Be-
fehle mit Shield als Gerät korrekt aus, unabhängig
davon, ob sie „Shield“ oder „Skillit“ versteht.


Mitbewohnerin


In den letzten Wochen hat sich Alexa gut in mei-
nem smarten Heim eingelebt – und ist zu einer
wirklich nützlichen Hilfe geworden: Sie schaltet das
Licht ein, wenn ich mit den Händen voller Chips und
Cola ins Wohnzimmer komme, erspart mir den
Gang zum Raumthermostat, wenn ich vergessen
habe, die Temperatur im Arbeitszimmer runterzu-
drehen – und ist wesentlich fixer als ich mit Fernbe-
dienungen oder meiner Smart-Home-Oberfläche


auf dem iPad, wenn es darum geht, meine kom-
plette Heimkino-Anlage in den passenden Modus
zu versetzen.


Aktuell bringe ich Alexa bei, ohne Aufforderung
selbst zu sprechen – etwa bei drohender Gefahr.
Einen offiziellen Befehl gibt es dafür nicht, aber so-
wohl Echo als auch Dot lassen sich als Bluetooth-
Lautsprecher verwenden. Daher habe ich meinen
Dot mit dem Mac mini verbunden und unter iTunes
eine Playlist mit Sätzen angelegt, die ich bei Bedarf
einfach über AppleScript abfeuere. Nur ein Problem
habe ich noch nicht gelöst: Meine Frau glaubt ab
und an, ich würde mit ihr sprechen, wenn ich mich
gerade intensiv mit Alexa unterhalte. (nij@ct.de) c
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Selten war das Timing so perfekt: Kurz vor Re-
daktionsschluss lud Amazon die internatio-
nale Presse in seine Firmenzentrale nach


 Seattle ein – und versprach das bislang größte
Event rund um seine smarten Lautsprecher Echo
und die darin integrierte Sprachassistentin Alexa.
Zu sehen gab es gleich eine ganze Palette neuer
Geräte – und sogar erstmals Zubehör.


Der neue Echo


Den ersten neuen vernetzten Lautsprecher mit in-
tegrierter Sprachassistentin bringt Amazon Ende
Oktober auf den Markt. Der Echo der Generation
2017 präsentiert sich in einem überarbeiteten De-
sign: Dank verschiedener Farben und sechs unter-
schiedlichen Oberflächen soll sich der neue Echo
besser in die jeweilige Umgebung einfügen. Zudem
ist das Gerät nicht mehr so hoch wie der Vorgänger.
Dank neuer Lautsprecherarchitektur mit 63 mm gro-
ßem Tiefmitteltöner und separatem 16-mm-Hoch-


töner soll die Neuauflage dennoch besser klingen.
Tatsächlich produzierte das Modell bei der Demons-
tration einen volleren Sound als die Erstauflage. 


Neu ist ein 3,5-mm-Audioausgang, sodass man
den Echo nicht mehr nur über Bluetooth mit einer
externen Musikanlage verbinden kann. Offenbar
hat sich der Ausgang bewährt: Der aktuelle Echo
Dot hat ihn bereits. Da das Modell schon in der
zweiten Generation auf dem Markt ist, war es in
dieser Neuvorstellungsrunde nicht vertreten.


Auch die Hardware zur Erfassung der Sprachbe-
fehle hat Amazon überarbeitet: Unter dem Lichtring
befinden sich sieben Mikrofone mit Richtstrahltech-
nik, die nun Nebengeräusche besser filtern. Die
zweite Echo-Generation erkennt damit laut Amazon
das Aktivierungswort zuverlässiger und versteht
Fragen aus jeder Richtung gleich gut – auch in lau-
ter Umgebung oder wenn Musik läuft. 


Abseits von Kosmetik und Detailverbesserungen
ist der neue Echo aber vor allem preislich eine
Kampfansage an die Konkurrenz: Amazon verlangt
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Amazons neue
Echo-Lautsprecher 
Mittlerweile ist Amazon nicht mehr der einzige Anbieter
smarter Lautsprecher mit integriertem Sprachassistenten.
Doch der Konzern hat sich gegen die Konkurrenz
gewappnet: Mit neuen Funktionen rund um Alexa, aber
auch mit einigen interessanten neuen Geräten.


Von Nico Jurran







für den Echo nun 100 Euro, der Vorgänger kostete
noch 80 Euro mehr. Im Dreierpack fällt der Gesamt-
preis sogar noch einmal 50 Euro niedriger aus –
womit man einen Echo im Set künftig für rund 83
Euro bekommt. Da dürfte mancher Anwender dem
Reiz erliegen, sein ganzes Heim mit Echos auszu-
statten.


Echo Plus


Das ebenfalls für Ende Oktober angekündigte neue
Modell „Echo Plus“ entspricht äußerlich dem ersten
Echo, bietet aber ebenfalls bessere innere Werte – da-
runter neben einem 63 mm großen Tiefmitteltöner
einen separaten 20-mm-Hochtöner und ebenfalls
das Mikrofon-Array der zweiten Generation. Dennoch
wird auch er mit einem Listenpreis von 150 Euro we-
niger kosten wird als der Echo der ersten Generation.


Wirklich neu ist beim Echo Plus aber der inte-
grierte Smart-Home-Hub. In der Praxis bedeutet das
zunächst, dass Alexa über 100 kompatible Produkte
wie vernetzte Leuchtmittel oder WLAN-Schaltsteck-
dosen im sogenannten „Discovery“-Modus inner-
halb einer Minute selbsttätig findet und einrichtet.
Vor allem aber hat er einen Funkadapter für das
Heimautomationsprotokoll ZigBee Light Link einge-
baut und kann somit selbst nach diesem Standard
funkende Lampen steuern – darunter Leuchten der
Hue-Reihe von Philips, für deren Betrieb man bis-
lang zwingend eine zusätzliche Bridge benötigte.
Die braucht man als Echo-Plus-Besitzer nur noch,
wenn man komplexere Hue-Funktionen nutzen will.
Wenn es nur darum geht, das Licht einzuschalten,
zu dimmen oder in einer bestimmten Farbe erstrah-
len zu lassen, reicht der Echo Plus aus. 


Passend zum „Auspacken und los“-Ansatz des in-
tegrierten ZigBee-Adapters liegt den ersten Ver-
kaufsexemplaren des Echo Plus eine (weiße) Phi-
lips-Hue-Lampe bei. Auch für Philips dürfte sich
diese Kopplung letztlich rechnen: Zwar verkauft das
Unternehmen so vielleicht weniger Hue-Bridges,
die Einstiegshürde ist mit dem Hub im smarten
Lautsprecher, der sich rein über die Sprache steuern
lässt, aber wesentlich geringer als beim ursprüng-
lichen System aus Bridge und Mobilgeräte-App.
Zudem dürften viele Käufer wiederum zu Hues grei-
fen, wenn sie mit der enthaltenen Lampe gute Er-
fahrungen gemacht haben: Ein nicht zu unterschät-
zender Punkt in Zeiten, in denen IKEA deutlich
billigere ZigBee-Lampen anbietet.


Echo-Fire-TV-Hybrid


Amazon präsentierte ebenfalls einen neuen Fire TV,
der für 80 Euro 4K-Video mit bis zu 60 Hertz Bildwie-
derholfrequenz und mit erhöhtem Kontrastumfang
(High Dynamic Range, HDR) im Format HDR10+ wie-
dergeben kann und der wie die anderen Modelle der
Reihe wieder Alexa integriert haben wird. Passend
dazu liegt wie beim bereits verfügbaren Modell eine
Fernbedienung mit Spracheingabe bei.


Ein neues Fire-TV-Flaggschiff mit Smart-Home-Er-
weiterung, über das im Vorfeld spekuliert worden
war, blieb Amazon bislang jedoch schuldig. Dieses
sollte als kleine Box mit den vom Echo Dot bekann-
ten Knöpfen und LED-Leiste designt sein und Alexa
inklusive eines Fernfeld-Mikrofon-Arrays und einem
IR-Sender integriert haben. Praktisch würde man so
eine Mischung aus Fire TV, Amazon Echo Dot und
Logitech Harmony Hub bekommen, über das sich
auch ältere Fernseher und Unterhaltungselektronik
über Infrarot-Befehle steuern ließen.


Auch auf mehrfache Nachfrage konnten wir Ama-
zon-Mitarbeitern keine Bestätigung entlocken, dass
ein solches Modell kommen wird. Allerdings spre-
chen die an die Öffentlichkeit geratenen Details
dafür, dass Amazon das Gerät im kommenden Jahr
präsentiert. Bis dahin darf man gespannt sein, ob
in dem Hybrid aus Echo und Fire-TV auch wiederum
ein ZigBee-Adapter zu finden sein wird.


Echo Show


Mitte November beginnt mit dem „Echo Show“ aber
immerhin auch in Deutschland das Zeitalter der
Echo-Geräte mit integriertem Display (hier konkret
ein 7-Zoll-Touchscreen) und Kamera – nur ein halbes
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Jahr nach dem US-Start. Zur Erinnerung: Zwischen
der US-Premiere und dem deutschen Verkaufsstart
des ersten vernetzten Lautsprechers der Echo-Reihe
vergingen seinerzeit noch satte 16 Monate. 


Der Preis des Echo Show wird hierzulande bei
rund 220 Euro liegen; in den USA kostet das Gerät
netto 230 Dollar. Auf seinem Display zeigt es unter
anderem Zusatzinformationen wie den Wetterbe-
richt für die kommende Woche, YouTube-Videos
und das Bild einer gekoppelten Überwachungs -
kamera. Dank eigenem Bildschirm benötigt man
bei diesem Echo auch keine separate Alexa-App auf
dem Mobilgerät mehr. Mit einem Prime-Foto-
 Account und über die Alexa-App kann man den Echo
Show mit eigenen Fotos füttern, die das Gerät im
Stile eines digitalen Bilderrahmens in einer Slide-
show zeigt.


Die Lautsprecherarchitektur und das Mikrofon-
Array entsprechen dem technischen Stand der
 übrigen neuen Echos. Wem die integrierten Laut-
sprecher nicht genügen, der kann wie bei Echos üb-
lich externe Boxen oder Kopfhörer via Bluetooth
verbinden. Die stellt man ganz ohne App in den Ein-
stellungen des Echo Show her; für das Verbinden
von Smart-Home-Geräten ist man wiederum auf die
App angewiesen.


Schon bei einem flüchtigen Blick fiel negativ auf,
dass das in Mattschwarz und Weiß erhältliche und
auf der Vorderseite glänzend lackierte Gehäuse
recht klobig ist. Der Touchscreen spiegelt zudem or-
dentlich, sodass man vielleicht gleich den Kauf
einer Antireflex-Folie einplanen sollte. Für manche
mag daher das kommende Amazon-Tablet Fire HD
10, das ebenfalls Alexa integriert haben wird (siehe
Bild auf S. 8), die bessere Alternative sein.


Echo Spot


Aus dem Stand zum Star der Amazon-Präsentation
entwickelte sich der jüngste Spross der Echo-Fami-
lie: der Echo Spot, ein niedliches kleines Ding, das
an einen Nachttisch-Wecker aus den 70er Jahren er-
innert – aber Retro-Design ist ja in. Tatsächlich
dürfte sich das Gerät mit seinem runden 2,5-Zoll-
Display in vielen Haushalten auf dem Nachttisch
wiederfinden; passend dazu bietet das in Weiß und
Schwarz erhältliche Gerät eine Reihe von Watchfa-
ces. Aber Spot ist tatsächlich ein echter Echo – in-
klusive einem Array aus vier Fernfeld-Mikrofonen
der neuesten Generation. 


Der Funktionsumfang des Spot entspricht dem
des Echo Show; hier wie dort kann man Videotele-


fonate führen. Vor der Installation einer Kamera im
Schlafzimmer dürften aber selbst vertrauensvolle
Zeitgenossen zurückschrecken. Zu prüfen ist daher,
ob sich die Kamera des Spot getrennt vom Mikro-
fon abschalten lässt, um Alexa ohne die Videotele-
fonie-Funktion nutzen zu können – oder ob die Ak-
tivierung und Deaktivierung von Mikrofon und
Kamera nur zusammen möglich ist, wie dies aktuell
beim Show der Fall ist. In letzterem Fall dürften
viele Käufer die Kamera abkleben.


Bei der Demonstration zeigten Amazon-Mitarbei-
ter, dass sich das Display des Echo Spot trotz der
geringen Größe sinnvoll einsetzen lässt, da das
Gerät bei der Videowiedergabe automatisch in die
Bildmitte zoomt. Das funktionierte bei einem Mit-
schnitt einer Late-Night-Show gut, da deren Mode-
rator dadurch das Bild ordentlich ausfüllte. Wer
möchte, kann aber auch jederzeit wieder aus dem
Ausschnitt zoomen. Die Tonqualität des Spot ist na-
türlich begrenzt. Aber auch dieses Echo-Modell
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kann aber Audiosignale per Bluetooth weiterrei-
chen; zudem lässt sich über einen Line-Out eine ex-
terne Soundanlage anschließen.


Der Echo Spot soll in den USA noch im Dezem-
ber in den Verkauf kommen und dort 129 US-Dollar
netto kosten. In Europa ist das Gerät dann laut
Amazon Anfang kommenden Jahres zu einem noch
nicht genannten Preis erhältlich.


Letzte Nischen


Mit dem Echo Spot hat Amazon gute Chancen, noch
tiefer in das tägliche Leben der Anwender einzudrin-
gen: Wurde man bislang von Alexa morgens viel-
leicht im Bad oder in der Küche begrüßt, wacht der
Nutzer nun mit der Assistentin auf und geht mit die-
ser schlafen. Amazons selbsterklärtes Ziel, dem Nut-
zer jederzeit zur Seite stehen zu wollen, lässt sich
allerdings nur erreichen, wenn Alexa das Heim mit
ihnen verlässt und dem Anwender auf Schritt und
Tritt folgt.


Einen ersten Schritt hat das Unternehmen bereits
durch die Bereitstellung des Amazon Voice Service
gemacht: Seat kündigte vor einiger Zeit an, Alexa auf


dieser Grundlage in Serienwagen zu integrieren. In
Seattle folgte nun eine entsprechende Ankündi-
gung von BMW: Die nächste Fahrzeuggeneration
des Münchener Autobauers wird Alexa integriert
haben, ebenso ausgewählte Modelle des Mini.


In das Konzept würde aber auch eine „Alexa-
Brille“ passen, von der die Financial Times im Vor-
feld berichtet hatte. So käme die Assistentin nicht
nur aufs Handy, sondern sogar an den Kopf. Im Ge-
gensatz zur Google-Brille Glass soll das Amazon-
Produkt ohne Kamera und Bildschirm auskommen,
Antworten würde der Nutzer per Knochenschall
über das Brillengestell erhalten. Separate Kopfhö-
rer wären also nicht notwendig.


Software


Mindestens genauso wichtig wie die neuen Geräte
war die Präsentation neuer Funktionen, APIs und
SDKs, von denen alle Echo-Modelle profitieren. Mit
den Updates, die in den kommenden Monaten suk-
zessive ausgespielt werden, wird Amazons Sprach-
assistentin smarter, kontaktfreudiger – und sogar
verspielter.







Die wichtigste Neuerung im Smart-Home-Bereich
ist die Möglichkeit der Zuordnung vernetzter Echo-
Lautsprecher zu bestimmten Räumen. So müssen
Nutzer mit mehreren Echos in ihrem Heim bei der
Lichtsteuerung künftig nicht mehr angeben, auf
welchen Raum sich der jeweilige Befehl beziehen
soll. „Alexa, schalte das Licht aus“ schaltet stattdes-
sen beispielsweise im Wohnzimmer, im Schlafzim-
mer und in der Küche stets die passenden Lampen
aus.


Hinzu kommen Routinen, also Befehlsketten. Die
sollen sich nicht nur durch ein Sprachkommando
manuell auslösen lassen, sondern wahlweise auch
zu festgelegten Zeiten. Alexa schaltet dann etwa an
jedem Wochentag um 6 Uhr und am Wochenende
um 9 Uhr das Küchenlicht und die Kaffeemaschine
ein und liest die aktuellen Nachrichten vor. 


Telefonie


Mit Calling und Messaging können Kunden ab so-
fort Anrufe zwischen Echo (Plus), Echo Dot und der
Alexa App tätigen beziehungsweise Nachrichten
versenden. Bei den Geräten mit Display ist auch Vi-
deotelefonie möglich. Wem das nicht reicht, kann
mit einer „Echo Connect“ genannten Box mit RJ11-
Anschluss künftig seinen Echo in ein Festnetz-Tele-
fon (auch für VoIP) verwandeln. In den USA ist das
Gerät bereits für 35 US-Dollar vorbestellbar und soll
dort schon im vierten Quartal auf den Markt kom-
men. Festnetznummern in den USA, Kanada und
Mexiko sollen von US-Modellen dann kostenlos an-
gerufen werden können.


Ein neues Feature namens „Drop In“ ermöglicht
wiederum ohne weiteres Zubehör den unkompli-
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Sonos’ neuer Smart-Speaker Sonos ONE hat eine
fest eingebaute Alexa an Bord. Der Lautsprecher
sollte kurz nach Redaktionsschluss  erscheinen
und 229 Euro kosten. Wahrscheinlich löst das Mo-
dell den PLAY:1 ab, da er dessen Preis hält, aller-
dings zusätzlich Fernfeld-Mikrofone sowie Ama-
zons Sprachassistentin bietet.


Wer noch ältere Sonos-Lautsprecher nutzt, muss
allerdings nicht auf Spracherkennung verzichten:
Durch ein bereits erfolgtes Software-Update las-
sen sich alle Sonos-Speaker mit Alexa-fähigen
Endgeräten wie dem Echo oder Echo Dot verknüp-
fen und über diese steuern.


Ab 2018 sollen auch die anderen beiden großen
Sprachassistenten – Siri und der Google Assistant
– ihren Weg zu Sonos finden. Dank Support für
Apples Airplay 2 sollten sich Audiosignale von
Apple-Hardware dann direkt über die Sonos-Ge-
räte ausgeben lassen – und auch Sprachsteue-
rung mit Siri dürfte drin sein.


Anfang kommenden Jahres will Sonos zudem
sein API komplett öffnen, sodass andere Entwick-
ler ihre Hard- und Software mit den Smart-
0Speakern kompatibel machen können. Zusätz-
lich startet der Konzern ein Partner-Zertifizie -


rungs programm unter dem Namen „Works with
Sonos“.


Später ist dann auch der Einzug des Google Assis-
tant auf dem neuen Sonos ONE geplant. Damit
wäre Sonos der erste Lautsprecher-Hersteller, der
Endanwendern die Wahl lässt, welchen Sprachas-
sistenten sie nutzen wollen.


Weitere Freiheiten bietet Sonos über eine Erweite-
rung der Palette an Steuerungs-Apps: Neben Spo-
tify lassen sich die Lautsprecher nun auch direkt
über die Mobil-Apps von Tidal und Pandora bedie-
nen. Die hauseigene Sonos-App hat ebenfalls eine
Generalüberholung erhalten. Darüber lassen sich
im Haus verteilte Sonos-Lautsprecher nun einzeln
ansteuern oder beliebig zu Räumen zusammen-
stellen. (jube@ct.de)
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verbinden.







zierten Austausch zwi-
schen Echo-Geräten im
gleichen Haushalt – um
beispielsweise anzufra-
gen, wann das Essen fer-
tig ist. Grundlage ist
hierfür die oben ange-
sprochene Zuordnung
von Echos nach Räu-
men. Amazon verspricht
bei Drop In volle Kon-
trolle für den Nutzer:
Das Feature soll sich je-
derzeit abschalten und
die Zugriffsrechte aus-
wählen lassen.


Gaming


Schließlich fügt Amazon bei den Echos eine richtige
Gaming-Komponente hinzu, die weit über die bis-
lang verfügbaren Spiele-Skills hinausgeht. So
haben Entwickler über die sogenannten Action APIs
des Alexa Gadgets SDK die Möglichkeit, Sounds ab-


zuspielen, Benachrichtigungen zu triggern und
Beats zu erkennen. Letzteres ließe sich beispiels-
weise für Musikspiele nutzen.


Vor allem können die Echo-Lautsprecher künftig
über Bluetooth Peripherie ansteuern. Den Anfang
macht Amazon selbst – mit den sogenannten „Echo
Buttons“, die das Unternehmen im Doppelpack für
20 Euro bis Weihnachten auf den Markt bringen
will. Bei der Präsentation wurden die Buttons für
Trivial Pursuit genutzt sowie für eine Art elektroni-
sches Hütchenspiel, bei dem ein Spieler die Posi-
tion von drei Buttons mehrfach wechselt und ein
Mitspieler tippen muss, wo ein anfangs ausgewähl-
ter Knopf am Ende gelandet ist.


Ebenso ist es aber möglich, darüber beispiels-
weise Spielzeugroboter anzubinden und deren
Motoren zu steuern. Zum Paket gehört weiterhin
eine Lip-Sync-Funktion, über die sich etwa ver-
netzte Puppen dazu bringen lassen, den Mund lip-
pensynchron zum aktuell abgespielten Musiktitel
zu bewegen. Alles in allem zeigt sich, dass Ama-
zons virtuelle Assistentin künftig also einen noch
stärkeren Einfluss auf die reale Welt haben dürfte.


(nij@ct.de) c
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Alexa-Geräte von
Drittanbietern 


Wer sich daheim mit Alexa unterhalten wollte, musste bisher ein Amazon-Gerät
wie den Echo-Lautsprecher kaufen. Mittlerweile sind smarte Speaker mit „Alexa
inside“ auch von Drittanbietern zu haben.


Von Nico Jurran







Nicht nur Laut -


sprecher: UBTech


Robotics arbeitet an


einem humanoiden


Roboter mit Alexa-


Integration über AVS.


O ft folgen Hersteller einer simplen Abschot-
tungslogik, wenn es um die Einführung in-
novativer Produkte geht: Sie versuchen auf


Teufel komm raus zu verhindern, dass Mitbewerber
Funktionen kopieren, dank derer sich ihre Geräte aus
der Masse herausheben. Demzufolge müsste Ama-
zon als Anbieter der smarten „Echo“-Lautsprecher ei-
gentlich etwas dagegen haben, wenn andere Her-
steller die darin integrierte Sprachassistentin Alexa
in ihren eigenen Produkten nutzen wollen. Das Ge-
genteil ist der Fall: Amazon stellt mit dem sogenann-
ten Alexa Voice Service (AVS) sogar einen Cloud-
Dienst bereit, um interessierte Dritthersteller bei
ihren Projekten aktiv zu unterstützen.


Der Voice Service ist kein Feigenblatt: Damit aus-
gestattete vernetzte Geräte ersetzen Echo und Echo
Dot praktisch komplett. Wie dort kann man über
Sprachbefehle beispielsweise Wettervorhersagen
und Kalendereinträge abrufen, sich Musik über
 TuneIn und Amazon Music streamen lassen oder
Smart-Home-Geräte steuern – und bekommt jeweils
exakt dieselben deutschen Rückmeldungen mit der
bekannten Stimme wie beim Original. Passend dazu
erscheinen die AVS-Lautsprecher auch in der offiziel-
len Amazon-Alexa-App. Lediglich beim Setup und bei
einigen Sonderfunktionen gibt es Unterschiede zum
Original – dazu später mehr.


Qual der Wahl


Wir haben uns stellvertretend drei hierzulande er-
hältliche „Smart Speaker“ mit integrierter Amazon-
Sprachassistentin in die Redaktion kommen lassen:
den von Pearl vertriebenen Auvisio QAS-300, den
iLuv Aud Click und den Triby Family von Inoxia.
Diese „Echo-Klone“ sind allesamt portable, ver-
netzte Lautsprecher; Amazons Sprachassistentin
lässt sich damit also dank Akku nach Belieben im
ganzen Haus und im Garten nutzen, solange die
Lautsprecher eine WLAN-Verbindung zum Internet
haben. Diese Produktkategorie würde es ohne AVS
hierzulande bis heute gar nicht geben: Amazon
selbst bietet seinen batteriebetriebenen „Echo Tap“
nach wie vor nur in den USA an. 


Die getesteten Modelle von Auvisio und iLuv
kennen – wie der amerikanische Echo Tap – keinen
„Hands-Free“-Modus. Hier muss man daher immer
erst einen Knopf auf der Oberseite drücken, um
Alexa zu aktivieren. Das Aktivierungswort als sol-
ches benötigt man dann allerdings nicht mehr, son-
dern kann direkt mit den Befehlen beginnen. Triby
bekam hingegen nachträglich einen „Hands-Free“-
Modus, der sogar über den Funktionsumfang des
Tap hinausgeht: Er steht auch im Akkubetrieb zur
Verfügung.
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iLuv Aud Click


Der iLuv-Lautsprecher mag sich äußerlich sehr
vom Auvisio-Modell unterscheiden. Schon
beim ersten Blick auf die zugehörige Mobil-
geräte-App fällt jedoch die Verwandtschaft
zwischen beiden Geräten auf. Da verwundert
es nicht, dass auch der Auvisio in der Oberflä-
che der zugehörigen Smartphone-App auf-
taucht und komplett kontrollierbar ist. Erwar-
tungsgemäß nimmt auch der iLuv lediglich
über WLAN im 2-GHz-Band Kontakt zu seiner
Umwelt auf.


Der iLuv ist so klein, dass er komplett in einen
Kaffeebecher passt. Das macht ihn ultraporta-
bel, bringt aber auch Einschränkungen mit
sich, beispielsweise eine maximale Akkulauf-
zeit laut Hersteller von gerade einmal
drei Stunden. 


Auch seine Soundqualität reicht nicht an die
eines ausgewachsenen Lautsprechers heran.
Er klingt aber immerhin etwas besser als der
mit rund 60 Euro ebenso teure Echo Dot.
Dafür lässt sich am Amazon-Modell seit der
zweiten Generation ein Soundsystem an-
schließen, was beim iLuv nicht möglich ist.


Ä besonders kompakt 


ä kein Hands-Free-Modus 


ä WLAN nur über 2,4 GHz 


ä mäßiger Klang


Auvisio QAS-300


Der Auvisio-Lautsprecher erinnert auf den ers-
ten Blick an den Google Home – nur mit mehr
Touch-Buttons an der Oberseite. Darunter be-
findet sich ein WPS-Button, der die Integra-
tion ins heimische WLAN erleichtert. Nicht so
schön: Der Auvisio empfängt lediglich auf 2,4
und nicht auf 5 GHz. Das Setup läuft zunächst
über die App „Cowin“ von Mei Qingkai, wei-
tere Einstellungen lassen sich dann in Ama-
zons offizieller Alexa-App vornehmen.


Mit einer Akkufüllung hält der QAS-300 laut
Hersteller bis zu sechs Stunden am Stück
durch, danach muss er über seine rückseitige
Micro-USB-Buchse wieder aufgeladen wer-
den. Das nötige Netzteil liegt dem Lautspre-
cher allerdings nicht bei. Zudem kann man
beim Auvisio nicht von Schnellladen spre-
chen: Bis der Akku wieder komplett voll ist,
vergehen satte fünf Stunden. Immerhin kann
man in dieser Zeit Alexa nutzen. 


Während Alexa auf dem Auvisio der deut-
schen Sprache mächtig ist, liefert der Laut-
sprecher selbst Statusinformationen – etwa
zum Kopplungsstatus – lediglich auf Englisch.


Ä guter Klang 


ä kein Hands-Free-Modus 


ä WLAN nur über 2,4 GHz







Mehr als Echo


Der Triby ist ein gutes Beispiel dafür, dass Fremd-
hersteller sich nicht an Amazons Echo-Konzept hal-
ten müssen: Das in den USA konzipierte Gerät
wurde als Küchenradio konzipiert, das vorzugs-
weise über Magneten am Kühlschrank befestigt ist
und nebenbei als Kommunikationszentrale für die
Familie dient. Erst später kam Alexa hinzu – und
wurde beim Triby somit nun mit zusätzlichen Funk-
tionen kombiniert, die man bei den Echos bislang
vermisste. So bietet das Gerät eine Freisprechein-
richtung, um es über das „Hands Free Protocol“ von
Bluetooth mit einem Smartphone zu koppeln. Prak-
tisch ist auch eine VoIP-Funktion, mit der sich zwei
externe Nummern per Direktwahltaste anwählen
lassen. So können beispielsweise Kinder über den
Triby per Knopfdruck ganz ohne Telefon Kontakt zu
den Eltern aufnehmen. 


Auf dem schicken E-Ink-Display lassen sich über
die Triby-App von Familienmitgliedern Mitteilungen
einblenden. Trifft eine neue Nachricht ein, fährt seit-
lich am Gerät eine Kunststofflasche aus. Schließlich
fungiert das Kistchen als Internetradio mit zwei Sta-
tionstasten. All diese Sonderfunktionen des Triby
existieren allerdings abseits des Alexa-Kosmos. Die
einzige Überschneidung konnten wir feststellen,
wenn wir die Lautstärke per Spracheingabe regu-
lierten: Dann veränderte sich auf dem E-Ink-Display
auch die Anzeige entsprechend. Ein Amazon Show
(siehe S. 18) ist der Triby aber trotz seines Displays
nicht.


Musikmacher


Eine Einschränkung teilen die drei Testkandidaten
mit dem US-amerikanischen Echo Tap: Sie lassen
sich nicht für Amazons neue Multiroom-Musik-Lö-
sung nutzen; das ist aktuell nur mit Echo und Echo
Dot möglich. Sowohl Auvisio und iLuv bieten aber
eine eigene Musikverteillösung an, die sich mit
mehreren baugleichen Geräten nutzen lässt. 


Darüber hinaus sind die drei Kandidaten keine
Alternative für Nutzer, die per Kommandos an
Alexa Musik über Spotify abrufen wollen. Dies ist
aktuell nur bei den Amazon-eigenen Modellen
möglich – obwohl Invoxia auf seiner Website damit
aktiv beim Triby wirbt. Woran das konkret liegt,
konnte uns auch Amazon nicht mitteilen. Spotify
ist bei Auvisio, iLuv und Triby aber zumindest über
die zum Gerät gehörige Mobilgeräte-App bezie-
hungsweise die Spotify-App auf dem Handy nutz-
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Triby Family


„Triby“ war einer der ersten smarten Lautspre-
cher mit Alexa-Integration überhaupt, der
nicht von Amazon stammte. Hersteller Invoxia
konzipierte das Gerät als moderne Version
eines Küchenradios – was das robuste graue
Metallgehäuse mit farbiger Schutzhülle er-
klärt, das sich über rückseitige Magneten an
Metall-Kühlschränke befestigen lässt. Weiter-
hin ist ein Temperatur- und Feuchtigkeitssen-
sor integriert, die Werte werden auf dem E-
Ink-Display des Geräts angezeigt.


Die Alexa-Integration kam erst nachträglich
hinzu, mittlerweile auch mit Hands-Free-
Modus sogar im Akkubetrieb. Bei dieser Be-
triebsart profitiert der Nutzer davon, dass Ino-
xia sein Geld sonst mit Konferenzsystemen
verdient. Wie die Echos ist auch der Triby mit
einem Mikrofon-Array (hier mit vier Mikrofo-
nen) zur besseren Spracherkennung ausge-
stattet. Triby hört auch aus mehreren Metern
Entfernung noch zuverlässig auf Sprachkom-
mandos und taugt somit durchaus als Frei-
sprecheinrichtung für die Küche.


Ä Hands-Free im Akkubetrieb 


Ä nützliche Zusatzfunktionen 


Ä Stationstasten 


ä WLAN nur über 2,4 GHz







bar. Ein kleines Trostpflaster mag für manche An-
wender sein, dass die Echo-Klone von Auvisio und
iLuv im Unterschied zum Original auch über Blue-
tooth Audiosignale entgegennehmen. 


In Sachen Sound können Triby und Pearls Auvi-
sio QAS-300 durchaus mit Amazons großer Echo-
Tonne mithalten. Der QAS-300 ist erfreulich bass-
stark, überschlägt sich allerdings klanglich, sobald
man den Lautsprecher voll aufdreht. Der Triby lie-
fert sauberen Sound bis zur vollen Lautstärke und
– abhängig von der Hörposition – sogar ein räum-
liches Klangerlebnis. In Sachen Sound weit abge-
schlagen liegt der iLuv Aud Click; der Mini-Speaker
ist eigentlich nur für die Sprachausgabe zu gebrau-
chen. 


Echo-Echo


Klar ist bereits, dass die getesteten Smart Speaker
lediglich der Anfang einer ganzen Welle von Pro-
dukten mit „Alexa inside“ sind: Mittlerweile haben
etliche Hersteller vernetzte Lautsprecher mit inte-
grierter Sprachsteuerung angekündigt. Dazu zählt
unter anderem Anker, von dem es ab Oktober für
50 Euro unter dem Namen „Eufy Genie“ einen Klon
des Echo Dot geben soll, allerdings ohne Blue-


tooth. Ein Vorabmodell ließ sich bereits in Betrieb
nehmen, sprach allerdings nur Englisch. Preislich
ebenfalls eher im unteren Segment ist Medions P
61110 angesiedelt, der für 100 Euro im vierten
Quartal auf den Markt kommen soll und als be-
sonderes Feature einen analogen Audioeingang
bieten wird.


Das Herausstellungsmerkmal von Harman Kar-
dons ab Winter für rund 280 Euro erhältlichem Mo-
dell Allure ist eine Plexiglaskuppel mit integrierter
Beleuchtung. Diese visualisiert Sprachausgaben
des Smart Speakers oder pulsiert zur gerade lau-
fenden Musik. Onkyo wird voraussichtlich Ende Ok-
tober den VC-PX30 alias „P3“ für rund 230 Euro auf
den deutschen Markt bringen. Das Gerät unter-
stützt neben Alexa das Musikverteilsystem DTS
Play-Fi. Von iHome kommt mit dem iAVS16 wie-
derum ein typischer Radiowecker mit integriertem
Dock – wann und zu welchem Preis ist aber aktuell
noch nicht bekannt.


Invoxia schließlich will mit „Triby IO“ eine leicht
überarbeitete und erweiterte Fassung des Triby he-
rausbringen. Wer lieber die IO-Variante haben
möchte, muss sich aber noch gedulden: Bislang
lässt sich das Gerät nur vorbestellen, ein Ausliefe-
rungsdatum nannte der Hersteller noch nicht.
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Einmal im Amazon-


Konto, tauchen die


Geräte auch in der


Alexa-App auf.


Die Echo-Klone


werden über die


Apps der


Hersteller mit


Alexa verknüpft.







Smarte Lautsprecher mit Alexa


Modell Auvisio QAS-300 iLuv Aud Click Triby Family


Hersteller/Vertrieb Pearl iLuv Creative Technology Invoxia


Website www.pearl.de www.iluv.com www.invoxia.com/de/


Netzbetrieb / Akkubetrieb (Laufzeit) v / v (bis zu 6 Stunden) v / v (bis zu 3 Stunden) v / v (bis zu 2 Tage)


Alexa-Integration


App neben Amazon Alexa-App Cowin (jeweils Android, iOS) Aud Click by iLuv (jeweils Android, iOS) Triby (jeweils Android, iOS)


Sprache Deutsch (Systemansagen Englisch) Deutsch (Systemansagen Englisch) Deutsch


Freisprechen / Mikrofontaste – / v – / v v (auch im Akkubetrieb) / v


Laustärkeregulierung v v v (mit Anzeige)


LED-Anzeige / Show-Funktion v / – v / – v / –


Amazon-Multiroom-Musik – – –


Bedienung / Anzeigen


Display – – v (E-Ink, 2,9 Zoll)


Knöpfe am Gerät Play/Pause, Lautstärke (+/–), Modus, WPS Lautstärke (Drehknopf), WPS Play/Pause, Lautstärke (+/–), 4 Stationstasten


Mikrofon ein/aus v (Tap to Speak) v (Tap To Speak) v (wahlweise Tap To Speak)


Netzschalter v v (über WPS-Knopf) –


Audio-Funktionen


Amazon (Prime) Music / TuneIn v / v v / v v / v


Spotify v (nicht mit Alexa-Sprachsteuerung) v (nicht mit Alexa-Sprachsteuerung) v (nicht mit Alexa-Sprachsteuerung)


Airplay / Multiroom v / v (proprietär, bis zu 8 Geräte) v / v (proprietär, bis zu 8 Geräte) v / –


Freisprecheinrichtung Telefon – – v (zu anderen Tribys und Handy-App)


Ausgangsleistung (RMS) 15 W 4,5 W k. A.


Anschlüsse / Verbindungen


WLAN / Bluetooth v (nur 2,4 GHz), inklusive WPS / v v (nur 2,4 GHz), inklusive WPS / v v (nur 2,4 GHz) / v


Audio-In 1 x Line-In Stereo (Mini-Klinke) – –


USB 1 x Micro-USB (Strom) 1 x Micro-USB (Strom) 1 x Micro-USB (Strom)


Sonstiges


Stromversorgung 5 V (über Micro-USB) 5 V (über Micro-USB) 5 V (über Micro-USB)


Lieferumfang Schnellanleitung, Micro-USB-Kabel, 
Mini-Klinken-Kabel


Schnellanleitung, Micro-US-Kabel Schnellanleitung, Micro-US-Kabel 


Maße (B x H x T) 93 mm x 153 mm x 93 mm 64,5 mm x 91,6 mm x 64,5 mm 152 mm x 152 mm x 30 mm


Straßenpreis 80 e 52 e 155 e


vˇvorhanden       –ˇnichtˇvorhanden         k.ˇA.ˇkeineˇAngabe
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Wer eine im wahrsten Sinne des Wortes noch
mobilere Lösung als die hier vorgestellten portab-
len Alexa-Lautsprecher sucht, sollte einen Blick auf
den Kasten unten werfen. Darin stellen wir aktuelle
Alexa-Lösungen fürs Auto vor. Unabhängig davon,
ob man unter den aktuellen smarten Lautsprechern
mit Alexa-Integration bereits ein Modell für den ei-
genen Geschmack findet oder nicht: Mithilfe des
Alexa Voice Service ist Amazon dabei, ein komplet-
tes Alexa-Universum zu schaffen, in dem sicherlich
noch viele und vor allem unerwartete Lösungen
entstehen. (nij@ct.de) c
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Referenzdesign eines


Fernfeld-Mikrofon-


Arrays für Entwickler


smarter Lautsprecher


mit AVS-Anbindung


Viele Fahrzeughersteller haben die Vorteile der
Sprachsteuerung über Alexa für mehr Komfort
und Sicherheit im Auto für sich entdeckt. Entspre-
chende Ankündigungen gibt es von Ford, Seat,
BMW und anderen. Doch längst nicht jedes Info-
tainment-System wird in den Genuss der Alexa-
Unterstützung kommen. 


Dabei ist es nicht besonders schwierig, sich Alexa
schon heute ins Auto zu holen. Man benötigt na-
türlich eine Datenverbindung ins Netz und ein
Gerät, auf dem der Sprachdienst läuft. Die harte
Methode: einfach einen Echo-Dot aufs Armaturen-
brett schrauben. Die Versorgung des kleinen
Echos über ein entsprechendes USB-Netzteil ist
kein Problem. 


Für Internetverbindung ist dann der Hotspot des
Smartphones zuständig – oder man gönnt sich
einen mobilen Access Point, an dem sich auch an-
dere Gadgets per WLAN einloggen können. Man-
che Fahrzeuge haben schon ein GSM-Modem inte-
griert, sodass man im Fahrzeug einen
WLAN-Hotspot einrichten kann. Die Echo-Lösung
ist dabei immer nur so gut wie die dahinterlie-
gende Internetverbindung. Echo ist für den statio-
nären Betrieb entwickelt und geht von einer stabi-
len Netzwerkverbindung aus.


Ein anderer Weg ist Logitechs „smarte Handy-Hal-
terung“ Zero Touch (c’t 10/2017, S. 62). Sobald man
das mit einem Metallpad präparierte Handy im
Fahrzeug auf der Magnethalterung parkt, startet
die Zero-Touch-App im Hintergrund und das


Smartphone verbindet sich per Bluetooth mit
dem Infotainment-System. Das Handy reagiert
nun auf eine einfache Wink-Geste und nimmt
Sprachbefehle an. In der neuesten Version der
App schlägt Zero Touch eine Brücke zu Amazons
Sprachassistentin Alexa. 


Nachdem man seinen Amazon-Account hinterlegt
hat, kann man auf Alexa-Funktionen zugreifen –
lediglich der Radio-Empfang funktionierte bei un-
seren Tests nicht korrekt – Alexa konnte die Radio-
sender angeblich nicht finden. Zero Touch bietet
einen Vorteil für Spotify-Kunden. Während Alexa
auf Drittgeräten bisher nur Musik aus Amazons
hauseigenem Musikdienst abspielen kann, greift
Logitechs App auf Wunsch auch auf Spotify zu.


(sha@ct.de)


Alexa im Auto


Infotainment-System


mit Alexa inside:


Logitech bietet mit


Zero Touch eine


„smarte Handy-


Halterung“, die sich


leicht in jedem


Fahrzeug nutzen


lässt.











Siri, Alexa & Co. teilen sich so manche Gemein-
samkeit: Alle vier Assistenten notieren Ter-
mine und lesen diese auf Sprachbefehl vor.


Sie sagen das Wetter voraus und spielen Musik.
Auch den Geburtstag von Mario Götze kennen die
Assistenten und beherrschen die Grundrechenar-
ten. Schaut man aber genauer hin, erkennt man
zum Teil deutliche Unterschiede, was den Charakter,
das Wissen und vor allem die Fähigkeiten auf den
einzelnen Geräten angeht.


Vor allem Alexa tanzt aus der Reihe: Sie debü-
tierte als einziger Sprachassistent auf einem Gerät
ohne Display, nämlich auf Lautsprechern von Ama-
zons Echo-Familie. So antwortet Alexa in erster
Linie auf Befehle und Fragen, deren Ergebnisse als
reine Audiobotschaft funktionieren. Zudem sind die
Echo-Lautsprecher vornehmlich für den stationären
Einsatz gedacht und kommen nach wie vor ohne
Akku aus. Amazon trimmt Alexa abseits der Echo-
Lautsprecher auf Mobilität: Per Reverb-App hält sie
inzwischen sogar Einzug auf Android- und iOS-Mo-


bilgeräten. Im Test sprachen wir aber mit dem zylin -
drischen Klassiker Echo.


Siri, Google Assistant und Cortana hingegen fei-
erten ihre Einstände allesamt auf Smartphones –
also auf mobilen Geräten mit Display. So kann man
mit ihnen per Sprache Telefonate starten, E-Mails
und Kurznachrichten verschicken, sich ortsgebun-
dene Suchergebnisse auf Karten anzeigen lassen
und per Karten-App navigieren.


Während Siri und Google Assistant durch die
hohe Verbreitung von iOS- und Android-Geräten
auf vielen Tablets und Smartphones werkeln, ver-
breitete sich Cortana vor allem auf Windows-PCs
und -Tablets. Daher testeten wir Cortana auch auf
einem Windows-10-Convertible. Siri und Google As-
sistant löcherten wir in ihren „natürlichen Umge-
bungen“, iPhone und Android-Smartphone mit den
jeweils aktuellsten iOS- und Android-Versionen,
mit allerhand Fragen und Befehlen, um Eigenhei-
ten, Gemeinsamkeiten und Unterschiede heraus-
zufinden. (mre@ct.de) c
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Google Assistant, Cortana
und Co. im Vergleich 


Cortana, Alexa, Google Assistant und Siri – jeder Assistent zeigt
individuelle Stärken und Schwächen. Welche das sind, zeigen wir in
vier Einzeltests.


Von Holger Bleich und Martin Reche







Alexa kommt als einzige Sprachassistentin im
Test ohne eingebautes Display aus. Das Visu-


elle übernimmt die Alexa-App: Sie blendet zusätzli-
che Informationen zu Anfragen ein, etwa erweiterte
Wettervorhersagen und Links zu Wikipedia-Artikeln.
Dieses Prinzip klappt aber nicht immer zufrieden-
stellend: Spricht man etwa einen Navigationsbe-
fehl wie „Alexa, berechne die schnellste Route von
hier nach Hamburg“, lautet die Antwort: „Der
schnellste Weg nach Hamburg dauert circa eine
Stunde, 42 Minuten über A7 und A1“. Genauere Na-


vigationshinweise spuckt sie nicht aus und auch
die App blendet keine wegweisende Karte ein.


Hat man Amazons Sprachassistentin als statio-
näres Gerät akzeptiert und ihren Standort in der
App hinterlegt, informiert Alexa über das Filmange-
bot in den Kinos der Stadt und nennt Restaurants
in der Nähe. Für Kontaktdaten und Öffnungszeiten
letzterer muss man wieder die Alexa-App bemühen.
Lokale Theateraufführungen und Konzerttermine
kennt die Dose ab Werk noch nicht.


Lernverhalten: gut


Solche Wissenslücken stopft man – zumindest teil-
weise – mit Skills. Dabei handelt es sich um von
Drittanbietern programmierte Fähigkeiten. Diese
aktiviert man per Sprachbefehl, App oder Browser.
Um beim Konzert-Beispiel zu bleiben: Macht man
sich etwa per „Alexa, aktiviere Kulturrampe Krefeld“
den Skill des gleichnamigen Kulturzentrums zu
eigen, kann man sich später über das dortige Pro-
gramm und Ticketpreise informieren lassen. Dazu
reicht beispielsweise die Frage: „Alexa, frage Kultur-
rampe, was am Wochenende los ist.“


Über 2700 Skills wurden in Deutschland bereits
für Alexa veröffentlicht. Das Angebot reicht vom lo-
kalen Abfallkalender über Audio-Memory und Rol-
lenspiele bis hin zu Streaming-Angeboten von Ra-
diosendern und Smart-Home-Erweiterungen, mit
denen man kompatible Lampen, Thermostate & Co.
ansteuert.


Aber auch ohne Skills weiß Alexa schon eine
ganze Menge. Sie kennt Martin Luther, potenziert
und radiziert Zahlen, buchstabiert und erklärt
Fremdwörter und kennt das Geburtsdatum von
Hannover-96-Ikone Jörg Sievers. Das Ganze ver-
packt sie in eine unaufgeregte, freundliche Art mit
sauberer, relativ natürlich klingender Artikulation.
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Alexa, was ist 42?
Alexa erfreut mit Nerdwissen


Den Wetterbericht vorlesen und Milch auf die virtuelle Einkaufsliste setzen? Pah, langweilig!
Das kann Alexa zwar auch, aber viel wichtiger ist: Sie kennt Star Wars, Raumschiff
Enterprise und Douglas Adams.


Von Martin Reche


Bei Navigationsanfragen blendet


Alexa keine wegweisende Karte


in der App ein.


Alexa lässt sich per App, Sprach -


befehl oder im Browser mit Skills


er weitern.







Microsofts Sprachassistentin Cortana erfreut
sich vor allem auf Windows-10-Geräten eines


hohen Verbreitungsgrades. Im Test sprachen wir
mit ihr auf einem Microsoft Surface 4 Pro. Sie hört
erst dann die Aktivierungsphrase „(Hey) Cortana“,
wenn man diese in den Einstellungen aktiviert. Es
bedarf vorher zweier Mausklicks, damit Cortana auf
Sprachbefehle und Fragen reagiert. Alternativ akti-
viert man in den Einstellungen zum Öffnen der As-
sistentin das Tastenkürzel Win+C.


„Reagiert“ beschreibt das Verhalten Cortanas
ziemlich passend. Denn viele Fragen beantwortet
Cortana nicht selbst und nicht per Sprache. Statt-


dessen öffnet sie den Edge-Browser und beauftragt
Bing mit der Suche nach Antworten auf gestellte
Fragen und Befehle. Die Suchergebnisse sind nicht
immer optimal: Auf die Frage „Cortana, seit wann
gibt es dich?“ listet Bing etwa die Homepage
www.seid-seit.de als Topresultat. Die Grammatik-
verbesserer-Seite lässt sich aus Bings Suchergeb-
nissen anschließend nicht per Sprache ansteuern;
auch für das Schließen des Browsers kommt man
nicht um Maus oder Fingertipp herum.


Fragt man „Cortana, wie hoch ist der Mount Eve-
rest?“ blendet sie am linken Bildrand eine Regis-
trierkarte mit dem erfragten Wert (8848 Meter),


Selbst auf Beschimpfungen wie „Alexa, du bist
langweilig“ reagiert sie gelassen und mit einem Au-
genzwinkern. Sympathisch auch ihr Nerd-Wissen:
Alexa weiß, dass 42 die Antwort auf das Leben, das
Universum und den ganzen Rest ist und kann sogar
ein ganz ganz kleines bisschen wie Yoda reden. Das
zugeben sie aber nicht mag.


Mit Alexa kann man auch im Amazon-Universum
umherwandeln: Sie liest Bücher von Kindle vor und
spielt Musik von Music Unlimited, Spotify & Co. ab.
Dabei erkennt Alexa Abspielbefehle von fremdspra-
chigen Titeln, Interpreten und Alben nicht immer
treffsicher. Davon abgesehen funktioniert die
Spracherkennung fast beängstigend gut.


Spracheinkauf


Digitale Shopping-Touren bei Amazon sind nur mit
Einschränkungen möglich. Voraussetzung ist eine
Prime-Mitgliedschaft und eine Zahlungsmethode,
die 1-Click-Käufe erlaubt, etwa Bankeinzug. Ohne
diese Voraussetzungen lassen sich Produkte per


Sprachbefehl zwar in den Warenkorb oder die Merk-
liste des eigenen Amazon-Kontos legen, man kann
den Bestellvorgang aber nicht abschließen. Käufe
von in der Vergangenheit bereits erworbenen Pro-
dukten und Bestsellern mit „Plus“-Siegel, im Test
waren es Motoröl und Buntstifte, klappten auf
diese Weise unkompliziert.


Schwieriger wird es beim Textileinkauf, etwa
wenn man Schuhe kaufen will. Auch wenn man das
genaue Modell nennt, kann man den Bestellvor-
gang nicht abschließen, lediglich einen Eintrag auf
der Einkaufsliste vornehmen lassen. (mre@ct.de) c
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Du bingst mich um den Verstand
Cortana antwortet gerne in Browser- und Suchmaschinen-Form


Cortana kann singen, bellen, miauen und wiehern. Bei vielen ernst gemeinten Fragen und
Befehlen bleibt sie aber stumm und lässt stattdessen Edge und Bing nach Antworten suchen.


Von Martin Reche


Ä (Nerd-)Humor 
Ä erweiterbar durch Skills 
Ä angenehme, freundliche Stimme 
ä Fremdsprachenverständnis 
ä Spracheinkauf nicht optimal 
ä auf stationären  Betrieb ausgelegt







einem schicken Foto und weiterführenden Links
ein. Das Prinzip mit aufklappenden Browsern und
Registrierkarten kann stören. Etwa dann, wenn
man gerade einen Text tippt und dafür nur schnell
eine Information, etwa die Höhe des Mount Eve-
rest, benötigt. Die dann aufklappenden Informatio-
nen unterbrechen den Arbeitsfluss – da hätte man
genauso gut selbst eine Suchanfrage im Browser
starten können. Zumal man dann auch Firefox oder
Chrome und als Suchmaschine Duckduckgo oder
Google verwenden könnte.


Die Microsoft-Amigos


Cortana zwingt einem nach wie vor Edge und Bing
auf, egal welchen Standard-Browser man in den
Windows-Systemeinstellungen hinterlegt hat. Will
man einen anderen Browser festlegen, klappt das
nicht mit Windows-Bordmitteln, sondern nur mit
Drittanbieter-Software wie Search Bar Connector
oder Chrometana.


Mit Cortana startet man Apps und Programme per
Sprachbefehl. Das klappte im Test unter anderem
mit Audacity, Cura, Paint 3D und Libre Office ohne
Probleme. Etwas nervig: Bei Libre Office stehen sie-
ben Büro-Programme zur Auswahl. Man kann sich


erst dann für einen Eintrag entscheiden, nachdem
Cortana alle Programme vorgelesen hat. Obacht: Ein
Versprecher und das Auflistungs-Geplapper beginnt
erneut. Das Starten von Programmen per Sprachbe-
fehl klappte im Test längst nicht mit allen Program-
men. Gimp und Scribus ließen sich beispielsweise
nicht auf diese Weise öffnen, stattdessen grüßten
mal wieder Edge und Bing. Die beiden Amigos mi-
schen sich übrigens auch dann ein, wenn man ver-
sucht, per Sprache ein Programm zu beenden oder
zwischen geöffneten Programmen zu navigieren.


Gut gesungen, Cortana


Vor allem beim Öffnen von englischsprachigen Pro-
grammen, etwa Paint 3D, kommt Cortanas teilweise
drollige Aussprache zum Vorschein, wenn sie etwas
hölzern zur Bestätigung „Ich starte die App PÄ-INT
dreid“ sagt. Dafür trumpft Cortana mit Empathie auf,
wenn Sie auf Sätze wie „Cortana, ich bin traurig“ ant-
wortet. Ihre Antwort klingt nicht künstlich, sondern
transportiert „echtes“ Mitgefühl. Das legt die Vermu-
tung nahe, dass es sich bei der Antwort um eine vor-
gefertigte Audiodatei handelt. Auch das Singen von
Passagen von Kinderliedern wie „Der Kuckuck und
der Esel“ klingt bereits recht gut und dabei weniger
vorgefertigt: So folgt die Stimme der bekannten Me-
lodie zielsicher, betont einzelne Silben im Metrum
und meistert Tonsprünge innerhalb eines langgezo-
genen Wortes bravourös.


Lob verdient Cortanas Fähigkeit, Wörter und
sogar einfache Sätze per Sprachbefehl via Microsoft
Translator aus dem Deutschen in andere Sprachen
zu übersetzen. Auf die gesprochene Frage „Cortana,
was heißt ‚ich bin hungrig‘ auf Englisch“ folgt eine
korrekte Übersetzung mit passender Sprachaus-
gabe. Das klappte im Test auch auf Französisch und
Spanisch. Übersetzungswünsche ins Griechische
und Tschechische zeigt Cortana an, liest sie aber
nicht vor. (mre@ct.de) c
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Ä Übersetzungs fähigkeiten
Ä öffnet Programme per Sprache
ä eingeschränkte Sprachbefehle 
ä Edge- und Bing-Zwang 
ä keine reinen Audio-Informa tionen
ä etwas hölzerne Stimme


Cortana übersetzt


auch in asiatische


Sprachen und liest die


Ergebnisse vor.







Google Assistant läuft mittlerweile auf unzähli-
gen Hardware-Plattformen. Wir haben uns auf


einem Nexus 6p mit ihm unterhalten, auf dem das
aktuelle Android 8.0 (Oreo) läuft. Der Assistant spricht
mit einer Frauenstimme, die mehrere Testpersonen
in der Redaktion übereinstimmend etwas bevor-
mundend und hochnäsig empfunden haben. Das
klingt zwar nach einem weniger wichtigen Detail,
doch in der Kommunikation mit digitalen Helfern
spielen Gefühle nun mal eine große Rolle: Im Alltag
wird lieber der befragt, mit dem man gerne redet.
Und da kamen Alexa, Siri und Cortana besser weg.


Auf dem Smartphone fällt das beim Assistant al-
lerdings nicht sehr ins Gewicht, denn er spricht nur
da, wo es wirklich nötig ist. Wissensfragen beant-
wortet er mündlich meist knapp und korrekt. Geht
es um ortsbezogene Fragen, blendet er Maps ein
und garniert das Ergebnis mit dem passenden Wi-
kipedia-Eintrag. Das Wetter zeigt er nur in der App,
Restaurants in der Umgebung blendet er in Maps
ein. Google hat eine gute Balance gefunden: Der
Assistant liegt in seiner Entscheidung, ob er Infor-
mationen mündlich oder visuell herausgibt, meist
richtig.


Mit dem riesigen Datenfundus von Google im Rü-
cken gibt sich der Assistant kaum eine Blöße: Zu Res-
taurants liefert er gleich die Bewertungen mit, der
über Graph Search erzeugte Kinoprogramm-Service
zeigt korrekt die Startzeiten von Filmen in der Um-
gebung. Auch in Sachen Allgemeinwissen kommt
derzeit kein anderer Sprachassistent hinterher. 


Nachbohren erwünscht


Die Interaktion mit Android-Apps klappt gut. „Mach
ein Foto“ etwa startet die Kamera-App und den
Selbstauslöser mit drei Sekunden Verzögerungs-
zeit. Mails lassen sich gut diktieren, auch in Fremd-


Apps. „Schreibe eine WhatsApp an …“ funktioniert
tadellos. Den Flugmodus aktiviert der Assistant
ebenfalls auf Sprachkommando – und entzieht sich
selbst die Netzwerkanbindung damit. Manchmal
stößt man im Assistant noch auf dessen Vorgänger
Google Now. Auf das Kommando „Erinnere mich
um 14ˇUhr an das Meeting“ etwa gibt er zurück: „Ak-
tiviere erst Google-Now-Karten, um Erinnerungen
zu erhalten“. Die Erinnerungen pflegt Android also
tatsächlich noch auf Google-Now-Karten.
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Schlaue Diva
Google Assistant trumpft auf


Auf Android-Smartphones spielt der Assistant seine Stärken aus: Er weiß dank Google mehr
als alle anderen und führt sogar kontextbezogene Gespräche. Hat ihm sein Hersteller
vielleicht deshalb eine leicht arrogante Stimme verpasst?


Von Holger Bleich


Google Assistant liefert


ortsbezogene Suchergebnisse.


Die Suche nach Videos liefert fast


immer nur YouTube-Treffer.







Siri ist die Grande Dame unter den Sprachassis-
tenten – sechs Jahre hat Apples Software be-


reits auf dem Buckel. Man merkt es ihr nicht an,
denn mit dem Update auf iOS 11 Mitte September
bekam sie von ihren Schöpfern eine natürlichere,
viel angenehmere Stimme spendiert. Ganz Gender-
korrekt lässt sich Siri auf Fingertipp auch in einen
Mann verwandeln – dessen deutsche Stimme aller-
dings bis dato noch deutlich hölzerner klingt.


Siri wurde in erster Linie dafür konzipiert, die
Touch-Bedienung von iPhones zu ergänzen oder
sogar zu ersetzen. Das merkt man in der Praxis auch:
Stellt man ihr eine Rechenaufgabe, dann öffnet sie


den iOS-eigenen Rechner, präsentiert die Lösung und
spricht sie. Egal ob Timer, Erinnerungen, Kalenderein-
träge oder Notizen implizit angefordert werden – Siri
leitet zur passenden App und reagiert korrekt. Tat-
sächlich lassen sich mit ihr die Alltagsaufgaben aus-
schließlich per Sprache bewältigen, wenn man sich
einmal daran gewöhnt hat.


Zum Diktat, bitte


Selbst eine längere E-Mail zu diktieren und abzu-
schicken klappt problemlos – aber nur mit der iOS-
bordeigenen Mail-App. Denn ein Apple-typisches


Hilfreiche Geister 37c’t wissen Smart Home (2017/2018)


Dass der Assistant nicht nur eine Erweiterung der
Google-Suche ist, zeigt sich, wenn man mit ihm ins
Gespräch geht und nachbohrt. Er analysiert Fragen
und merkt sich die Informationen darin. Die setzt er
mit den nächsten Fragen besser als die anderen As-
sistenten in Zusammenhang. Fragt man beispiels-
weise nach dem Regisseur des Films Bladerunner
2049 und als Nächstes: „Und wer ist der Hauptdar-
steller?“, erhält man auch darauf die korrekte Ant-
wort. Der Assistant hat sich auf den inhaltlichen
Kontext des Gesprächs eingestellt.


Sprachgenie


Gerade auf Reisen in ferne Länder erweist sich die
Google-Translate-App als nützlich. Diesen Service
bietet Assistant auf Zuruf neuerdings auch. Er über-
setzt Worte und ganze Sätze brauchbar in viele
Sprachen.


Auf dem smarten Lautsprecher Google Home ver-
hält sich der Assistent naturgemäß anders als auf


dem Smartphone. Er liest beispielsweise Anrisse
von Suchergebnissen vor, weil er sie nicht zeigen
kann. Die Sprachsynthese ist so gut, dass man jedes
Wort versteht – recht roboterhaft wirkt sie dennoch.


Schade ist, dass der Assistant auf dem Google
Home etliche Funktionen noch nicht beherrscht, die
in Verbindung mit dem Google-Account sehr nütz-
lich wären. So kann er weder Kalendereinträge
noch Erinnerungen oder Notizen anlegen. Wenigs-
tens lässt sich der zum Account gehörende Kalen-
der abfragen.                                     (hob@ct.de) c


Ä gute Smart phone-Integration 
Ä ortsbezogene  Informationen 
Ä kontextbezogene Nachfragen
Ä Sprachübersetzung ganzer Sätze 
ä etwas hochnäsige, humorarme


 Sprachausgabe 
ä eingeschränkte Funktion auf  Google Home


Humorarme Grande Dame
Siri ist ausgereift – trotz einiger Schwächen


Die alte Ernsthaftigkeit: Apples Sprachassistentin Siri kommt vertrauenerweckend, aber
trocken daher. Beim Bedienen des iPhone unterstützt sie ihre Nutzer vorbildlich, patzt aber
unter anderem beim Wissen um den aktuellen Fußball-Weltmeister.


Von Holger Bleich







Manko begleitet leider auch Siri: Kann eine iOS-App
übernehmen, haben Alternativen kaum eine
Chance. Immerhin hat Apple in iOS 11 die Restriktio-
nen deutlich gelockert. Mit dem Kommando „Hey
Siri, schreibe eine WhatsApp an Britta“ etwa führt
die Assistentin direkt in das Chat-Eingabefeld des
installierten Messengers, wo sie dann auf die zu
diktierende Nachricht wartet.


Dass Siri darauf ausgelegt ist, ein Display an
ihrer Seite zu haben, zeigt sich an ihrer Art, Wissens-
fragen zu beantworten. Oft spricht sie die Antwort
nicht, sondern zeigt lediglich einen Wikipedia-Ein-
trag oder das Ergebnis einer Websuche – die neu-
erdings statt von Bing wieder von Google beant-
wortet wird. Einem erkennbaren Schema folgt sie
dabei nicht: Die Frage nach der Hauptstadt von Bo-
livien beantwortet sie mündlich, die nach dem han-
noverschen Maschsee mal mündlich, mal per Wiki-
pedia-Eintrag, und die Höhe des Mount Everests
will sie partout nicht sagen, sondern nur im Display
angeben. Bisweilen lag die Assistentin falsch.
 Beispielsweise spuckt sie auf die Frage nach dem
amtierenden Fußball-Weltmeister die aktuelle Plat-
zierung von Borussia Dortmund in der Fußball-Bun-
desliga aus – knapp daneben.


Keine Cineastin


Auch bei der ortsbezogenen Suche hat uns Siri teil-
weise im Stich gelassen. Restaurants in der Nähe
zeigte sie korrekt in Apple Maps. Mau sah es dage-
gen mit dem Kino-Service aus, den wir aus einem
Stadtteil in Hannover nutzen wollten: „Hey Siri, wel-
che Filme laufen im Kino“ beantwortete sie mit „Hier
sind einige Filme relativ weit entfernt von Hanno-
ver“. Programme des City-Cinemaxx und den vielen
anderen Kinos in der Stadt sind ihr offenbar nicht
zugänglich. Prima klappte dagegen „Navigiere mich
zu …“, da kannte Siri Straßen, POIs und sogar alle
McDonald’s-Filialen in der Umgebung und leitete via
Maps die korrekte Routenplanung ein.


Siris Stimme macht einen vertrauenerweckenden,
fast freundschaftlichen Eindruck. Dazu trägt bei, dass
sie sehr personalisiert agiert und den Nutzer oft di-
rekt mit Namen anspricht. Im Kontrast dazu gibt sie
sich aber mitunter recht reserviert. Schäkern ist nicht,
lautet die Botschaft. Bittet man sie, einen Witz zu er-
zählen: „Ich kenne keine Witze“. Möchte man, dass
die ein Lied singt: „Lieber nicht“. Humor geht anders,
da kann sie sich einiges von Alexa und Cortana ab-
schauen. Gelegentliche flapsige Antworten machen
den Assistenten menschlicher und tragen unserer Er-


fahrung nach dazu bei, Siri & Co. eher als ständigen
Begleiter zu akzeptieren.


Die lange versprochene Sprachübersetzung gibt
es auch mit der überholten Siri in iOS 11 bislang
noch nicht: „Hey Siri, wie heißt Auto auf Franzö-
sisch? – „Ich kann noch nicht aus dieser Sprache
übersetzen, Holger“. Apple hat den versprochenen
Service vorerst nur in den USA freigeschaltet,
Deutschland soll irgendwann folgen.


Trotz der Schwächen überzeugt Siri als Sprach-
assistentin fürs iPhone, auf dem wir sie getestet
haben. Sie nutzt die sie umgebenden systemeige-
nen Apps und darf seit iOS 11 endlich auch die in-
stallierten Fremd-Apps befragen und starten – so-
fern der Nutzer individuell sein Okay gibt. Auffällig
war, wie gut sich Siri auf die Stimme des Anwen-
ders einstellt. (hob@ct.de) c
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Siri öffnet auch iOS-fremde Apps


und schreibt auf Diktat direkt


hinein.


Ä Interaktion mit Apps 
Ä angenehme, natürliche Stimme 
Ä personalisierte Ansprache 
ä Fremdsprachenverständnis 
ä deutliche Wissenslücken 
ä zu humorlos 











Während ein menschlicher Assistent zumin-
dest im Idealfall Diskretion wahrt, geben
Siri, Alexa & Co. ihre Erkenntnisse über die


Nutzer, denen sie dienen, brühwarm an ihre Her-
steller weiter.


Wer einen digitalen Assistenten nutzt, muss sich
im Klaren sein, dass seine Daten nicht lokal, son-
dern auf Servern US-amerikanischer Anbieter ge-
speichert und weiterverarbeitet werden – zumindest
teilweise. Bei Google etwa lassen sich die übertra-
genen Sprachaufzeichnungen unter „Aktivitäten an-
sehen“ in den Kontoeinstellungen einzeln abhören
und löschen. Eine Speicherfrist sehen die Daten-
schutzklauseln nicht vor.


Ähnliches gilt für Amazons Alexa. Auch hier
kann man über die App oder die URL alexa.ama-
zon.de den „Verlauf“ einsehen und selektiv Auf-
zeichnungen löschen. Angemeldete Nutzer von
Microsofts Sprachassistentin Cortana finden unter
account.microsoft.com/privacy die Option „Corta-
nas Notizbuch bearbeiten“. Eine Speicherfrist ist
auch hier nicht festgeschrieben.


Apple geht einen anderen Weg: Der Konzern ver-
sichert, dass sämtliche über Siri erhobenen Daten


nicht mit der angemeldeten Apple ID, sondern einer
zufällig generierten Kennung verknüpft sind. Wört-
lich heißt es in der ansonsten eher schwammigen
Datenschutzerklärung: „Du kannst diese Kennung
jederzeit zurücksetzen, indem du Siri und die Dik-
tierfunktion deaktivierst und wieder aktivierst und
damit praktisch deine Beziehung zu Siri und zur
Diktierfunktion neu beginnst. Wenn du Siri und die
Diktierfunktion deaktivierst, löscht Apple die mit
deiner Siri-Kennung verknüpften Daten und der
Lernprozess fängt neu an.“


Ob Apple dieses Konzept ändert, wenn der Laut-
sprecher-Assistent HomePod 2018 auf den Markt
kommt, ist bislang unbekannt. Davon abgesehen
wird aus der Erklärung des Konzerns nicht klar, wie
anonym die Siri-Kennung tatsächlich ist. Schon die
Sprachaufzeichnung selbst gilt nach deutschem
Recht als personenbezogen, zumal wenn sie
Namen enthält.


Begehrlichkeiten


Nicht nur die Konzerne selbst haben Zugriff auf die
zum Teil intimen Informationen von Nutzern, son-
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Der Einzug von lauschenden Echos und
Google Homes in immer mehr deutsche
Wohnzimmer alarmiert Datenschützer und
Verbraucherrechtler.


Neue juristische 
Probleme durch
Sprachassistenten


Von Joerg Heidrich und Nicolas Maekeler
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dern auch diverse US-amerikanische Dienste und
Behörden. So haben US-Polizisten in einem Straf-
verfahren Ende 2016 neben den Daten eines smar-
ten Wasserzählers auch die von einem Amazon
Echo übertragenen Informationen ausgewertet, um
den Täter eines Gewaltverbrechens zu ermitteln.


Neben den Sprachaufzeichnungen senden die
Assistenten jede Menge weiterer Informationen in
die Clouds, etwa IP-Adressen, Daten zu Hard- und
Software oder Such- und Shopping-Informationen.
Amazon nennt auch explizit Metadaten zum Inhalt,
den Standort und Diagnosedaten als erfasste In-
halte. Ob die Aussagen dazu in den Datenschutzer-
klärungen erschöpfend sind, bleibt unklar.


Intransparent ist insbesondere, zu welchen Zwe-
cken die Anbieter all diese Daten verwenden. So
verspricht Google treuherzig, man nutze sie „in ers-
ter Linie“ dazu, die Dienste zu optimieren. So könne
man etwa „bessere Suchergebnisse und zeitnahe
Verkehrsinformationen“ anbieten. Auch wolle man
damit den Anwender „vor Malware, Phishing und
anderen verdächtigen Aktivitäten schützen“. Aller-
dings finden sich bei Google auch Hinweise darauf,
dass man mithilfe von automatisierten Systemen
„Ihre Inhalte (einschließlich E-Mails)“ analysiert, um
relevante Produktfunktionen wie personalisierte
Suchergebnisse oder personalisierte Werbung be-
reitzustellen.


Gerade diese mangelnde Transparenz bei der
Nutzung der personenbezogenen Daten rief bei der
Einführung von Amazon Echo auch die Bundesbe-
auftragte für Datenschutz, Andrea Voßhoff, auf den
Plan. Intelligente Sprachassistenten, die ihre Um-


gebung ständig belauschen, seien aus Sicht des
Datenschutzes kritisch zu bewerten, erklärte sie. Für
Nutzer sei nicht ausreichend nachvollziehbar, „wie,
in welchem Umfang und wo die erfassten Informa-
tionen verarbeitet werden“.


Informierte Einwilligung


Dabei ist gerade Transparenz gegenüber den Nut-
zern für die datenschutzrechtliche Beurteilung
wichtig: Digitale Assistenten können hierzulande
nur dann datenschutzkonform betrieben werden,
wenn der Nutzer seine Einwilligung in die Erhe-
bung, Speicherung und Verarbeitung seiner Daten
gibt. Das setzt einen „informierten Anwender“ vo-
raus: Er muss vor der Nutzung des Geräts vom An-
bieter detailliert darüber belehrt werden, was wer
wie und wo mit den Daten tun will.


Eine datenschutzrechtliche Schwachstelle der di-
gitalen Assistenten liegt zurzeit darin, dass sie nicht
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In den Kontoeinstel-


lungen von Google kann


man sich anhören,


welche Sprachaufzeich-


nungen der Assistent in


die Cloud geschickt hat.







auf einzelne Personen trainiert werden können, die
dann eine solche Einwilligung individuell abgeben
könnten. Problematisch ist, dass die Geräte auf jede
Person reagieren – und damit Daten zu jeder Per-
son aufzeichnen und dauerhaft speichern.


Dasselbe Schicksal droht Anwesenden, die nur zu-
fällig während eines Befehls im Hintergrund spre-
chen. Zwar sind diese Menschen für die Anbieter
nicht unmittelbar identifizierbar. Da sich aber etwa
Google das Recht einräumen lässt, verschiedene Da-
tenquellen zusammenzuführen, ist eine Identifizie-
rung zumindest möglich.


Wer den digitalen Wanzen im Haus und der damit
verbundenen Dauerüberwachung entgehen will, hat
dazu nur eingeschränkte Möglichkeiten. Er kann die
Mikrofone der Geräte manuell ausschalten. Außer-
dem könnte er die Befehle gezielt in eine Fernbedie-
nung sprechen – etwa in die des zum Amazon-Öko-
system gehörenden Fire TV. Weil das aber
umständlich und unbequem ist, wird es kaum je-
mand tun.


Schadenspotenzial


Auch jenseits des Datenschutzes droht juristisches
Ungemach bei der Nutzung der Assistenten. Inter-
pretiert ein Sprachassistent Befehle falsch oder ver-
hört er sich bei einer vermeintlichen Aktivierung
und wird so zum falschen Zeitpunkt tätig, kann dies
unangenehme Folgen haben.


Was ist, wenn ein intelligentes Türschloss unbe-
absichtigt schließt und so Personen ihrer Freiheit
beraubt oder sie im Winter vor dem Haus stehen
lässt? Oder wenn der sprachgesteuerte Heizungs-
thermostat die Raumtemperatur während eines Ur-
laubs auf Sauna-Niveau hochregelt und damit die
Versorgerrechnung in die Höhe treibt? Vermehrt
stellen sich Juristen die Frage nach der Haftung für
Schäden, die durch Verwendung eines smarten As-
sistenten entstehen können.


Grundsätzlich haften die Anbieter beziehungs-
weise Entwickler der virtuellen Assistenten. Aller-
dings dürfte sich schnell die Frage stellen, wem die
Fehlfunktion zugerechnet werden kann. Der Nutzer
muss im Zweifel nachweisen, dass er die Funktions-
störung nicht verschuldet hat – und das, obwohl
selbst der Anbieter derartige Fehler nicht immer re-
produzieren oder nachvollziehen kann.


Juristen diskutieren längst, ob der Gesetzgeber
nicht eine verschuldensunabhängige Gefährdungs-
haftung für digitale Assistenten einführen sollte,
ähnlich wie bei Kraftfahrzeugen. Das würde bedeu-


ten: Die Haftung liegt grundsätzlich beim Betrei-
ber – also hier beim Anbieter.


Um Haftungslücken zu schließen, forderte der
Bundesverband der Verbraucherzentralen (vzbv)
jüngst eine Überprüfung des gesetzlichen Rah-
mens für Smart-Home-Produkte. Der vzbv regt au-
ßerdem an, Hersteller von Smart Devices zu ver-
pflichten, für die gesamte Lebensdauer der Geräte
Updates zur Verfügung zu stellen, um vor Sicher-
heitslücken zu schützen.


Digitaler Vertragsschluss


Um den Alltag bequemer zu machen, sollen die di-
gitalen Assistenten auch dabei helfen, Einkaufslis-
ten zu befüllen. Amazon hat mit den Echo-Geräten
den Anfang gemacht: Prime-Kunden können Alexa
mündlich darum bitten, verfügbare Produkte zu be-
stellen. Über kurz oder lang wird man sicher auch
mit anderen Assistenten Kauf- oder Dienstleis-
tungsverträge abschließen können.


Spätestens dann gilt es, die Nutzungsbedingun-
gen des Anbieters gründlich zu lesen. Hier regelt er,
wie und vor allem wann ein Kaufvertrag zustande
kommt. Durch den Dialog mit einem Sprachassis-
tenten und der Zustimmung auf die finale Frage
„Willst du den Artikel jetzt kaufen?“ kommt noch
kein wirksamer Kaufvertrag zustande. Erst wenn
eine Bestätigungsmail ankommt oder die Ware ver-
schickt ist, gilt der Vertrag.


Aber: Die verbale Bestellung stellt ein rechtlich
bindendes Angebot zum Abschluss eines Kaufver-
trags dar, genau wie der Klick auf den Button „jetzt
kaufen“ im Online-Shop. Entscheidend ist die vo-
rangehende Frage des Assistenten. Lässt sie nicht
erkennen, dass sich der Verbraucher mit seiner Be-
stellung zu einer Zahlung verpflichtet, kommt
gemäß der „Button-Lösung“ nach § 312j BGB kein
wirksamer Vertrag zustande.


Informationspflichten


Online-Shops müssen dem Verbraucher beim Kauf
viele zusätzlichen Informationen an die Hand
geben. Dasselbe gilt auch für Käufe über Sprachas-
sistenten. So muss der Käufer vor Abgabe der Be-
stellung unter anderem über die wesentlichen Ei-
genschaften der Waren oder Dienstleistungen und
den Gesamtpreis inklusive Lieferkosten unterrichtet
werden. Das mag per Sprachausgabe noch funktio-
nieren, aber spätestens wenn allgemeine Ge-
schäftsbedingungen einbezogen werden oder ord-
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nungsgemäß über das Widerrufsrecht belehrt wer-
den soll, stößt der Sprachassistent an seine Gren-
zen.


Es würde nichts nützen, wenn der Assistent mi-
nutenlang Rechtsbelehrungstexte vor sich hin mo-
nologisierte, denn die meisten Informationen muss
der Verkäufer dem Verbraucher in Textform bezie-
hungsweise auf einem dauerhaften Datenträger
zur Verfügung stellen. Verstöße dagegen hätten zur
Folge, dass etwa die Widerrufsfrist nicht zu laufen
beginnt und damit der Widerruf unbefristet möglich
ist. Shop-Betreiber müssen also neben dem Sprach-
assistenten immer noch ein weiteres Kommunika-
tionsmittel einsetzen, um rechtlich einwandfrei Ver-
träge abzuschließen – meist ist das die E-Mail.


Smarte Assistenten hören auf jede Stimme. Un-
befugte könnten leicht die Steuerung übernehmen.
Vor nicht autorisierten Bestellungen schützt Amazon
die Kunden zwar mit einem Code, den man bei der
Bestätigung von Käufen laut sprechen muss. Aber
insbesondere für im Haushalt lebende Kinder dürfte
das kein großes Hindernis darstellen. Kauft man un-
befugt über einen fremden Sprachassistenten ein,
liegt ein Handeln unter fremdem Namen vor.


Nach gängiger Rechtsprechung sind solche
Käufe ohne eine Vollmacht oder eine nachträgliche
Genehmigung des Account-Inhabers unwirksam.
Das gilt auch dann, wenn man den Shopping-Code
nicht hinreichend vor dem Zugriff des Handelnden
schützt. Eine Ausnahme gibt es allerdings: Wenn
der Inhaber des Sprachassistenten von der Fremd-
nutzung weiß und sie duldet beziehungsweise bei
pflichtgemäßer Sorgfalt hätte erkennen können,
haftet er – in solchen Fällen spricht der Jurist von
der sogenannten Duldungs- beziehungsweise An-
scheinsvollmacht. (hob@ct.de) c


Amazon bestätigt in der Alexa-App eine


mündliche Bestellung via Echo.







Home, safe Home44 c’t wissen Smart Home (2017/2018)


Sicherheit im 
Internet der Dinge
Smart-TV, Überwachungskameras, Heizungsthermostate und Schaltsteckdosen:
Alles wird smart, alles kommuniziert über das Internet, am besten mit einer App
auf dem Smartphone. Dafür durchlöchern die Gadgets die Router-Firewall wie
einen Schweizer Käse. Arglose Kunden können das Risiko mangels
Herstellerangaben unmöglich abschätzen.


Von Mirko Dölle


Paradies für Hacker . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Seite 46
Konzepte zur Netztrennung . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Seite 52
Multiple WLANs und VLANs in der Praxis . . . . . . . . Seite 56
Privacy-Checkliste Smart Home . . . . . . . . . . . . . . . . . . . . . . . . . . . . . Seite 63







E s gibt kaum mehr ein Gerät im Haushalt, das
nicht mit dem Internet vernetzt ist – entweder
über Ihr WLAN oder über eine Steuereinheit.


So heizt das Smart Home schon ein, wenn Sie sich
auf den Heimweg machen, das Smart-TV streamt Vi-
deos direkt aus dem Internet, die Webcam sieht im
Garten nach dem Rechten und der Staubsauger-Ro-
boter hält sie in Echtzeit über den Stand der Haus-
arbeiten auf dem Laufenden.


Damit solche Informationen nicht nur im lokalen
Netz, sondern auch unterwegs abrufbar sind, unter-
tunneln die Geräte regelmäßig die Firewall Ihres
Routers und stellen eine direkte Verbindung mit
Servern des Herstellers her. Diese Server dienen
wiederum der App als zentrale Anlaufstelle, um je-
derzeit und von überall einen eigenen Tunnel ins
Heimnetz graben und damit die Bilder der Webcam
abrufen oder den Heizungsthermostat einstellen
zu können.


Bedrohung von innen


Doch mit diesem Internet of Things (IoT) gewährt
man auch den Herstellern indirekt Zugriff auf das
eigene Netzwerk, mit dem die IoT-Geräte ständig
verbunden sind. Hinzu kommt, dass man als Kunde
weder Einblick in die Firmware noch in die exakte
Hardwareausstattung der IoT- und Smart-Home-Ge-
räte hat. Wer denkt, wir würden hier unbegründet


Panik verbreiten, kann ab Seite 46 nachlesen, wel-
che IoT-Geräte ungeschützte Root-Server, undoku-
mentierte Web-Frontends oder gar Mikrofone ent-
halten, von denen der Käufer nichts weiß.


Wie viele Sicherheitslücken in IoT-Geräten
schlummern, mit denen Angreifer die Geräte über-
nehmen oder sensible Informationen ausspähen
können, kann der Kunde unmöglich abschätzen. 


IoT-Geräte sind Blackboxes, die keinesfalls im
gleichen Netzwerk betrieben werden dürfen, wo
PCs, Smartphones, Tablets und NAS arbeiten und
sensible Informationen erbeutet werden könnten.
Wie Sie Ihr Netz mit modernen Access Points und
Netzwerk-Switches aufteilen und die IoT- und
Smart-Home-Geräte sinnvoll voneinander und von
anderen Geräten isolieren, erfahren Sie ab Seite 52.


Besonders kritisch sehen wir dabei versteckte
Sensoren wie etwa ein Mikrofon in einer Schalt-
steckdose, über deren Existenz der Hersteller nir-
gends ein Wort verliert: Das untergräbt das Ver-
trauen der Kunden und schürt verständlicherweise
Ängste. Vielleicht muss auch hier ein Gesetz her,
das die Hersteller verpflichtet, sämtliche enthalte-
nen Sensoren auf der Verpackung aufzulisten. Nur
so könnten Kunden schon vor dem Kauf erkennen,
dass ein Produkt potenzielle Überwachungstech-
nik enthält. Auf Prospekte, Produktspezifikationen
und Handbücher ist heute nachweislich kein Ver-
lass. (mid@ct.de) c
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Leicht einzurichten müssen Smart-Home-Ge-
räte sein, am besten auf Knopfdruck und ohne
jegliche IT-Kenntnisse, damit die Kunden zu-


greifen. Und natürlich von überall aus steuerbar,
schließlich heißt der Oberbegriff Internet of Things.
Dass sie dazu regelmäßig Löcher in Firewalls rei-
ßen, die uns eigentlich vor Angreifern aus dem In-
ternet schützen sollen, oder sensible Daten wie
unser WLAN-Passwort unverschlüsselt in die Nach-
barschaft oder gleich ins Internet hinausposaunen,
steht in keiner Bedienungsanleitung. Zu Risiken
und Nebenwirkungen schweigen sich die Herstel-
ler lieber aus.


Wir zeigen an konkreten Beispielen, welche Ri-
siken in von uns gekauften IoT-Geräten schlum-
mern und wie Sie Ihre zu Hause auf verdächtige
Funktionen überprüfen können. Unsere Auswahl
zeigt nur eine winzige Spitze des riesigen Eisbergs,
denn es handelt sich sämtlich um Zufallsfunde aus
unserem privaten Fundus: Auch c’t-Autoren und -Re-
dakteure kaufen in Baumärkten und Discountern
oder bestellen online – und erleben dabei wie jeder
andere regelmäßig Reinfälle.


Lebensader Internet


Für die meisten IoT- und Smart-Home-Geräte ist ein
Internetzugang genauso wichtig wie Strom. Da die
meisten über WLAN funken, besteht die größte
Hürde bei der Einrichtung darin, dem Gerät den
Weg ins heimische WLAN zu ebnen. Hier bemühen
sich die Hersteller nach Kräften, es dem Kunden so
einfach wie nur möglich zu machen – aus reinem
Eigennutz: Klappt die WLAN-Kopplung nicht, geht
das Gerät als vermeintlich defekt zurück oder es
kommt zu kostspieligen Support-Anfragen. Sicher-
heit und Privatsphäre zu vernachlässigen scheint
hingegen kein Problem zu sein, schließlich erzeugt
das weder Retouren noch Support-Anfragen.


Für die WLAN-Konfiguration haben sich im Laufe
der Zeit mehrere Standards etabliert, das Koppeln
auf Knopfdruck mittels WPS nutzen aber nur die
wenigsten. Xiaomis Staubsauger-Roboter etwa
schaltet im Werkszustand stattdessen den WLAN-
Adapter in den AP-Modus und stellt ein unver-
schlüsseltes WLAN bereit. Hat man den heimischen
WLAN-Key am Mobilgerät in der App eingetragen,
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Paradies für Hacker 
IoT- und Smart-Home-Geräte haben einen
schlechten Ruf. Wir haben einige Vertreter
dieser Produktklasse gründlich untersucht.
Dabei kam Haarsträubendes heraus.


Von Mirko Dölle und Jonas von Malottki







wechselt man in das WLAN des Staubsaugers – wo-
raufhin der Key unverschlüsselt übertragen wird.
Somit verrät man jedem Lauscher in Funkreich-
weite zwangsläufig sein WLAN-Passwort.


Noch schlimmer ist allerdings, die WLAN-Schnitt-
stelle des Roboters unkonfiguriert zu lassen: Zwar
lässt sich der Sauger auch über die beiden Tasten
auf der Oberseite steuern, doch der Access Point
bleibt stets aktiv. So kann jeder, der sich in Reich-
weite befindet, den Roboter mühelos kapern und
anschließend wie ein Spielzeug fernsteuern. Dank
des ausgesprochen leistungsfähigen Laser-Scan-
ners (LiDAR) ist das ein nicht zu unterschätzendes
Risiko: Der Roboter kartiert binnen Sekunden auto-
matisch die Wohnung, inklusive aller Einrichtungs-
gegenstände, Haustiere und Bewohner in Echtzeit.
Er ist also ein probates Mittel, um sich vor einem
Einbruch einen detaillierten Lageplan zu erstellen.


Es gibt andere Methoden zur Kopplung des
WLAN, die noch bequemer sind: So verhalten sich
zum Beispiel die Foscam-Webcam FI9900P und die
Anfang Januar bei Aldi verkauften WLAN-Schalt-
steckdosen von Easy Home respektive Inter-Union
während der Einrichtung vollkommen passiv, ob-
wohl sie technisch als Access Point arbeiten könn-
ten.


Zur Übertragung des WLAN-Passworts an die Ge-
räte nutzt die App einen Trick: Dazu muss das Mo-


bilgerät mit dem heimischen WLAN verbunden sein
und der Benutzer das WLAN-Passwort in der App
eingeben. Anschließend flutet die App das WLAN
mit UDP-Paketen an die Broadcast-Adresse des Net-
zes – gefüllt mit Nullbytes oder anderen, scheinbar
sinnlosen Zeichen, die nichts mit dem WLAN-Pass-
wort zu tun haben. Dennoch meldet sich das IoT-
Gerät nach wenigen Sekunden korrekt im heimi-
schen WLAN an.


WLAN-Passwort gemorst


Der Clou ist nicht der Inhalt der Datenpakete, son-
dern deren Länge und Reihenfolge. Da das WLAN
verschlüsselt ist, kann das IoT-Gerät die Nutzdaten
der WLAN-Datenpakete nicht entschlüsseln. Doch
nicht alle Daten eines WLAN-Pakets sind verschlüs-
selt: Quell- und Ziel-MAC-Adresse sowie die Länge
des Pakets werden im Klartext übertragen. Indem
das IoT-Gerät auf Pakete mit charakteristischen Län-
genunterschieden wartet, kann es die SSID des
WLAN bestimmen, mit dem es sich verbinden soll.
Nach den Paketen mit dem spezifischen Längen-
Fingerabdruck überträgt die App dann das WLAN-
Passwort – ebenfalls durch Pakete mit unterschied-
lichen Längen.


Dieses Verhalten konnten wir bei den WLAN-
Schaltsteckdosen von Aldi mittels Wireshark auf un-
serem Raspi in the Middle nachweisen: Zunächst
sendet die App mehrfach eine Präambel in Form
von vier UDP-Paketen mit einer Länge von 118
Bytes, gefolgt von zwei Paketen mit 43 Bytes. Die
118-Byte-Pakete dienen dabei offenbar als „Stop-
Bits“, sie werden unverändert während des gesam-
ten Anlernprozesses gesendet. Am Ende der Präam-
bel werden fünf Pakete mit 49 Bytes und zehn
Pakete mit 50 Bytes gesendet. Danach folgt die
Übertragung des WLAN-Passworts: Vor jedem Zei-
chen werden zunächst zehn 56 Bytes lange Pakete
gesendet, dann das Zeichen des Passworts, eben-
falls zehnmal wiederholt.


Wir testeten die Trivial-Passwörter „12345678“,
„22345678”, „32345678“ und so weiter – und fanden
heraus, dass eine „1“ am Anfang des Passworts ein
91 Bytes langes Datenpaket zur Folge hatte, eine „2“
ein 92 Bytes langes, und so weiter. Damit ist klar,
dass die Smart2Connect-App der Aldi-Schaltsteckdo-
sen das WLAN-Passwort unverschlüsselt überträgt.


Ein Lauschangriff auf die Einrichtung der Aldi-
Schaltsteckdosen ist auch leichter, als man gemein-
hin denkt: Sieht man die Steckdosen als Angebot
im wöchentlichen Aldi-Werbeprospekt, kann man in
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Städten durchaus hoffen, dass jemand aus der
Nachbarschaft zugreift und die Geräte zeitnah in
Betrieb nimmt. Außerdem erleichtert die Präambel
es ungemein, nur die benötigten Daten mitzu-
schneiden.


Heimtelefonierer überführt


Foscams Webcam FI9900P verwendet einen ähnli-
chen „Morsecode“, um die Kamera via WLAN anzu-
melden. Allerdings fanden wir dort keine trivialen
Beziehungen zwischen WLAN-Passwort und Paket-
längen: Entweder verschlüsselt Foscam die Übertra-
gung oder verschleiert sie zumindest besser. Wird
die Kamera per Ethernet mit dem Netzwerk verbun-
den, fragt die App trotzdem den Schlüssel des hei-
mischen WLAN ab – und gibt ihn nebst Admin-Pass-
wort für die Kamera an den Hersteller weiter, wo
die Daten für künftige Geräte gespeichert und wie-
der ausgeliefert werden. Das konnten wir durch die
Beobachtung des Datenverkehrs zweifelsfrei nach-
weisen [1].


Selbst testen


Wie sich Ihre Geräte verhalten und welche Daten
sie etwa mit ihrem Hersteller austauschen, unter-
sucht man am besten mit einem Netzwerk-Sniffer
wie Wireshark auf einem eigens dafür eingerichte-
ten Rechner. Wir haben dazu einen RaspberryˇPiˇ2
mit nachgerüstetem WLAN-Adapter verwendet, den
wir bereits in [2] ausführlich vorgestellt haben. In
der Grundkonfiguration arbeitet er als WLAN-Router
in einem eigenen Netz und isoliert so das zu über-
prüfende Gerät. Mit Wireshark überwachten wir den
Netzwerkverkehr in Echtzeit. So konnten wir die un-


verschlüsselten Schaltbefehle enttarnen, die die
Hersteller-Server an die Aldi-Schaltsteckdosen schi-
cken, wenn man sie unterwegs per App bedient.


Geht es um verschlüsselten Datenverkehr, kann
man bei HTTPS-Anfragen versuchen, per sslstrip auf
unverschlüsselte Kommunikation umzuleiten. Als
letzte Möglichkeit bleibt, die Verschlüsselung durch
Einspielen eines Zertifikats und den Einsatz von
mitmproxy aufzubrechen. Damit gelang uns der Nach-
weis des Passwort-Verrats bei der Foscam-Kamera.


Außerdem gewinnen Sie mit Wireshark einen
Eindruck davon, welche Datenmengen ein IoT-Gerät
mit wem austauscht. Gang und gäbe ist, dass sie
die Firewall des heimischen Routers durch UDP-Pa-
kete wie einen Schweizer Käse durchlöchern – und
zwar jedes einzelne Gerät aufs Neue (UDP-Hole-
punching). Auf diese Weise entstehen massenhaft
Tunnel von fremden Servern in Ihr Heimnetz, deren
Zweck nicht immer auf der Hand liegt. Klar ist je-
doch: Enthält ein IoT-Gerät eine Sicherheitslücke
und gelingt es einem Angreifer, einen der UDP-Tun-
nel zu übernehmen oder sich als Mobilgerät aus-
zugeben, kann er trotz Firewall und Router in das
IoT-Gerät einbrechen und dieses als Brückenkopf
für weitere Aktivitäten nutzen.


Versteckte Funktionen


Nicht nur der aktive Datenversand ist interessant,
sondern auch, welche Dienste ein IoT- oder Smart-
Home-Gerät anbietet. Dabei sind Überraschungen
eher die Regel als die Ausnahme: Als wir zum Bei-
spiel mit nmap nach offenen Ports bei den Aldi-
Schaltsteckdosen suchten, stolperten wir über
einen ausgewachsenen Webserver, der sogar den
Funktionsumfang der App übertrifft – und jedem im
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Netz das WLAN-Passwort verrät. Die Dokumentation
erwähnt das Web-Frontend mit keinem Wort, ver-
mutlich wegen Chinesisch als einziger unterstützter
Sprache. Dabei ist der Zugang nur mit Benutzer und
Passwort „admin“ gesichert, außerdem bietet das
Web-Frontend sehr viel mehr Möglichkeiten als die
App. So lässt sich die Schaltsteckdose auch als Ac-
cess Point betreiben. Deaktivieren lässt sich der
Webserver nicht, weshalb Sie unbedingt das Pass-
wort ändern müssen, um Missbrauch zu unterbin-
den. Dank Echtzeit-Übersetzungsprogrammen wie
Google Translate schaffen das auch Nicht-Chinesen.


Solche Dienste mit Standard-Passwörtern lassen
sich mit JavaScript-Angriffen über den Browser
eines lokalen Anwenders ausnutzen – so wie das
Angreifer vor Jahren erfolgreich bei Fritzbox-Routern
versuchten, bei denen für das Login am Web-Fron-
tend kein Passwort gesetzt war.


Root für alle


Der Portscan beim Megasat Sat-IP-Server MEG-8000,
den wir in [3] als Video-Zuspieler verwendeten,
ergab sogar einen undokumentierten SSH-Zugang
auf dem Standard-Port 22. Beim Login-Versuch als
root fragte der SSH-Daemon zwar nach einem Pass-
wort, zu unserem Entsetzen ließ er uns aber auch
dann rein, als wir einfach nur Enter drückten oder
blanken Unsinn eingaben: Der offenbar gepatchten
Variante von Dropbear ist das Passwort völlig egal.
Einmal eingeloggt konnten wir nicht nur nach Be-
lieben das Passwort des Web-Frontends ändern
und Prozesse killen und so eine DoS-Attacke durch-
führen, dank eingebautem wget hätten wir auch be-
quem zusätzliche Programme aus dem Internet
nachladen und so den Server als Bot für DDoS-An-
griffe auf beliebige Ziele im Internet oder auch als
Tauschbörse für illegale Inhalte nutzen können.


Den SSH-Zugang abzuschalten ist genauso
wenig möglich wie ein Passwort zu setzen – den
Befehl passwd gibt es erst gar nicht. Der Server ist
geradezu eine Einladung für Angreifer, denn der
Hersteller Megasat hat nicht nur das Login verpatzt,
er benutzt außerdem auf sämtlichen produzierten
Geräten ein und den selben SSH Host Key. Das
haben wir mit insgesamt drei MEG-8000 verifiziert,
die wir in großen Zeitabständen bei verschiedenen
Händlern regulär kauften. Auch die im Januar veröf-
fentlichte neue Firmware änderte an dem Problem
nichts, auch sie enthält denselben SSH Host Key.


Damit und mit der Kennung des SSH-Daemons
lässt sich der Megasat spielend leicht und absolut
zuverlässig aus der Entfernung identifizieren – etwa
mit der Suchmaschine Shodan, falls der SSH-Port
des Megasat aus dem Internet erreichbar sein
sollte. Doch selbst ein Betrieb im Heimnetz ist ver-
antwortungslos, genügt doch eine einzige ge-
hackte App auf einem Mobilgerät, um den Sat-IP-
Server zu übernehmen und ihn zu missbrauchen.
Ein sicherer Betrieb ist allenfalls denkbar, wenn
man eigens für den MEG-8000 eine eigene Firewall
anschafft und den Sat-IP-Server als einzigen Client
dahinterschaltet.


Selbstverständlich informierten wir den Herstel-
ler Megasat vorab über diese kritische Sicherheits-
lücke in seinem Produkt und baten um eine Stel-
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lungnahme, doch Megasat wollte sich bis zum Re-
daktionsschluss nicht äußern.


Überwachungstechnik inklusive


Eine akute Gefahr für die Privatsphäre sind außer-
dem Sensoren, die Hersteller einbauen, von deren
Existenz der Kunde aber nichts oder allenfalls aus
Internet-Foren erfährt. Der Grund dafür ist aber üb-
licherweise nicht konspirativer Natur, sondern Kos-
tendruck bei Entwicklung und Produktion. Möchte
ein Hersteller etwa ein Gerät in mehreren Ausstat-
tungsvarianten anbieten, lohnt es sich oft nicht,
dafür eigene Platinen zu fertigen und zu bestücken.
Erweiterungsmodule erfordern vergleichsweise
teure Steckverbinder, hinzu kommt die aufwendi-
gere Fertigung, Montage und Zertifizierung. Güns-
tiger ist es oft, eine einheitliche Platine mit allen
Bauteilen in hoher Stückzahl zu fertigen.


Die Ausstattungsvarianten unterscheiden sich
dann nur noch in der Firmware, die in den günsti-
gen Ausführungen einige Funktionen ungenutzt
lässt. Um keine Begehrlichkeiten zu wecken oder
Ängste zu schüren, verschweigen viele Hersteller
solche zunächst ungenutzten Funktionen. So ist es
auch bei AVMs schaltbarer Steckdose Fritz DECT 200,
in der seit Jahren ein Mikrofon eingebaut ist – von
dessen Existenz der Käufer weder auf der Verpa-
ckung noch im Handbuch etwas erfährt. Wozu das
Mikrofon gut ist, zeigte erst das Anfang Februar
2017 veröffentlichte FritzOS 6.80: Damit lässt sich
die Schaltsteckdose auch als Klatschschalter ver-
wenden; ein typischer Fall von auf Vorrat eingebau-
ten Komponenten. In einer Stellungnahme an die
Redaktion stellte AVM klar, dass keine Sprache
übertragen werden könne – der verwendete Über-
tragungsstandard DECT-ULE sehe das gar nicht vor.


Fazit


Welche Risiken ein Kunde durch den Betrieb eines
IoT- oder Smart-Home-Geräts eingeht, verheimli-
chen die Hersteller konsequent: Versteckte Senso-
ren, Dienste und Funktionen, mit Standard-Passwort
oder gar nicht abgesichert, deren Existenz Spezifi-
kationen, Bedienungsanleitungen und Verpackung
verschweigen. Für Hacker ist dies ein Paradies, in
dem sie sich ungestört breit machen, Daten ab-
schöpfen und Geräte für Angriffe missbrauchen kön-
nen. Sogar Geld lässt sich damit verdienen: Im Dar-
knet gibt es unzählige DDoS-Anbieter, die für eine
Handvoll Euro Ziele für Tage oder Wochen aus dem


Internet schießen. Ein Megasat Sat-IP-Server mit sei-
nem Root-Zugang und Gigabit-Ethernet ist wie
dafür geschaffen. Genauso wie für Angriffe auf an-
dere Geräte im lokalen Netz.


Ein IoT-Gerät ist für den Besitzer eine Blackbox,
deren exakte Funktion und deren Sicherheit er
nicht überblicken kann. Für das lokale Netzwerk, in
dem private Dokumente und Bilder kursieren, eine
nicht einzuschätzende Gefahr. Deshalb gehören
IoT-Geräte grundsätzlich in ein eigenes Netzwerk
verbannt, und zwar am besten jede Geräteklasse
für sich. WLAN-Access-Points mit Multi-SSID- und
VLAN-Unterstützung sowie VLAN-fähige Switches
sind für einen verantwortungsbewussten Betrieb
ebenso unverzichtbar wie Router und Firewalls, die
die einzelnen Netze gegeneinander abschirmen.
Das sind die versteckten Kosten für die Annehm-
lichkeiten eines Smart Home.         (mid@ct.de) c
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Konzepte zur Netztrennung
Viele Netzwerkgeräte, beispielsweise Webcams, sind so
schwach konzipiert, dass sie Angreifer leicht kapern und
so das private LAN ausspionieren und unter ihre
Kontrolle bringen können. Das lässt sich jedoch drastisch
erschweren, indem man Konzepte, die Profi-Admins für
Unternehmensnetze entwickelt haben, geschickt für das
private Netz abwandelt.


Von Klaus J. Müller


In Heimnetzen hat sich fast unbeachtet eine ähn-
liche Entwicklung wie vor Jahren in Unterneh-
mensnetzen vollzogen: Immer mehr Geräte zie-


hen ein und alle dürfen im LAN praktisch alles. Ob
darunter Underperformer sind, die Angreifer als tro-
janische Pferde missbrauchen, zeigt sich erst, wenn
man den Schaden hat. Um das Risiko zu begrenzen,
teilt man Netzwerkgeräte in Firmennetzen in Grup-
pen ein und steckt sie in verschiedene Netzwerk-
Zonen, sodass zum Beispiel Versand, Einkauf und
Büros die Geräte der anderen Abteilungen nicht
sehen (Segmentierung). Dieses Konzept lässt sich
leicht in Heim-LANs anwenden, denn die Anzahl der
Gruppen und die Geräteanforderungen sind im pri-







vaten Bereich kleiner. Deshalb sind auch die Kosten
geringer und die Aufgabe können sich auch Heim-
Admins zutrauen.


Es liegt zwar nahe, die Infrastruktur zu schützen,
indem man Angreifern bereits den Zugang zum LAN
verwehrt (Perimeter-Sicherheit). Doch im LAN lan-
den auch Systeme, deren Vertrauenswürdigkeit un-
klar oder zweifelhaft ist. Und selbst wenn die Ge-
räte anfangs vertrauenswürdig sind, können sie
durch Updates zum Sicherheitsrisiko werden. Bes-
ser ist es daher, robuste Vorkehrungen zu treffen,
um trotz nicht vertrauenswürdiger Systeme größt-
möglichen Schutz zu gewährleisten.


Ein Heimnetz mit DSL-Router und ohne weitere
Schutzmaßnahmen entspricht einem Haus, in dem
es außer einer Haustür (Router) keine Zugangs-
hemmnisse gibt. Wer ein solches Haus betritt, kann
sich darin frei bewegen, Gegenstände mitnehmen.
Ebenso kann sich jeder, der Zugang zum LAN hat, un-
gehindert darin umsehen. Um das zu unterbinden,
empfiehlt es sich, das private LAN so wie ein Firmen-
Netz in Sicherheitszonen einzuteilen – mit dem Un-
terschied, dass man das Heim-Netz nicht nach Abtei-
lungen trennt, sondern nach Geräteklassen. Das
Werkzeug zur Aufteilung in Zonen ist – wenig über-
raschend – eine Firewall. Im einfachsten Fall besteht
das LAN aus zwei Zonen: der privaten Zone und der
Gäste-Zone.


Zwei Zonen


In die private Zone sortiert man Geräte ein, denen
man vertraut und die Zugriff auf private Daten benö-
tigen. Das sind typischerweise PCs, Tablets oder
Smartphones. Zu den Netzwerk-Ressourcen, die sie
benötigen, gehört etwa das NAS mit privaten Daten.


In der Gästezone landen Geräte von Besuchern.
Sie sollten nur Zugang zum Internet erhalten. Dafür
lässt sich in vielen Heim-Routern ein Gäste-WLAN
aktivieren. Zu beachten ist, dass dabei die Kommu-
nikation auf Standard-Protokolle wie HTTP(S),
SMTP(s) oder VPN begrenzt sein kann, sodass auf
den Gästegeräten unter Umständen nicht alle An-
wendungen laufen. Ersatzweise kann man solche
Geräte in eine uneingeschränkte Zone stecken. De-
tails dazu finden Sie im Artikel ab Seite 56.


Nach aktueller Gesetzeslage können private An-
bieter von Internet-Zugängen für kriminelle Hand-
lungen haftbar gemacht werden, die Dritte von ihren
Anschlüssen aus begehen. Daher sollte man auch
das Gäste-WLAN per Passwort schützen und das
Passwort nur unter Hinweis auf die Rechtslage he-
rausgeben. Manche Routerhersteller haben einen
solchen Passus vor den Zugang zum Gäste-WLAN ge-
schaltet.


Medien-Zone


In vielen Netzen gibt es längst eine dritte Geräte-
gruppe, für die man eine eigene Zone braucht: Das
sind beispielsweise das Smart-TV oder der am TV an-
geschlossene Streaming-Client. Sie sollen auf lokale
Musik- und Filmsammlungen zugreifen können und
auf Mediatheken im Internet. Von privaten Daten
wie der Steuererklärung will man sie aber fernhal-
ten. Diese Geräte gehören zusammen mit den loka-
len Medien-Servern in die Medien-Zone. Auch
Spiele-PCs und -Konsolen sind hier gut aufgehoben.


Die meisten Heim-Router eignen sich aber für nur
zwei Zonen. Um mehr anzulegen, muss man aber
nicht zu Unternehmens-Routern greifen. Eine preis-
günstige Alternative ist der Cisco RV134W (Straßen-
preis rund 200 Euro). Wer zu etwas Handarbeit bereit
ist und einen geeigneten Router hat, kommt mit
einer Umrüstung auf das quelloffene Router-Be-
triebssystem OpenWRT noch günstiger weg.
OpenWRT ist gratis erhältlich und segmentiert das
Netz mittels VLANs und Multi-SSIDs. 


Sobald eine Basis mit drei Zonen besteht, lassen
sich weitere Zonen leicht erstellen. Zum Beispiel
sollte man für das Internet of Things, IoT, eine sepa-
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Zonen und Sicherheitsstufen
Auch mehrere Zonen mit gleichen Sicherheitsstufen können hilfreich sein, 
zum Beispiel je eine für Spiele-, Arbeits- und Privat-PCs.


Sicherheitsstufe


Hochsicherheits-LAN


Medien-LAN


IoT-LAN


DMZ


Gäste-WLAN


Internet


– sicherer
– vertrauenswürdiger
– mehr Freiheitsgrade


– unsicherer
– weniger vertrauenswürdig
– weniger Freiheitsgrade


Verbindungsaufbau
in dieser Richtung ist 


standardmäßig erlaubt


Verbindungsaufbau
in dieser Richtung ist unerwünscht, 
erfordert zusätzliche Firewallregel


100 (hoch)


              0      (niedrig)







rate Zone anlegen. Solche Geräte benötigen haupt-
sächlich Zugriff auf das Internet, manche auch auf
andere IoT-Geräte im LAN.


IoT-Zone


Man kann zwei IoT-Untergruppen unterscheiden: Ge-
räte mit Aktor- und mit Sensor-Funktionen. Zur ersten
Gruppe gehören Glühbirnen, Heizungs- oder auch
Rolladensteuerungen. Zu der zweiten gehören
Rauchmelder und Temperaturmessgeräte und mit
etwas Wohlwollen auch Sprachassistenten wie Ama-
zon Echo und Google Home, weil sie auf Sprachsig-
nale reagieren. Zurzeit genügt für alle eine einzige
Zone, aber anhand der Untergruppen kann man spä-
ter Unterzonen anlegen, um Weiterentwicklungen
zu berücksichtigen.


Schließlich sollte man für alle Server, die aus
dem Internet erreichbar sein sollen, eine Zone ein-
richten (Demilitarized Zone, DMZ). Dazu gehören
beispielsweise Web- und Mail-Server, die zum Bei-
spiel über eine DynDNS-Adresse angesprochen
werden, und auch Cloud-Speicher.


Bei der Einrichtung der Zonen kann man sich an
Ciscos ASA Security Levels orientieren [2]. Darin hat
Cisco Sicherheitsstufen von 0 bis 100 definiert. Die


niedrigste Stufe, 0, entspricht dem gänzlich unge-
sicherten Internet und 100 dem Hochsicherheits-
LAN. Jede Stufe ist durch zulässige und unzulässige
Kommunikationsbeziehungen definiert. Dabei kön-
nen mehrere Zonen dieselbe Sicherheitsstufe
haben, aber separiert sein, sodass sie sich gegen-
seitig nicht sehen. So kann man zum Beispiel je
eine Zone für private und beruflich genutzte PCs mit
gleicher Sicherheitsstufe anlegen.


Zulässige Beziehungen werden im Normalfall
aus einer sicheren Zone zu einem Gerät in einer we-
niger sicheren Zone aufgebaut, also zum Beispiel
aus dem LAN (Stufe 100) in die Medien-Zone (50)
oder ins Internet (0). Die Cisco-ASA-Firewalls sind
standardmäßig so konfiguriert, dass sie Verbindun-
gen in dieser Richtung zulassen. Verbindungen in
die Gegenrichtung sind grundsätzlich unerwünscht
und seitens der Firewall standardmäßig unterbun-
den. Daher sind die Regeln auf ASA-Basis meist
übersichtlich.


Kategorisierung


Welche Geräte kommen nun in welche Zone? Bei
Geräten, deren Anwendung eindeutig ist, fällt die
Entscheidung leicht: Der Datei-Server mit den ver-
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Sicherheitszonen im Heim-LAN
Im privaten Bereich erhöht die Netzsegmentierung ebenfalls die Sicherheit, 
die Unterteilung erfolgt aber nach Geräteklassen, nicht nach Abteilungen.
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traulichen Daten kommt ins Hochsicherheits-LAN,
mobile Internet-Clients von Gästen landen im Gäste-
WLAN – zusammen mit allen, die nur eine Internet-
Verbindung benötigen – also etwa Google Home.
Medien-Geräte wie Smart-TV oder Streaming-Clients
wie AppleTV oder Google Chromecast kommen in die
Medien-Zone, IoT-Geräte in die IoT-Zone.


Übrig bleiben Smartphones, Tablets und PCs – sie
nutzt man meist für mehrere Anwendungen und
diese können wechseln. Außerdem will man damit
auf alle übrigen Geräte im LAN zugreifen. Da die Fi-
rewall Zugriffe aus einer hohen Zone in eine nie-
dere standardmäßig erlaubt, ordnet man sie ein-
fach der höchsten zu.


Wenn Produkte durch Updates neue Kommunika-
tionsfunktionen bekommen, liegt es nahe, sie um-
zutopfen, um die neuen Funktionen nutzen zu kön-
nen. Sollte etwa Amazon Echo lernen, Videos von
Quellen im Heimnetz abzuspielen, will man ihm Zu-
gang zum Medien-Server gewähren. Man sollte es
jedoch nicht in die Medien-Zone stecken, weil man
so das Zonenkonzept aufweicht. Besser aufgehoben
ist es in einer Zone, in der es alleine steckt und außer
dem Internet nur den Medien-Server sieht. Und falls
man die Sicherheit höher gewichtet, kann man die
neue Option verschmähen und das Gerät in der IoT-
Zone belassen.


Überhaupt sollte man bei IoT-Geräten genau hin-
schauen. Die meisten liefern ihre Daten nur an die
Cloud und erst von dort ruft die zugehörige
Smartphone-App die Daten ab – eine echte Kommu-
nikation von IoT-Gerät zu Smartphone ist das nicht.
Aber manche Apps wollen auch direkt übers LAN mit
dem IoT-Gerät reden.


Zur Umsetzung der einfachsten Sicherheitsstufe
mit nur zwei Zonen genügt ein aus Firewall-Sicht be-
trachtet simpler Router wie eine FritzBox. Werden
mehr Zonen benötigt, denkt man schnell an eine
Hardware-Firewall. Doch weit kostengünstiger ist die
Routerkopplung (Kaskadierung). Verbinden Sie ein-
fach einen zweiten Router über seine Ethernet-WAN-
Schnittstelle mit einem LAN-Port des ersten Routers.
Stellen Sie den zweiten Router im Menü für den In-
ternet-Zugang so ein, dass er seine WAN-IP-Adresse
per DHCP bezieht; er bekommt sie vom ersten
Router.


An den ersten Router koppelt man die Server an,
die aus dem Internet erreichbar sein sollen und stellt
dafür Port-Weiterleitungen im ersten Router ein. Das
ist dann die DMZ. Am ersten Router aktiviert man
auch das Gast-Netz. An den zweiten Router klemmt
man alle übrigen Geräte des LANs an. Wenn Sie wol-


len, und der zweite Router auch ein Gast-Netz akti-
vieren kann, können Sie dort zum Beispiel IoT-Geräte
anmelden oder Spiele-PCs.


Je mehr Router, desto länger die Kaskade und
desto mehr Zonen lassen sich abbilden – aber das
wird schnell unübersichtlich und der Energiebedarf
nimmt mit jedem weiteren Router zu. Hinzu kommt,
dass sich die unterschiedlichen Zonen oft nicht im
WLAN abbilden lassen. Netzwerk-Tüftler greifen
daher lieber zu kompakten PC-Barebones [3] und
richten darauf eine der gängigen Router-Distributio-
nen ein (z. B. Sophos UTM Home Edition, IPCop,
SmoothWall, IPFire oder pfSense, siehe ct.de/wefr).


Risiken und Nebenwirkungen


Alle Geräte, auf denen Sie Daten speichern, sollten
in eine regelmäßige Datensicherung eingebunden
werden. Für alle anderen reicht ein einmaliges
 Backup der Konfiguration mit gelegentlicher Aktua-
lisierung aus. Automatische Backups von FritzBoxen
können Sie beispielsweise einen Perl-Skript erzeu-
gen. [4] 


Beim Backup sollte der Datei-Server aus dem LAN
auf die Geräte zugreifen, auf denen die Daten liegen
– das ist konform mit dem ASA-Konzept. Sollte das
technisch nicht umsetzbar sein, ändern Sie nicht die
Firewall-Regeln, um die Gegenrichtung zu erlauben
– damit untergräbt man die Zonen-Trennung. Ste-
cken Sie stattdessen den Backup-Server in eine Zone
mit geringerer Sicherheitsstufe, auf die die Geräte
mit ebenfalls niedrigen Stufen zugreifen dürfen. Das
kann bedeuten, dass Sie ein zweites NAS benötigen,
um zum Beispiel Backups von Spiele- und Arbeits-
PCs zu erzeugen, wenn diese in verschiedenen
Zonen stecken. (dz@ct.de) c
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Mit Subnetzen kann man schludrig programmierte IoT- und
Smart-Home-Gadgets in eine eigene Netzwerkzone sperren. So
sinkt das Risiko, dass andere Geräte von Schadsoftware befallen
werden oder sensible Daten wie etwa elektronische
Steuererklärungen in die falschen Händen geraten. Der erste
unserer drei Vorschläge zur Netztrennung kostet die meisten
Routerbesitzer kein Geld, sondern nur etwas Zeit.


Multiple WLANs und 
VLANs in der Praxis


Ernst Ahlers







Als einfachste Möglichkeit zur Netztrennung
bietet sich das bei vielen Routern schon ab
Werk vorhandene, aber noch inaktive Gast-


netz an. Es lässt sich mit einem Klick einschalten,
kostet nichts, genügt für einfache Installationen
mit zwei Zonen, bringt aber Einschränkungen mit
sich.


Eine Router-Kaskade macht etwas mehr Mühe,
liefert aber bis zu vier Zonen, womit man dann auch
die Besucher im Gäste-WLAN vom Internet-of-
Things trennen kann. Hier fällt eine kleine Investi-
tion für einen zweiten WLAN-Router und eventuell
einen zusätzlichen WLAN-Repeater an. Die flexi-
belste Lösung setzt auf Multi-LAN-Router. Diese er-
lauben noch weit mehr Zonen, sodass beispiels-
weise ein Arzt sein Praxisnetz vom Gast-WLAN für
Patienten, dem Netz für die Familie, jenem für das
Smart Home und auch noch dem WLAN für private
Besucher trennen kann. Ciscos ASA-Konzept lässt
sich damit zwar nicht 1:1 umsetzen, aber über Fire-
wall-Regeln annähern.


Doch zunächst zur einfachsten Lösung: Zwar ist
das oft vorhandene Gast-WLAN eigentlich für Be-
sucher vorgesehen, die man aus dem internen
Netz (Stammnetz) der Familie oder Firma heraus-
halten will. Aber es eignet sich genauso gut, ver-


dächtige IoT- oder Smart-Home-Geräte vom Rest-
netz zu isolieren, ohne ihnen den Internetzugang
zu entziehen.


Bei manchen Routern, etwa den verbreiteten
Fritzboxen, ist das Gastnetz ab Werk auf bestimmte
Anwendungen – Websurfen per HTTP/HTTPS und E-
Mail – eingeschränkt. Falls einzelne IoT-Geräte an-
dere Dienste im Internet brauchen, hebt man diese
Beschränkung mit einem Klick auf (siehe Screen-
shot unten).


Ferner sortieren Fritzboxen Gäste ab Werk in eine
eigene Nutzergruppe (Gast), deren Webzugriffe an-
hand einer Blacklist gefiltert werden (BPjM-Liste als
Kinderschutz). Sollte IoT-Verkehr darin hängen blei-
ben, passt man die Gruppeneinstellungen in den
Zugangsprofilen im Internet-Filter der Fritzbox an.


Wenn sich Besucher und das IoT das Gast-WLAN
teilen, dann sollte man möglichst den Datenver-
kehr zwischen den Clients verbieten. Diese „Client
Isolation“ ist nicht immer ab Werk aktiv. Sie bleibt
abgeschaltet, falls einzelne IoT-Geräte direkt mitei-
nander kommunizieren wollen, zum Beispiel eine
Heizungssteuerung mit Temperaturfühlern, Fens-
tersensoren und Thermostaten.


Wer beide Zonen im ganzen Haus nutzen will,
braucht WLAN-Repeater, die beide Funknetze wei-
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Falls manche IoT-


Geräte im Gast-WLAN


nicht richtig


funktionieren, lassen


Sie beliebigen Verkehr


nach außen zu: Das
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IoT-Geräte direkt


miteinander sprechen,


dann erlauben Sie die


Kommunikation mit


einem neuen Häkchen.







terverbreiten. Stellt eine Fritzbox den Internetzu-
gang her, sind die passenden Fritz!WLAN-Repeater
eine geschickte Wahl; dazu gleich mehr bei der
Router-Kaskade.


Das Abschieben des IoT-Zoos ins Gastnetz bringt
zwar Sicherheit, aber auch Einschränkungen: Mul-
ticast-Funktionen wie UPnP arbeiten nicht über
Netzgrenzen hinweg. So kann ein Media-Streamer
keine Medienquelle erreichen, wenn diese in einer
anderen Zone steht. Auch die Auflösung von Netz-
werknamen über Multicast-DNS (Zeroconf, Bonjour)
funktioniert in der Regel nur innerhalb einer Zone.


Einlieger-Netz


Der einfachste Weg, in kleinen Netzen drei und
mehr Zonen zu errichten, führt über eine Router-
Kaskade. Der erste, vordere Router stellt den Inter-
netzugang her und bildet die ersten beiden Zonen
etwa für IoT und Gäste. Aus diesem vorderen Netz
koppelt man mit dem zweiten Router das interne,


hintere Netz mit ein oder zwei weiteren Zonen
etwa für Familie und Büro aus. Dafür genügt ein
Breitband-Router, also einer, der statt des integrier-
ten Modems einen Ethernet-Port als WAN-An-
schluss hat.


Wenn es nicht auf Funktionen und Performance
ankommt, reicht prinzipiell schon ein 20-Euro-
Gerät. Doch dann muss man auf moderne Annehm-
lichkeiten wie IPv6, flotte Ethernet-Ports und
schnelles WLAN verzichten. Gerade IPv6 möchte
man heute aber in allen Zonen haben. Denn darü-
ber lassen sich Dienste im internen Netz wie ei-
gene Cloud- oder Mail-Server wesentlich leichter
als bei IPv4 aus dem Internet erreichbar machen.


IPv6-Exkurs


Beim angestaubten Internet Protocol Version 4
trennen manche Router ihre Zonen mit Firewall-
Regeln und nutzen für alle Geräte denselben in-


Netztrennung mit Routerkaskade
Mit der Gastnetz-Funktion des Internet-Routers kann man zwei 
getrennte Netze (Zonen) aufspannen. Hängt man an dessen 
LAN einen zweiten Router, entstehen weitere zwei Zonen. 
Dabei verhindern die NAT-Funktion und Firewall des kaskadier-


ten Routers, dass Geräte aus den IoT- und Gast-Zonen von 
Router 1 jene in den Büro- und Familien-Zonen von Router 2 
angreifen können.
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ternen IPv4-Adressbereich. Verbreiteter ist aber,
mit verschiedenen IPv4-Bereichen zu arbeiten.
Portweiterleitungen, um interne Dienste aus dem
Internet erreichen zu können, lassen sich typi-
scherweise nur ins Stammnetz legen, nicht ins
Gastnetz.


Beim modernen IPv6 sieht das anders aus: Hier
können Gäste einen separaten öffentlichen Adress-
block (Präfix) bekommen, wenn der Provider mit-
spielt. Die Deutsche Telekom – und damit auch ihr
DSL-Wiederverkäufer 1&1 – sowie Telefonica beim
O2-DSL gewähren dualstack-fähigen Routern einen
generösen /56-Präfix, womit sich 256 /64-Subnetze
bilden lassen.


Im Vodafone-Kabelnetz bekommt man immer-
hin ein /62-Präfix, also vier Subnetze. So kann
man etwa einer Fritzbox 6490 am Vodafone-Ka-
belnetz genau eine weitere Fritzbox nachschal-
ten, die in ihren beiden Zonen separate IPv6-
Netze anbietet.


Modellwahl


Tut als vorderer Router eine aktuelle Fritzbox
Dienst, dann spricht nicht nur die gleiche Bedien-
oberfläche dafür, auch eine als Kaskaden-Router zu


verwenden. Denn nach unserer Erfahrung sind zur-
zeit Fritzboxen die einzigen Router für kleine Netze,
die IPv6 so weiterleiten können, dass man auch
hinten einen vollwertigen Internetzugang be-
kommt. Inzwischen hat AVM die früher kritisierten
Macken bei den IPv6-Freigaben behoben [1]. Für
das Kaskadenbeispiel gehen wir deshalb von Fritz-
boxen aus. Wer mehr Geld in die Hand nehmen
kann, findet voll IPv6-taugliche Router freilich auch
bei Firmenausstattern [2].


Für Kaskaden eignet sich das gerade mal 80
Euro teure Fritzbox-Modell 4040 sehr gut: Es hat
einen Gigabit-Ethernet-Port als WAN-Anschluss,
zwei WLAN-Module für Simultan-Dualband-Betrieb
und vier Gigabit-Ports fürs interne Netz. Größere
Modelle mit Tk-Anlage und xDSL-Modem wären hier
Overkill.


Bremsen lösen


Die NAT-Performance eines Routers wird wichtig,
wenn man beispielsweise vorn einen Netzwerk-
speicher (NAS) aufstellt, auf den man von hinten zu-
greifen will. Ein Indiz für den dann erzielbaren
Durchsatz gibt der Messwert für die IP-zu-IP-NAT-
Performance in den c’t-Routertests.
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Fritzboxen sind nach unserer Erfahrung zurzeit die


einzigen Router für kleine Netze, die auch in Kaskaden


einen vollwertigen IPv6-Internetzugang liefern. Dazu


muss freilich der Provider ein hinreichend großes IPv6-


Präfix spendieren. AVMs WLAN-Repeater verlängern


praktischerweise auch das Gastnetz der gekoppelten


Fritzbox und geben – wenn vorhanden – an ihrem LAN-


Port das Stammnetz aus.


Ein Mehr-Zonen-Netz ist erschwinglich: Multi-LAN-


fähige Router sind schon für 300 Euro zu haben,


passende WLAN-Basen kosten ab 140 Euro und 


VLAN-fähige Switches mit 24 Gigabit-Ports fangen 


bei 130 Euro an.







Mehr-Zonen-Netz mit Multi-LAN-Router
Mit Multi-LAN-fähigen Routern lassen sich ohne Kaskadierung 
und den damit einhergehenden Hardware-Mehraufwand 
vier und mehr Zonen aufziehen. Der Router speist die Zonen 
per VLAN-Tagging getrennt ins LAN-Kabel (Trunk). Ein VLAN- 


fähiger Switch verteilt sie weiter und koppelt bei Bedarf 
einzelne aus (Edge-Ports), Multi-SSID-fähige Access Points an 
Trunk-Ports spannen dann für die einzelnen Zonen logisch
getrennte WLANs auf.


Patienten


Praxis


Multi-SSID-AP


IoT


Multi-LAN-Router VLAN-Switch


Trunk Trunk


Internet


IoTPatienten


Praxis


IoT


Patienten


Praxis


IoT


Multi-SSID-AP


Wir haben ein paar frische Stichproben gemacht:
Die Fritzbox 4040 reizte ebenso wie die 7490 mit
aktueller Firmware (6.83) ihre Gigabit-Schnittstellen
aus (rund 940 MBit/s im Down- und Upstream).
Demgegenüber fiel eine 7390 mit Firmware 6.80
deutlich zurück (504/403 MBit/s). Wer ungebrems-
ten Datenverkehr über die Zonengrenze möchte,
sollte folglich keine ältere oder gebraucht erwor-
bene Fritzbox als Kaskaden-Router verwenden.


Beim Einrichten der kaskadierten Fritzbox akti-
viert man in ihren Internet-Einstellungen das IPv6-
Protokoll und setzt die voreingestellten Datenraten
für Down- und Uplink auf 1.000.000 kBit/s hoch.
Sonst bremst man den Datenumschlag zwischen
der vorderen und der hinteren Zone wieder unnötig
aus.


Kaskaden-Grenzen 


In einer Router-Kaskade liegen zwischen dem Inter-
netanschluss mit seiner öffentlichen IPv4-Adresse
und einem Host in der hinteren Zone zwei Adress-
umsetzungen (Double-NAT). Das stört manche Inter-
netanwendungen, die auf lediglich eine NAT-Stufe
ausgelegt sind. Auch automatische Portfreigaben per


UPnP oder NAT-PMP funktionieren hinter dem Kas-
kaden-Router nicht, was manchen Online-Games in
die Parade fährt. Zudem klappt ein Fritz!VPN-Zugang
bei einer Kaskade zurzeit nur in das Netz der Inter-
net-Box. Uns gelang es weder durch Setzen des kas-
kadierten Routers als Exposed Host in der vorderen
Fritzbox noch über IPv6, einen Fritz!VPN-Zugang ins
hintere Netz aufzubauen.


Wer weiter weg von den Fritzboxen Zugriff auf
ihre beiden Zonen per WLAN braucht, kann einen
Repeater aus der Fritz!WLAN-Serie als Funkverlän-
gerung verwenden. Die Geräte lassen sich per
Knopfdruck koppeln, sind bestens ins Fritzbox-Öko-
system integriert und leiten beide WLANs weiter.
Optional gibt es sie auch mit einem Ethernet-Port,
an dem das Stammnetz herauskommt.


Braucht man beide Zonen auch per Ethernet-
Kabel, dann bietet sich wiederum die Fritzbox 4040
an: Im Repeater-Modus kann sie das Gastnetz an
ihrer LAN4-Buchse ausleiten. Ältere Fritzboxen wie
das Modell 3390 bieten nur das Stammnetz an.


Multiples Zoning


Zwar lassen sich viele Zonen auch mit mehreren
kaskadierten Routern aufbauen, aber dann steigt
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der Hardware-Aufwand mit der Zonenzahl. Mit
einem Multi-LAN-Router geht das einfacher. Solche
Geräte gibt es typischerweise von Anbietern für Un-
ternehmensnetze, aber man findet auch Ausführun-
gen für kleine Firmennetze.


Bei Lancom muss man für einen 1781VAW, der 16
Netze steuert, knapp 600 Euro anlegen. Ciscos
xDSL-WLAN-Router RV134W schafft immerhin
vier Zonen und kostet gerade mal 180 Euro. Dazwi-
schen liegt zum Beispiel mit 290ˇEuro der be.IP-
plus-Router von Bintec-Elmeg [3]. Er bedient bis zu
16 Netze, steuert als WLAN-Controller auch bis zu
drei Bintec-Access-Points, die die Zonen drahtlos
verbreiten, und enthält eine Telefonanlage.


Zwar kann man sich mit Software wie OpenWRT
oder pfSense auf preiswerten Consumer-Routern
oder Router-Mainboards auch selbst einen Multi-
LAN-Router schnitzen. Aber vor allem bei Dualstack-


Funktionen mit IPv4 und IPv6 artet das schnell in
Detailtüftelei aus und ist nichts für Gelegenheits-
Admins.


Als Beispiel für eine kleine Multi-Zonen-Installa-
tion haben wir den mit 240 Euro ebenfalls er-
schwinglichen Draytek Vigor2860ac-B ausgesucht,
da er mit dem integrierten WLAN-Management im-
merhin 20 Draytek-Access-Points steuern kann. Die
etwas teurere VoIP-Version stellt aber quasi nur
einen Basisanschluss für zwei analoge Telefone dar
und taugt so allenfalls als Backup für eine SIP-Te-
lefonanlage.


Rohbau


Die per Browser angesteuerten Konfigurationssei-
ten des Vigor2860ac erinnern zwar an das Webde-
sign der 90er Jahre, sind aber funktional. Wir beka-
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In unserem als Beispiel gewählten Multi-LAN-


Router Draytek Vigor2860 kann man bis zu


sechs interne Netze mit unterschiedlichen


IPv4- und IPv6-Adressbereichen einrichten.


VLAN-Tagging trennt diese im LAN


voneinander, maximal vier Multi-SSIDs


entsprechend im WLAN. Letzteres lässt sich


bequem über ein Profil im AP-Management


des Routers für alle Access Points im Netz


gleichzeitig konfigurieren.







Gewöhnliche Geräte kommen an


Edge-Ports von VLAN-fähigen


Switches, im Beispiel 1 bis 4. Dort


erscheint ein über die VLAN-ID


ausgewähltes Netz. Trunk-Ports


(23 + 24) verknüpfen die Netz-


Infrastruktur, sie führen alle


VLANs. An Anschlüssen für


WLAN-Basen (hier 21/22) erlaubt


man auch ungetaggte Pakete,


damit neue APs automagisch ins


Admin-VLAN finden und


fernkonfiguriert werden können.


men das Gerät an einem Telekom-VDSL-Anschluss
inklusive Entertain-IPTV mit wenig Friemelei zum
Laufen. Im LAN funktionierte das Multicast-IPTV
problemlos, aber in den WLANs von Router und APs
war das Bild unbrauchbar [4].


Der 2860ac kann zwar zusätzlich zu einer echten
DMZ (De-Militarized Zone für Server) sechs Zonen
im LAN bedienen, aber er und die zugehörigen APs
aus Drayteks 900er-Serie spannen zurzeit maximal
vier Funkzonen per Multi-SSID auf. Damit lassen
sich beispielsweise zwei interne WLANs für Praxis
und Familie, ein Gast-WLAN für Patienten und ein
Funknetz für IoT-Gadgets bilden.


Um die Zonen im Kabelnetz zu trennen, braucht
man VLAN-fähige Switches [5, 6], die als Gigabit-
Ethernet-Versionen mit 24 Ports deutlich unter 200
Euro zu haben sind. Will man VoIP-Telefone oder Ac-
cess Points über das LAN-Kabel mit Energie versor-
gen (Power-over-Ethernet), sind ein paar Hundert
Euro mehr für PoE-Switches fällig. Diese haben in der
Regel Lüfter, weshalb sie schon wegen der Ge-
räuschentwicklung besser im Netzwerkraum unter-
gebracht sind. Wer höchstens drei oder vier Geräte
übers LAN-Kabel speisen will, kann einen regulären
Switch auch um einzelne, lüfterlose PoE-Injektoren
ergänzen.


Geschicktes Tagging


Das Admin-VLAN (typischerweise VID 1) lässt man an
den für Access Points vorgesehenen Ports ohne Tag.
So können neue APs ohne individuelle Konfigura-
tion eine IP-Adresse per DHCP beziehen und über
das WLAN-Management des Routers konfiguriert
werden. Zugunsten gesteigerter Sicherheit führt
man über das Admin-VLAN kein Produktiv-Netz, son-
dern lässt es für sich. Genug mögliche VLAN-IDs ste-
hen ja zur Verfügung (2 bis 4094). (ea) c
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Firmware aktuell halten
Halten Sie die Firmware Ihrer vernetzten
Geräte stets auf dem aktuellen Stand. Neue


Firmware-Versionen schließen oft auch kritische Si-
cherheitslücken. Einige Geräte aktualisieren ihre Be-
triebs-Software selbstständig, bei den meisten müs-
sen Sie selbst aktiv werden. Aktivieren Sie wo immer
möglich die automatische Update-Funktion. Für Ge-
räte ohne Auto-Updater können Sie eine Liste mit
URLs zu den Download-Bereichen der Hersteller an-
legen. Arbeiten Sie diese Liste regelmäßig durch, um
kein wichtiges Firmware-Update zu verpassen. 


Dienste nach außen abschotten
Sehen Sie davon ab, vernetzte Geräte in
Ihrem Heimnetz durch eine Port-Weiterlei-


tung über das Internet erreichbar zu machen. Die
Systeme sind dadurch nicht nur aus der Ferne
steuer-, sondern auch identifizier- und angreifbar.
Über spezialisierte und öffentlich zugängliche Such-
maschinen wie Shodan.io kann jeder zum Beispiel
nach vernetzten Alarmanlagen suchen und im
nächsten Schritt beliebige Logins durchprobieren.
Falls es doch mal sein muss, nutzen Sie starke Pass-
wörter und eine aktuelle Firmware. Greifen Sie
wenn möglich ausschließlich über eine verschlüs-
selte Verbindung (HTTPS) zu. Alternativ können Sie
sich von unterwegs über VPN mit dem Heimnetz
verbinden und so die Gerätschaften aus der Schuss-
linie nehmen (siehe c’t 3/16, S. 126).


Internetzugriff einschränken
Standardmäßig dürfen alle Geräte auf das
Internet zugreifen, die Sie mit Ihrem Heim-


netz verbinden. Diese Verbindung nutzen Geräte im


vernetzten Zuhause oft auch, um Nutzungsdaten
nach Hause zu telefonieren oder Werbung nachzu-
laden. Damit so wenig Daten wie möglich fließen,
können Sie Geräten, denen Sie nicht vertrauen, den
Internetzugriff entziehen. Bei der Fritzbox finden
Sie die Einstellung im Webinterface (http://fritz.box)
unter„Heimnetz/Heimnetzübersicht/[Gerätename]/
Details/Zugangs-Eigenschaften“. Ändern Sie das
entsprechende Zugangsprofil auf „Gesperrt“. Die
Kehrseite der Medaille ist, dass Sie sich dann in
jedem Fall selbst um Firmware-Updates kümmern
müssen. Sollen vernetzte Geräte nur auf das Inter-
net und nicht auf das Heimnetz zugreifen dürfen,
können Sie mit Routern wie der Fritzbox ein Gäste-
netz aufspannen (siehe c’t 5/17).


Datenaufzeichnung 
kontrollieren
Für bestimmte Funktionen wie Spracher-


kennung reicht die Rechenleistung der Smart-
Home-Geräte nicht aus. So lädt etwa Amazons Sprach-
assistent Echo die Audiomitschnitte in die Alexa-Cloud,
wo sie in Text umgewandelt werden. Auch Smart-TVs
erkennen Sprachbefehle zumeist in der Cloud. So lan-
den dann unter Umständen auch private Äußerungen
auf fremden Servern. Ob die Daten dort gespeichert
werden, etwa um die Erkennungsqualität zu verbes-
sern, kann man nicht kontrollieren. Amazon bietet sei-
nen Kunden aber immerhin die Möglichkeit, die Mitt-
schnitte zu löschen. Sie finden die Funktion auf
amazon.de/myk unter „Meine Geräte“. Klicken Sie dort
neben Ihrem Gerät auf den Button mit den drei Punk-
ten, „Sprachaufzeichnung verwalten“ und „Löschen“. 


(rei@ct.de) c


Privacy-Checkliste
Smart Home
Im vernetzten Zuhause sprechen Smart TV, Sprachassistent und Heizung
nicht nur miteinander, sondern auch mit dem Internet. Gestatten Sie dies
nur Geräten, die darauf angewiesen sind, und verhindern Sie, dass die
smarten Mitbewohner identifiziert und gehackt werden.


Von Ronald Eikenberg







Als Neueinsteiger im Bereich Heimautomation wird man heute erschlagen von
zueinander inkompatiblen Protokollen und Technologien. Das sorgt für Frust
statt Kauflust – ein Problem, auf das die Hersteller von Steuerzentralen
langsam reagieren.


Von Nico Jurran und Ulrich Hilgefort
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Schaltzentralen für
alle Komponenten







ZigBee, Z-Wave, BidCoS, EnOcean, WLAN – seit
Jahren streiten herstellerübergreifende und
proprietäre Funkprotokolle um die Gunst der


Anwender, die ihr Heim zum Smart Home umrüsten
wollen. Aktuell sieht es nicht so aus, als würde sich
in absehbarer Zukunft eine Technologie durchset-
zen – mit dem bevorstehenden Verkaufsstart von
Bluetooth-Mesh-Geräten dürfte sich die Situation
vielmehr noch verschärfen.


Die Patt-Situation hat letztlich zwei Haupt-
gründe: Zum einen sind die Funkprotokolle zu un-
terschiedlichen Zeiten entstanden – jeweils im Rah-
men der dann aktuellen technischen Möglichkeiten
und den zu dieser Zeit herrschenden Vorstellungen,
worauf es bei der Heimautomation ankommt. Zum
anderen ist die Smart-Home-Fangemeinde nicht
homogen: Zwar stehen Licht- und Heizungssteue-
rung ebenso wie Sicherheitsaspekte bei vielen Nut-
zern seit Jahren hoch im Kurs. Daneben legt der
eine aber beispielsweise Wert auf eine ausgefeilte
Jalousiensteuerung, während ein anderer einen
Saugroboter durch sein Heim flitzen lassen
möchte. Zudem haben sich die Vorstellungen von
Bedienkomfort über die Zeit verändert: Galt lange
Zeit das Tablet als Maß aller Dinge, wenn es um Ein-
gaben ging, stehen mittlerweile Sprachassistenten
bei vielen Anwendern wesentlich höher im Kurs.


In der Folge hat jede Technik individuelle Stär-
ken und Schwächen – hinsichtlich der Netzwerk-To-
pologie, des Stromverbrauchs, der Sicherheit, der
Anbindung von Mobilgeräten, der Art und Auswahl
verfügbarer Komponenten und der Interoperabili-
tät. In den vergangenen Jahren gelang es zwar
manchen Protokollen, in einzelnen Bereichen zum
Quasi-Standard aufzusteigen – beispielsweise Zig-
Bee im Bereich vernetzter Leuchtmittel oder EnO-
cean bei batterielosen Tür-/Fenster-Kontakten und
Schaltern. Doch trotz aller Anstrengungen konnten
die Firmen hinter den Protokollen dieses Momen-
tum aber nicht nutzen, um sich auf breiterer Front
gegen die Konkurrenzformate durchzusetzen.


Die technischen Daten hinter den einzelnen
Funkprotokollen, welche Bereiche sie im smarten
Heim abdecken und wie es hinsichtlich der Kom-
munikation und der Sicherheit aussieht, haben wir
in einer Tabelle ab Seite 68 zusammengefasst.


Umdenken


Um möglichst flexibel zu sein, setzen bastelaffine
Zeitgenossen gerne Rechner mit einer Steuersoft-


ware wie FHEM, ioBroker, IP-Symcon oder OpenHAB
auf, bei denen sich problemlos mehrere Funkpro-
tokolle parallel nutzen lassen.


Doch auch bei den Anbietern kommerzieller
Steuerzentralen hat mittlerweile ein Sinneswandel
eingesetzt. Aus gutem Grund: Vorbei sind die Zei-
ten, in denen Hersteller proprietärer oder auf ein
einziges Protokoll fixierter Systeme alleine mit Aus-
sagen à la „Alles aus einer Hand“ bei der Vermark-
tung punkten konnten. Mittlerweile ist es den Kun-
den nur schwer beizubiegen, wenn das teuer
bezahlte System zwar bei aufziehendem Sturm die
Jalousien automatisch runterfährt, aber nicht auf
Zuruf das Licht im Wohnzimmer dimmen kann –
während der Nachbar dies mit einem Set vernetzter
Lampen und seinem Handy hinbekommt.


Praktisch bei allen Smart-Home-Systemen be-
ginnt die Öffnung tatsächlich mit der Anbindung
vernetzter Leuchtmittel, vorzugsweise mit dem
Philips-Hue-System – schon deshalb, weil diese
über jede Zentrale mit LAN-Zugang vergleichs-
weise einfach zu realisieren ist. Zur Erinnerung:
Zwar funken die vernetzten Lampen von Philips
Hue, Osram Lightify und IKEA Tradfri untereinander
im ZigBee-Protokoll, die Kommunikation mit der
Außenwelt läuft aber gewöhnlich über eine im lo-
kalen Netz ansprechbare Bridge. Zu den Steuer-
zentralen, die Hue-Lampen ohne großen Aufwand
steuern können, gehören unter anderem die aktu-
ellen Modelle von Bosch, Devolo, RWE, Telekom
und Zipato. 


Da heute viele Schaltzentralen sowieso mit
dem Internet verbunden sind, steht auch der On-
line-Dienst IfThisThenThat (IFTTT) bei den Herstel-
lern recht hoch im Kurs. Darüber lässt sich unter
anderem eine Verbindung zur Heizungssteuerung
von Tado, zur Wetterstation und den Kameras von
Netatmo sowie zu Schaltern, Sensoren und Funk-
steckdosen von Belkin WeMo herstellen. Dies lässt
sich beispielsweise nutzen, um automatisch die
Heizung in einem Zimmer runterzudrehen, wenn
dort das Fenster geöffnet wird. Die durch den
Umweg über die Cloud verursachte Verzögerung
kann aber beim Schalten von Lampen durchaus
störend sein. 


Offen für alles


In jüngster Vergangenheit machen sich die Herstel-
ler schließlich vermehrt daran, die Sprachassistenz-
systeme von Amazon und Google in ihre Smart-


Smart-Home-Systeme 65c’t wissen Smart Home (2018)







Home-Lösungen zu integrieren. Unter anderem für
die Systeme von Bosch, Devolo, Fibaro, RWE, Tele-
kom und Zipato stehen die nötigen Alexa Skills be-
reits in der Amazon Alexa App zur Verfügung.


Die Integration von Fremdgeräten beschränkt
sich in vielen Fällen allerdings auf die Grundfunk-
tionen – also vor allem das Ein- und Ausschalten
oder die Abfrage von Sensorwerten. Eine vollstän-
dige Integration, die die Nutzung aller Funktionen
des eingebundenen Gerätes für eigene Szenen be-
inhaltet, ist eher die Ausnahme – nicht zuletzt, weil
der Kunde nicht mit einem großen Funktionsum-
fang überfordert werden soll.


Die Steuerzentrale Home Center 2 von Fibaro
lässt darüber hinaus die Nutzung von Plug-ins zu
und bietet zudem über die Skriptsprache LUA die
Möglichkeit, auch komplexere Szenen zu realisie-
ren. So lassen sich unter anderem auch Staubsau-
gerroboter, Smart TVs und Wasserkocher steuern –
sowie jedes im LAN eingebundene Gerät, das auf
HTTP-Requests reagiert. Im Gegenzug wird die Kon-
figuration des Systems komplexer, um solche Vor-
haben in die Tat umzusetzen.


Baukastensystem


Neue Steuerzentralen sind immer öfter mit einem
USB-Anschluss ausgestattet, in dem sich künftig ein
zusätzlicher Funkadapter stecken ließe. So wollen
sich die Unternehmen auch hardwareseitig eine
Hintertür für zukünftige Entwicklungen offenhalten.
Aktuell nutzen allerdings die wenigsten Hersteller
diese Möglichkeit auch tatsächlich aus.


Zipato geht mit seiner Zipabox genannten Steu-
erzentrale schon länger einen radikaleren Weg: Das
Grundgerät ist hier ein Z-Wave-Plus-Gateway, das
sich durch zusätzliche Module erweitern lässt – da-
runter für 433-MHz-Funk, ZigBee, EnOcean und auch
das Bussystem KNX. 


Einen ähnlichen Ansatz, nur noch etwas konse-
quenter, verfolgt die Codeatelier GmbH aus Stutt-
gart mit ihrem jüngst gestarteten System: Die
„Homee“ (gesprochen „Homie“) genannte Lösung ist
komplett modular, der Funktionsumfang der zentra-
len Steuereinheit vergleichsweise begrenzt. Dafür
kann sich der Kunde nach Belieben Hardware-Mo-
dule für verschiedene Funkprotokolle hinzukaufen.


Solche Ansätze sind spannend, jedoch zeigen
Rückmeldungen von Zipabox-Käufern auch die Tü-
cken einer solchen Offenheit. Mit jedem Funkpro-
tokoll steigt die Zahl der Komponenten, die die
Steuerzentrale einbinden können muss, rapide an.
Nachdem Zipato über längere Zeit herbe Kritik für
seinen schleppenden Support kassierte, änderte
das Unternehmen mittlerweile seine Strategie:
Neukunden erhalten nur noch einen begrenzten
Funktionsumfang, der für einfache Steuerungen
reicht. Wer wirklich die Flexibilität des Systems dau-
erhaft voll nutzen will, muss eine Pro-Lizenz für
jährlich fast 100 Euro hinzubuchen. 


Ob sich dieses Modell durchsetzt, wird sich zei-
gen müssen – und dürfte auch für die Mitbewerber
ein Zeichen sein, in welche Richtung sich der Markt
künftig bewegt. Zipato selbst hat mittlerweile je-
denfalls eine weitere Zentrale im Sortiment, die nur
Z-Wave und ZigBee beherrscht.
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Zipato bietet zu


seiner in Z-Wave


funkenden Zipabox


Erweiterungsmodule
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Smart-Home-Einsteiger, die möglichst viele Be-
reiche ihres Heims vernetzen wollen, kann man
momentan nur zu einem System mit einer flexiblen
und gegebenenfalls erweiterbaren Steuerzentrale
raten, um nicht früher oder später in eine Sack-
gasse zu geraten.


Blick auf die Technik


In der nachfolgenden Tabelle haben wir einmal die
technischen Daten zusammengefasst – angefangen
mit der Kommunikations-Architektur: Sie verrät, ob
die einzelnen Module direkt miteinander kommuni-
zieren (Device/Device) und/oder über eine Zentrale. 


Die meisten Systeme bieten Module für nahezu
alle Einsatz- und Funktionsbereiche, die wir in Grup-
pen zusammengefasst haben. Eine Sonderrolle
spielt hier KNX-RF als Funkerweiterung des Bussys-
tems KNX. KNX-RF stellt im wesentlichen Steuer-
sender bereit, die über ein Funk-zu-Draht-Interface
die drahtgebundenen KNX-Bausteine ansteuern.
Für die Programmierung werden nahezu durchweg
systemspezifische Makros oder Steuersprachen ver-
wendet, eine Standardisierung ist hier nicht in


Sicht. Lassen sich Module nicht mit einer Herstel-
ler-App, aber über ein selbstgebautes Interface mit
Internetzugang steuern (beispielsweise über ein
Raspi-Projekt), haben wir in der Tabellenzelle das
Häkchen in Klammern gesetzt.


Für die erzielbare Reichweite spielt die genutzte
Frequenz eine große Rolle; je höher die Frequenz,
desto geringer die Reichweite. Folglich wird um so
mehr Leistung benötigt, um im Haus eine brauch-
bare Distanz (10 bis 15 Meter) mit ausreichender
Übertragungssicherheit zu überwinden. Im 868-
MHz-Bereich gilt eine Begrenzung für die Sende-
dauer jedes Moduls (Duty Cycle) auf 1/100; in einem
Zeitraum von 100 Sekunden darf ein Modul also
nur eine Sekunde lang senden. 


Der Abschnitt Sicherheit dokumentiert die An-
sätze, ein Smart-Home-System gegen Zugriffe von
außen zu schützen. Doch sind sicherheitsrelevante
Funktionen (Türöffner, Alarmanlage) erst vertretbar,
wenn ab der Authentifizierung von Devices und
Zentrale eine verschlüsselte Verbindung besteht,
vom ersten Verbindungsaufbau („Anlernen“) bis
zum späteren Datenaustausch. 


(nij@ct.de/uh@ct.de) c







Smart Home – Standards
Name Apple Homekit DECT ULE FS20 EnOcean (Dolphin) HomeMatic HomeMatic IP


Anbieter Elgato, Philips, Netatmo,
 Nanoleaf


AVM, Panasonic ELV Peha, Homee, Siemens,
Eltako u. a.


e-Q3, ELV e-Q3, ELV


Architektur


Zentrale/Device – v v v v v


Device/Device v – v v – v


Zentrale/Device … Device (Netz) v – (v)1 (ja) manche Devices v v


Zentrale/Zentrale/Device – – – (ja) manche Devices v v


Internet/Zentrale/Device – v (v) (ja) manche Devices (v) v


Funktionsbereiche


Aktoren 


Schalten (Steckdose/Jalousie etc.) v v v v v v


Dimmen v – v v v v


Heizungssteuerung v v v v v v


Tür-/Fensterverriegelung – – – – v (Tür) v (Tür)


Eigenbauten – – v v v v


Sensoren 


Umwelt (Licht/Temperatur/Klima) v v v v v v


Energiemessung v v v v v v


Sicherheitstechnik v v v v v v


Eigenbauten – – v v v v


Industrieanwendung – – – v v –


Bedienung


Steuerung per App v v – – (v) v


Sprachsteuerung v v – (v) v v


Funk


Funkstandard/Protokoll Bluetooth/-LE/HAP, WLAN DECT ULE proprietär EnOcean Equipm. Profiles1 BidCos BidCos / IPv6


bidirektional v v – – v v


Frequenzbereich Bluetooth, WLAN DECT ISM ISM ISM ISM


Frequenz 2,4 GHz 1,88 … 1,9 GHz 868,35 MHz 868,3 MHz 868,3 MHz 869,525 MHz


Sendeverfahren GFSK, QPSK, 8DPSK GFSK AM Amplitudenumtst. ASK FM FM


Reichweite Punkt/Punkt < 10 m 30–50 m < 30m < 25m 30–50 m 30–50 m


Reichweite Freifeld < 15 m < 300 m < 100 m < 300 m < 300 m < 300 m


Datenrate 1 MBit/s 32 kBit/s k. A. 12,5 kBit/s k. A. k. A.


max. Sendeleistung 10 mW (BLE Standard) 250 mW 25 mW ca. 10 mW 25 mW 25 mW


Duty Cycle – – 1 % – 1 % 1 %


Anzahl Geräte im System unterschiedlich; Bluetooth: 
7 pro Netz


max. 6 pro Netz, 4096 256 pro Netz unbegrenzt unbegrenzt unbegrenzt


Sicherheit


Identifizierung der Devices ID (auch als QR-Code, NFC ) ID programmierbare ID 32-Bit-ID Unique ID Unique ID


Authentifizierung v lokal – v, Rolling Code, AES v v AES


Verschlüsselung Pairing elliptische Kryptografie – – AES (optional) AES AES


Verschlüsselung Betrieb elliptische Kryptografie AES – AES (optional) AES AES


Energieversorgung außer Netz Batterie Batterie Batterie Batterie, Piezo, Solar Batterie Batterie


1 abhängig vom gewählten Gerät      2 z.ˇB. Echo-Integration von „Z-Way“       3 ab Dolphin (20.10)               vˇvorhanden        –ˇnichtˇvorhanden
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KNX RF (+) innogy SmartHome Qivicon WeMo ZigBee ZigBee 3.0 Pro Z-Wave (Plus)


KNX und Partner RWE Telekom Belkin Light Link: Philips, Osram,
IKEA; Home Automation:
Miele, Siemens u. a. 


Bosch Fibaro, Devolo, Schwaiger 
u. a.


v v v – v v v


v (KNX RF+) v v – v v v


– v – – v v v


v – – – v v v


v v v v (v) (v) (v)


v v v v v v v


v (drahtgebunden) v v v v – v


v (drahtgebunden) v v – v v v


v (drahtgebunden) v – – – v (Tür)


v – – v (Wemo Maker) v v v


v (drahtgebunden) v v – v (v) v


v (drahtgebunden) v v v v (v) v


v (drahtgebunden) v v (Kamera) v (Kamera) v (v) v (Bewegungssensoren, 
Tür- und Fensterkontakte)


v (drahtgebunden) – – – v v v


v – – – v v v


v (v) v v (v) (v) v


– – v v (v) (v) v 2


KNX-Standard BidCos-Variante BidCos-Variante WLAN ZigBee-Standard ZigBee-Pro-Std. Z-Wave-Standard


v v v v v v v


ISM ISM ISM WLAN, 3G, 4G ISM ISM ISM, SRD


868,3 MHz 868.3 MHz 868 MHz 2,4 GHz 868 MHz 2,4 GHz 868,42 MHz (Europa)


FM FM FM 802.11n BPSK O-QPSK GFSK


< 20 m 30–50 m 30–50 m < 30m 10 m 10 m 20 m


< 150 m < 300 m < 300 m < 100 m 100 m 75 m 150 m (Z-Wave Plus)


max. 16,384 kBit/s k. A. k. A. 150 MBit/s 20 kBit/s 250 kBit/s 9,6/40 kBit/s


25 mW 25 mW 25 mW 10 mW 10 mW 10 mW 25 mW


1 % 1 % 1 % – 1 % – 1 %


unbegrenzt unbegrenzt unbegrenzt Router-abhängig unbegrenzt unbegrenzt 231/Netz


programmierbare ID ID Unique ID ID ID ID ID


opt. (KNX IP Secure) v v k. A. – v lokal (Key, Nr., QR-Code)


opt. (KNX IP Secure) AES Device-abhängig TMP AES – k. A. AES (optional)/seit April 
2017 Pflicht


opt. (KNX IP Secure) AES Device-abhängig TMP AES AES-128 AES-128 Standard/High
 Security mode


AES (optional)/seit 2017
Pflicht, zusätzlich elliptische
Kryptografie


Batterie Batterie Batterie Batterie Batterie, Piezo (Hue Tap) Batterie, Piezo (über ZigBee
GreenPower)


Batterie
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Schon bei der Steuerzentrale des Smart-
Home-Systems von EWE fällt die Ähnlichkeit
zum „Home Control“-Modell von Devolo  auf:


Wie diese enthält sie einen Powerline-Adapter und
funkt Smart-Home-Komponenten über Z-Wave (Plus)
an. Auf den meisten von EWE angebotenen Senso-
ren, Aktoren und Schaltern steht tatsächlich Devolo
drauf; nur der Wassermelder im „Smart  Living“-
Sortiment stammt von Fibaro. 


Im Online-Shop von EWE waren bis Redaktions-
schluss noch nicht alle Geräte aus Devolos Sorti-
ment angekommen: Es fehlte etwa die Sirene und
der Luftfeuchtemesser. Dafür lassen sich hier IP-Ka-
meras für innen und außen von D-Link einbinden,
was Devolo bislang nicht vorsieht. 


Interessant mag für manche sein, dass man die
Smart-Living-Bausteine in 24 Monatsraten erwer-
ben kann: Ein Zwischenstecker kostet dann etwa
knapp 2 Euro pro Monat, der Raumthermostat mo-
natlich 4,15 Euro. Sets für verschiedene Einsatzbe-
reiche schlagen mit jeweils acht Euro im Monat zu
Buche. So bekommt man im  Paket eine simple
Alarmanlage mit zwei Tür-/Fensterkontakten, zwei
Funksteckdosen und einem Bewegungsmelder.
Das Beleuchtungsset besteht wiederum aus einem
Funkschalter, zwei Zwischensteckern und einem
Bewegungsmelder. Wir ließen uns das Heizungs-


paket mit zwei Heizkörperthermostaten und zwei
Tür-/Fensterkontakten kommen. Die Zentrale kann
man nur für monatlich 4,95 Euro mieten. EWE
tauscht diese dafür ohne zeitlichen Beschränkun-
gen bei einem Defekt aus.


Im Betrieb


Die Einrichtung der Steuerzentrale und die weitere
Konfiguration des Systems läuft über die für An-
droid und iOS verfügbare kostenlose „EWE smart li-
ving“-App. Anders als bei Devolo gibt es keine web-
basierte Oberfläche als Alternative. Im Test lief das
Setup über ein iPhone 7 etwas hakelig: Die App
fand die Zentrale erst im lokalen Netzwerk nicht,
ein Neustart der Zentrale dauerte dann eine ge-
fühlte Ewigkeit. Am Ende tauchte sie aber in der
App auf. 


Die Einbindung der Komponenten klappte auf
Anhieb. Sie ist gegenüber der bei Z-Wave üblichen
Inklusion vereinfacht. Hierfür modifiziert Devolo die
Firmware der Geräte, die das Unternehmen selbst
von anderen Herstellern bezieht. Obwohl Z-Wave
an sich herstellerübergreifend funktioniert, sieht
die EWE-App nur die  Installation von Komponenten
vor, die aus dem hauseigenen Shop beziehungs-
weise von Devolo stammen. 
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Das Smart-Home-System von EWE verspricht
Komfort, Sicherheit und geringeren Energie -
verbrauch.


„Smart Living“ 
von EWE


Von Nico Jurran







Bei der IP-Kamera irritierten widersprüchliche
Angaben: Laut D-Link läuft das Setup über den
Rechner, laut EWE über die App. Letzteres klappt,
allerdings sieht man über die EWE-App ein Live-
Bild bis zur Auflösung von 720p. Videos speichert
das System nicht, sondern nur Schnappschüsse –
entweder manuell über einen Auslöser in der App
oder im Rahmen eines Szenarios, etwa wenn der
Bewegungsmelder anschlägt. Alle Bilder landen
in der EWE-Cloud und lassen sich von dort aus
aufs Smartphone laden. 


In der EWE-App legt man auch Räume und Sze-
narien an; für einen schnellen Start sind durchaus
brauchbare Vorlagen vorhanden. Leider funktio-
nierte die Standort-Erkennung über die Geoloca-
tion-Funktion zum automatischen Schalten von
Geräten im Test nicht zufriedenstellend; EWE
 besserte die App aber mittlerweile nach. 


Nach dem Setup lässt sich das EWE-System ge-
nerell offline betreiben. Eine Online-Verbindung
ist nötig, wenn man auch aus der Ferne per Inter-
net auf die Anlage zugreifen oder die Geoloca-
tion-Funktion nutzen möchte. Wer seine Zentrale


mit dem Internet verbindet, kann neuerdings
auch Amazons Sprachassistentin Alexa nutzen.


Fazit


An sich ist das EWE Smart Living hinsichtlich der
Smart-Home-Komponenten vernünftig konzipiert.
In der Praxis krankt es aber hier und da noch an
Unzulänglich keiten. Vor allem die Einbindung der
 Kameras ohne die Möglichkeit von Videoaufnah-
men ist für Überwachungszwecke nicht wirklich
brauchbar. (nij@ct.de) c


EWE Smart Living
SSmart-Home-System


Hersteller EWE, www.ewe.de


Funkprotokoll Z-Wave (868 MHz), Verschlüsselung 128 Bit AES


Systemanf. Smartphone mit Android ab 4.1 oder iOS ab 7


Preis Basis: 4,95 e / Monat, Pakete 8 e / Monat, Einzelkompo-
nenten: 1,95 e bis 7,95 e







Das Herz des Bosch-Smart-Home-Systems ist
der Smart Home Controller, eine schicke
kleine Box mit 13,5 cm x 12 cm Kantenlänge.


Man erhält sie einzeln für 190 Euro oder im Set mit
zusätzlichen Sensoren und Aktoren. Die Zentrale
wird per Ethernet mit dem Netzwerk verbunden
und sendet Befehle übers kabelgebundene Netz
oder per Funk auf 868 MHz (proprietär) oder 2,4 GHz
(ZigBee). Auf der Rückseite findet sich ein bisher
nicht genutzter USB-Port – über ihn ließe sich das
System theoretisch mit anderen Funkmodulen er-
weitern. Drei LEDs an der Vorderseite geben Aus-
kunft über den Verbindungsstatus. Leuchtet alles
weiß, ist die Welt in Ordnung. 


Als Zubehör lieferte uns Bosch einen Tür/Fenster-
Sensor (35 Euro), einen Heizungsthermostat (50ˇEuro)
und einen schaltbaren Zwischenstecker (55 Euro). Alle
drei Komponenten nutzen das RF-Band um
868 MHz für die Kommunikation mit der Basis. 


Die Einrichtung unseres Smart Home Controllers
verlief alles andere als rund. Eigentlich sollte der
Assistent der für iOS und Android erhältlichen
„Bosch Smart Home“-App den Nutzer schrittweise
durch den Prozess führen: Account anlegen, Einrich-
tungs-QR-Code scannen, Netzwerkverbindung her-
stellen und Geräte anlernen. In der Praxis stockt der
Prozess mit unterschiedlichen Devices an unter-
schiedlichen Stellen: mal beim Abfotografieren des
QR-Codes, mal beim Etablieren der Netzwerkverbin-
dung. 


Nach viel Gefummel und einem kompletten
Werks-Reset lief das System stabil. Als wir zu einem


späteren Zeitpunkt weitere Smartphones zur Steue-
rung anmelden wollten, war wiederum ein komplet-
ter Werks-Reset nötig. Danach ließ sich das Smart-
Home-System auch von mehreren Steuerinstanzen
aus bedienen. Das Gateway ist zwar mit einem
Cloud-Server von Bosch verbunden, dieser wird zur-
zeit allerdings nur für die Steuerung aus der Ferne
genutzt. Lokal im Netz abgesetzte Befehle gehen di-
rekt an den Controller, das System ist auch ohne In-
ternetverbindung nutzbar. 


Die App unterscheidet zwischen Geräten, Räu-
men und Szenarien. Auf der Favoriten-Seite lassen
sich Steuerkacheln gruppieren, mit denen man die
Steckdose schaltet, die die Wunschtemperatur vor-
gibt oder einzelne Szenarien startet. Der Smart
Home Controller kann Philips’ Hue-Leuchten zwar
nicht via ZigBee direkt steuern, dafür lässt sich eine
Philips-Hue-Bridge einbinden, sodass man die
damit verknüpften Leuchtmittel unter Kontrolle hat.
So kann man aus ein paar Hue-Lampen, dem Öff-
nungssensor und dem von der App angebotenen
Alarm-Dienst eine simple Alarmanlage basteln. Öff-
net jemand die Tür, vermeldet die App per Benach-
richtigung das Eindringen und die Hue-Lampen
blinken rot. Natürlich lassen sich die Lampen auch
direkt ansteuern – über die Smarthome-App kann
man sie sowohl ein- und ausschalten als auch be-
stimmte Farben wählen.


Beim Sicherheits-Check hielt das System einer
einfachen Replay-Attacke stand. Auch bei der Netz-
werkkommunikation zwischen der Basisstation
und der App auf dem Mobilgerät gab sich Bosch
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Bosch: Der Name steht für Küchengeräte,
Elektromotoren und den grünen
Schlagbohrer. Nun will das Unternehmen
Smart-Home-Systeme an den Mann bringen. 


Bosch 
Smart Home


Von Sven Hansen







keine Blöße: Sämtlicher Datenverkehr ist SSL-ver-
schlüsselt. Einziger Schnitzer: Die gesamte Kommu-
nikation ließ sich durch ein gezieltes Störsignal
(Jamming-Attacke) mühelos lahmlegen. Dies ge-
nügt, um auch die Alarmfunktion des Smart-Home-
Systems auszuschalten. 


Fazit


Das Bosch System arbeitet zuverlässig – wenn man
es denn erst einmal eingerichtet bekommen hat.


Besonders die Android-App bereitet manchmal Pro-
bleme. Sie ist zwar für viele Geräte im PlayStore
freigeben, läuft aber längst nicht auf allen Devices
fehlerfrei. Die kostenfreie Hotline hat sich ein Lob
verdient: Hier lassen die Mitarbeiter nicht locker, bis
ein Problem gelöst ist. Schöner wäre es natürlich,
wenn alles fehlerfrei funktionieren würde. 


(sha@ct.de) c


Bosch Smart Home
SSmart-Home-System


Gerät Smart Home Controller Smartes Thermostat Tür-/Fensterkontakt Zwischenstecker


Funkstandard 2,4 GHz(ZigBee), 868 MHz (pro-
prietär)


868 MHz (proprietär) 868 MHz (proprietär) 868 MHz (proprietär)


Batteriebestückung – v (2 x AA) v (2 x AAA) –


Laufzeit (Herstellerangabe) – v (2 Jahre) v (2 Jahre) –


Abmessungen (B x H x T) 135 mm x 120 mm x
35 mm


48 mm x 57 mm x
103 mm


17 mm x 104 mm x
25 mm 


70 mm x 79 mm x
39 mm


Standby 2,05 Watt – – 0,29 Watt


Preis 190 e 50 e 35 e 55 e
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Smarte Heimelektronik wird mittlerweile massenhaft angeboten. Doch
oft arbeiten die Komponenten aneinander vorbei. Erst mit einer guten
Steuersoftware bekommt man alle Systeme unter einen Hut. Wir
zeigen, wie einfach es mit ioBroker klappt.


Erste Schritte mit 
der Steuersoftware 
ioBroker


Von Ingo Fischer







Viele Anwender fangen beim Thema Smart
Home erst einmal klein an – beispielsweise
mit einer smarten Lampe, einer einfachen


Heizungssteuerung oder elektrischen Rollläden.
Haben sie sich einmal an den Komfort gewöhnt,
den die elektronische Steuerung bringt, folgen
dann oft weiterführende Ideen: Könnten sich die
Rollläden nicht nach dem Sonnenstand und der Au-
ßentemperatur richten oder bei Anwesenheit auto-
matisch öffnen und schließen? Letzteres am Abend
sogar in Kombination mit einer Lichtszene, die für
eine gemütliche Fernsehstimmung sorgt?


Nun kann man ständig mit mehreren Fernbedie-
nungen und Apps herumhantieren, um ans ge-
wünschte Ziel zu gelangen. Cleverer ist aber eine Lö-
sung, die Smart-Home-Komponenten verschiedener
Hersteller unter einen Hut bringt und die eine über-
greifende manuelle wie automatisierte Steuerung
erlaubt. Tatsächlich gibt es dafür mittlerweile eine
ganze Reihe brauchbarer Smart-Home-Steuerpro-
gramme, sowohl in kommerzieller Ausprägung als
auch als Open-Source-Projekte.


Aus der Masse der kostenfreien Software sticht
eine Lösung heraus, die fast komplett ohne die üb-
lichen kryptischen Konfigurationsdateien und die
Kommandozeile auskommt: ioBroker, eine in Java -
Script mit Node.js geschriebene modulare Home-
Automation-Plattform. Hier lassen sich nicht nur
alle Einstellungen komfortabel über eine webba-
sierte Administrationsoberfläche vornehmen, sie
hat auch eine Visualisierungslösung namens „Vis“
integriert, mit der man schnell zu einer ansprechen-
den Bedienoberfläche kommt.


ioBroker hat einen zentralen Koordinator (js-con-
troller) für alle seine Module – von der Administrati-
onsoberfläche bis zur Anbindung einzelner Geräte.
Diese „Adapter“ werden nur bei Bedarf installiert. Aus
einer aktiven Community kommen regelmäßig neue
Adapter für verschiedenste Geräte, Datenquellen und
Dienste hinzu. Einige binden einzelne Komponenten
direkt ein, während andere die Kommunikation mit
allen Geräten über eventuell vorhandene Smart-
Home-Zentralen und -Gateways erlauben – darunter
Homematic, FHEM, Loxone, OpenHab oder KNX.
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ioBroker findet ab


Werk neben Philips


Hue, Sonos-


Musikanlagen und


Homematic-


Komponenten über


30 weitere Geräte.
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Installation


Installieren lässt sich ioBroker auf jedem Rechner,
auf dem Node.js läuft – egal ob Linux, macOS oder
Windows. Für einfache Aufgaben reicht schon ein
Raspberry Pi der ersten Generation, bei steigender
Anzahl an parallel laufenden Adaptern oder um-
fangreichen Visualisierungen sind aber potentere
Rechner mit mindestens 2 GByte RAM ratsam.


Auf der ioBroker-Homepage finden sich für ei-
nige Systeme fertige SD-Karten-Images sowie ein
Windows-Installer. Aber auch die manuelle Instal-
lation auf ein bestehendes System ist mit wenigen
Handgriffen erledigt. Vorher sollte man aber auf
jeden Fall eine aktuelle Version von Node.js instal-
lieren. Mindestvoraussetzung für ioBroker ist offi-
ziell Node.js 4.x, empfehlenswerter ist aber 6.x.


Unter Linux installiert man ioBroker manuell mit
folgenden Befehlen, üblicherweise in das Verzeich-
nis /opt/iobroker:


sudo mkdir /opt/iobroker
sudo chmod 777 /opt/iobroker
cd /opt/iobroker
sudo npm install iobroker :


.--unsafe-perm


Grundsätzlich kann man ioBroker als Benutzer mit
eingeschränkten Rechten installieren. Dies führt
aber bei Geräten, mit denen ioBroker seriell kom-
muniziert (beispielsweise einem ZWave-USB-Stick),
eventuell zu Problemen: Oft besitzt nur der Admin
die nötigen Zugriffsrechte. Die Installation mit Root-
Rechten ist daher im Moment die empfehlenswer-
tere Variante.


Geräte-Suche


Nach dem erfolgreichen Abschluss der Installation
und dem darauf folgenden automatischen Start
des integrierten Webservers geht es im Browser
unter dem Link http://<Server-IP/Hostname>:8081
weiter, wo einen ein Einrichtungsassistent begrüßt.
Hier wählt man die gewünschte Sprache für die
Oberfläche aus und gibt unter anderem die zu ver-
wendenden Einheiten und die geografischen Koor-
dinaten des eigenen Standorts an. Diese Daten ste-
hen später dann allen Adaptern direkt zur
Verfügung.


Beim Klick auf „Suchen“ macht sich ioBroker
daran, die vorhandenen Smart-Home-Komponen-


ten im lokalen Netzwerk und an den seriellen
Ports des Host-Systems aufzuspüren. Hierbei ver-
wendet das Programm nicht nur UPnP, UDP und
mDNS, sondern prüft auch von bekannten Smart-
Home-Komponenten typischerweise benutzte
Ports und URLs bei allen im lokalen Netzwerk ge-
fundenen Geräten.


Nach kurzer Wartezeit präsentiert ioBroker eine
Liste der gefundenen Geräte. Auf dieser Grundlage
wählt man die Adapter aus, die das System darauf-
hin automatisch installiert. Sind für die Konfigura-
tion einer Adapter-Instanz weitere Daten wie User-
name oder Passwort nötig, fragt der Assistent diese
bei der Installation gleich mit ab.


In der Web-Oberfläche sind unter dem Reiter „In-
stanzen“ die angelegten Adapter aufgeführt. An die-
ser Stelle kann man die Konfiguration prüfen und
gegebenenfalls ändern. Im Tab „Objekte“ listet io-
Broker alle von den Adaptern angelegten Daten-
punkte auf – hier „States“ genannt. Der Datenpunkt
für den Temperaturwert eines Homematic-Tempe-
ratursensor trägt beispielsweise den Namen hm-
rpc.0.<Seriennummer>.1.TEMPERATURE. Auch Infor-
mationen zu Alarmzuständen, Batteriestatus oder
der Erreichbarkeit des Gerätes sind als States ver-
fügbar und werden vom System in einer Baum-
struktur übersichtlich dargestellt.


Grundfunktionen
Neben gerätespezifischen Adaptern stehen zur
Kommunikation beispielsweise Pushover und Te-
legram zur Verfügung. Mittels Geofency kann man
Standortinformationen von der zugehörigen iOS-
App empfangen und hat so eine gute Basis für
eine Anwesenheitserkennung.


Es empfiehlt sich, eine Instanz des Web- und
des Mobile-Adapters zu installieren, da er im lau-
fenden Betrieb unter dem Link  http://<Server-IP/
Hostname>:8082/mobile/ eine einfache Smart -
phone-Bedienoberfläche für die Geräte be reit -
stellt. Mit dem Adapter „iobroker.habpanel“ kann
man sich alternativ einfach eine blockbasierte
Oberfläche zusammenstellen. Diese ist etwas
schicker und sieht auch auf Tablets besser aus. Für
eine professionelle Visualisierung steht der Adap-
ter Vis mit vielen Widget-Erweiterungen zur Verfü-
gung ( „Die eigene Oberfläche“ auf S. 81).


In ioBroker ist die Steuerung des smarten Heims
über digitale Assistenten wie Amazon Alexa bereits
integriert. Zur Nutzung benötigt man einen kosten-











freien Account unter https://iobroker.net und den
Cloud-Adapter. So ist der sichere externe Zugriff auf
die Visualisierungsoberflächen und die Steuerung
des Systems per IFTTT und Assistenzsysteme ohne
eigenes VPN möglich. Gut gepflegte Gerätenamen
und Raumzuordnungen vorausgesetzt, stehen
viele Geräte direkt über ihren Namen zur Verfü-
gung. Meistens lohnt es sich aber, über die Konfi-
guration des Cloud-Adapters noch die Namen und
Einstellungen zu prüfen und gegebenenfalls zu
überarbeiten, damit Alexa wirklich alles wie ge-
wünscht steuert.


Automatisiert


Im Idealfall nimmt das Smart Home den Bewoh-
nern lästige Arbeiten ab und sorgt für Komfort. Je
nach Komplexität und Automatisierungsgrad gibt
es bei ioBroker verschiedene Lösungswege. So er-


laubt der Szenen-Adapter, Geräte zu gruppieren
und so gemeinsam zu steuern. Eine einfache
Szene reicht beispielsweise aus, um für die richtige
Fernsehstimmung das Licht zu dimmen, den Fern-
seher einzuschalten und die Rollläden halb zu
schließen.


Nach der Installation des Szenen-Adapters
blendet ioBroker den Reiter mit dem Namen „Sze-
nen“ mit dem Stift-Symbol in der Web-Oberfläche
ein. Dort legt man eine neue Szene an, vergibt
einen Namen und weist die zu steuernden Daten-
punkte mit den Zielwerten zu. Diese Szene besitzt
ebenso einen State und Trigger-Einstellungen, um
sie zu aktivieren. So lassen sich beispielsweise
mittels eines Tasters, einer Fernbedienung, einer
Visualisierungsoberfläche oder auch über Amazon
Alexa Szenen aktivieren.


Am Ende eines gemütlichen Fernsehabends
will man nicht im Dunkeln ins Bett tapsen. Für Ab-
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Dieses Beispiel zeigt


die Steuerung von


Licht und Musik mit


Bewegungserkennung


in Blockly.
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hilfe sorgt eine Szene, die das Licht einschaltet
und es – um einigen Minuten verzögert – wieder
ausschaltet und die Rollläden herunterfährt. Für
jede Aktion einer Szene lässt sich optional ein
Zeitraum zur verzögerten Ausführung angeben.
Die für die Konfiguration benötigten State-Namen
der beteiligten Geräte zeigt die Web-Oberfläche
unter den oben genannten Datenpunkten in der
Baumstruktur an.


Visuell skripten


Zur Implementierung einer komplexeren Logik
eignet sich „Blockly“, ein von Google entwickeltes
Framework. Es ermöglicht, aus verschiedenen Bau-
steinen, die man per Drag & Drop zusammenfügt,
visuell Skripte zu erstellen. Um Blockly nutzen zu
können, benötigt man den JavaScript-Adapter, der
in seiner Weboberfläche den Tab „Skripte“ mit-
bringt.


Ein Klick auf das Dateisymbol legt ein neues
Skript an. Die verfügbaren Blockly-Kategorien sind
im Editierbereich auf der linken Seite aufgelistet.
Dort wählt man die gewünschten Bausteine aus und
steckt sie wie Puzzle-Stücke zusammen. Die ioBro-
ker-spezifischen Bausteine zum Erzeugen, Lesen und
Schreiben von States und zum Steuern von Geräten
sind unter „System“ zu finden. Unter „Trigger“ sind
die Bausteine aufgeführt, die auf Änderungen von
States reagieren. In den weiteren Kategorien gibt es
Bausteine für Wenn-Dann-Sonst-Logiken, eigene Va-
riablen, Rechenoperationen und vieles mehr.


Die Reaktion auf eine Bewegung im Raum, die
Musik und Licht je nach erkannter Helligkeit im
Raum einschaltet und zeitverzögert 10 Minuten
nach der letzten Bewegung im Raum wieder aus-
schaltet, ist – wie das Beispiel links zeigt – mit
Blockly sehr schnell umgesetzt.


JavaScript und npm


Unter der Haube erzeugt Blockly vollständiges Ja-
vaScript. Mittels „Zeige Code“ kann man sich den
generierten Code ansehen und diesen als Basis für
eigene JavaScript-Skripte nutzen.


Um eigene Skripte mit JavaScript schreiben zu
können, wählt man beim Anlegen eines neuen
Skripts „JavaScript“ als Typ aus. Der Code-Editor er-
laubt mit Syntax-Highlighting und Fehlerprüfung
bequemes Programmieren.


Auf der GitHub-Seite des JavaScript-Adapters
(siehe ct.de/w3cn) sind alle JavaScript-Funktionen


beschrieben, die speziell für ioBroker-Skripte zur
Verfügung stehen. 


Alle ioBroker-eigenen Funktionen zum Lesen
oder Schreiben von Werten führt der Adapter in
den Skripten standardmäßig synchron aus. Folg-
lich muss man sich bei eigenem Code nicht so tief
mit der asynchronen Code-Ausführung von JavaS-
cript auseinandersetzen und kommt gewöhnlich
mit Programmiergrundkenntnissen schon gut zu-
recht.


Zusätzlich lassen sich über die Adapter-Konfigu-
ration weitere Pakete aus der Paket-Registry npm
angeben – beispielsweise zur Taupunktberechnung
oder zur PI-Regelung für die Erstellung einer eige-
nen Heizungssteuerung. Die Installation erfolgt
auch hier automatisch.


Das Skript in dem nebenstehenden Listing zeigt,
wie sich Nachrichten über offene Türen und Fenster
per Pushover versenden lassen. Auch die Steuerung
einer Bewässerungsanlage im Garten oder eine An-
wesenheitserkennung inklusive Alarmfunktionen
ist einfach umsetzbar.


Wem ein Workflow-basierter Programmieransatz
besser gefällt, für den steht mit dem node-red-
Adapter auch diese Möglichkeit zur Verfügung.


Grenzenlos


Viele Funktionen von ioBroker lassen sich auch
ohne großes Spezialwissen mit ein paar Mausklicks
direkt einsetzen. Bei größeren Installationen mit
vielen Datenpunkten besteht beispielsweise die
Möglichkeit, die Performance durch Einsatz der op-
timierten In-Memory-Datenbank Redis zur Daten-
haltung der States zu verbessern. Auch die Nutzung
von Datenbanken wie MySQL oder InfluxDB zur
Daten-Historisierung hat einen spürbar positiven
Effekt auf die Geschwindigkeit.


Wenn man selbst nicht weiterkommt, hilft die
aktive deutsche Community im ioBroker-Forum
gern weiter – in Deutsch, aber auch in Englisch, Rus-
sisch und seit neuestem Niederländisch.


Fazit


Durch die vielfältigen Anbindungen von ioBroker
sowohl an Geräte als auch an andere Smart-Home-
Systeme und die einfache Programmierbarkeit auf
Basis von JavaScript kann man eigene Ideen flexi-
bel umsetzen. Und einmal akzeptiert, will niemand
mehr die sinnvolle Unterstützung missen.


(nij@ct.de) c


Download-Adresse
ioBroker: 


ct.de/w3cn



http://ct.de/w3cn
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// Selektor für alle STATE-Datenpunkte mit Funktion "Verschluss"
var pruefenSelector = 'channel[state.id=*.STATE](functions=Verschluss)';
// Funktion zum Senden der Pushover-Info
function alarmierenInAbwesenheit(data) {
var text = 'Statusänderung Verschluss trotz Abwesenheit ';
text += data.deviceName;


text += ': ' + data.oldState.val + ' -> ' + data.state.val;
sendTo('pushover.0', 'send', {message: text});
log(text);


}
// Alle Änderungen der Anzahl an anwesenden Handys beobachten
subscribe({id: "geofency.0.atHomeCount", change: 'ne'}, function(data) {


if (data.state.val === 0 && data.oldState.val > 0) {
// Jetzt keiner mehr da -> Abwesenheit
$(pruefenSelector).on(alarmierenInAbwesenheit);


}
else if (data.state.val > 0 && data.oldState.val === 0) {


// Wieder jemand da -> Anwesenheit
// Subscribes entfernen
$(pruefenSelector).each(function (id, i) {


unsubscribe(id);
});


}
});
// Wird zum Start des Skriptes einmalig ausgeführt
// Wenn Abwesenheit, dann Prüfung aktivieren
if (getState("geofency.0.atHomeCount").val === 0) {


// Für Änderungen subscriben.
$(pruefenSelector).on(alarmierenInAbwesenheit);
// Initial prüfen ob etwas offen ist und melden
var text = '';
$(pruefenSelector).each(function (id, i) {


if (getState(id).val !== 0) {
text += getObject(id).common.name + ', ';


}
});
if (text.length > 0) {


text = text.substring(0,text.length-2);
text = 'Aktuell offen trotz Abwesenheit: ' + text;
sendTo('pushover.0', 'send', {message: text});
log(text);


}
}


Dieses Skript nutzt


die Anwesenheits-


beziehungs weise


Abwesenheitsinfor-


mation des Geofency-


Adapters, um


passende Nachrichten


zu versenden.


Skript „Offene Türen und Fenster” melden
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Mit Drag & Drop kommt man


bei „Vis“ schnell und einfach


zur eigenen Smart-Home-


Visualisierung.


Über Vis lassen sich


beispielsweise Oberflächen


erschaffen, die auf das


Tablet-Format abgestimmt


sind.


Die meisten Anwender wollen auf einen Blick
sehen können, was im eigenen Heim gerade pas-
siert. Allerdings hat jeder Nutzer eine andere Vor-
stellung, wie detailliert die Anzeige sein soll: Man-
chem reicht eine einfache „Auf einen Blick“-
Übersicht, andere wünschen sich wiederum eine
umfangreiche Darstellung mit detaillierten Dia-
grammen. Entsprechend hoch sind die Anforderun-
gen an die Visualisierung.


Mit Installation des Adapters „Vis“ erhält man bei
ioBroker gleich einen Web-Editor für die Visualisie-
rung. Mehr als 20 Zusatzpakete mit Widgets und
Icons stehen zur Erweiterung des Funktionsum-
fangs bei Bedarf zur Verfügung. Die Widgets zieht
man per Drag & Drop in die Seite und konfiguriert
sie dort.


Mit eigenen Grafiken und optional mittels CSS
lässt sich schnell die gewünschte Bedienoberfläche
fürs eigene Smart Home erstellen. Der zur Nutzung
von Vis benötigte Lizenzschlüssel ist für die private
Nutzung kostenfrei. Er ist nach Registrierung unter
https://iobroker.net abrufbar.


Innerhalb eines Projektes kann man die Visuali-
sierung auf verschiedene Seiten – in Vis „Views“ ge-
nannt – verteilen, die sich über sogenannte „Navi-
gations-Widgets“ miteinander verlinken lassen: Mit
dem „Swipe“-Widget können Wisch-Aktionen und
die Ziel-Views definiert werden, per „Karusell“-Wid-
get in einem Bereich Views auch selbstständig
durchwechseln. Widgets öffnen auch Dialoge, die
sich entweder mit HTML-Code gestalten lassen oder
wiederum eigene Views sein können. Der Kreativi-
tät sind fast keine Grenzen gesetzt.


Für jede View lässt sich eine eigene Auflösung
festlegen. Dabei sind mehrere Standardauflösun-
gen hinterlegt, die denen verbreiteter Tablets und
Smartphones entsprechen. Die gewählte Auflösung
wird im Editor mit einem roten Rahmen dargestellt,
der der Orientierung dient.


Beim Aufruf der Visualisierung ohne Editor zeigt
Vis den Standard-View mit der besten passenden Auf-
lösung an. Für Android und iOS stehen zur optimalen
Darstellung der Visualisierungsoberfläche auch die
Vis-Apps im jeweiligen App-Store zur Verfügung.


Die eigene Oberfläche
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Einstieg in die 
Steuerung mit openHAB2
Von der Fritzbox übers Smart-TV bis zu smarten Lampen – openHAB 2
steuert nahezu jede beliebige Smart-Home-Hardware. Wir zeigen,
welche Handgriffe dafür nötig sind.


Von Stefan Porteck


Nachts schaltet sich das Flurlicht beim Zubett-
gehen sanft gedimmt ein. Tagsüber fahren
augenblicklich die Jalousien herunter, so-


bald die pralle Mittagssonne das Wohnzimmer auf-
heizt. Was nach Smart-Home-Zukunft klingt, würde
schon heute in vielen Haushalten funktionieren,
denn in den meisten finden sich bereits vernetzte
Elektronik-Komponenten. Doch meistens werkeln
alle als Insel-Lösung völlig aneinander vorbei. Eine
App auf dem Handy steuert die Funk-Lampen, eine
andere auf dem Tablet reguliert die Raumtempera-
tur am smarten Heizungsthermostat. Das Smart-TV


will mit der Fernbedienung kontrolliert werden. In-
teraktionen zwischen den Komponenten oder in-
telligente Abläufe? Fehlanzeige. Fertige Smart-
Home-Zentralen versprechen Abhilfe, sind aber
meist teuer – und einige davon arbeiten nur mit
Bausteinen desselben Herstellers zusammen.


Die Macher der kostenlosen Software open-
HAB 2 haben sich auf die Fahnen geschrieben,
möglichst viele vernetzte Geräte unter einem Dach
zu vereinen und so das eigene Heim in ein Smart
Home zu verwandeln. Das Reizvolle daran: open-
HAB 2 ist quelloffen und wird von einer ansehnli-







chen Community betreut. Zudem läuft es als Java-
Applikation auf nahezu jeder Hardware. Für die
Konfiguration und die Steuerung des Smart Home
bringt es gleich mehrere Web-Oberflächen mit.


Für die ersten Gehversuche reicht es, openHAB 2
am PC in einen beliebigen Ordner zu entpacken. Für
den Dauerbetrieb ist ein Raspberry Pi der zweiten
oder dritten Generation die beste Wahl. Für unter
150 Euro und mit einem Nachmittag Zeitaufwand
lässt sich das eigene Zuhause deutlich smarter ma-
chen.


Erste Schritte


Für die Version 2 wurde openHAB einer umfangrei-
chen Frischzellenkur unterzogen. Neu ist unter an-
derem die Web-Oberfläche Paper UI, in der sich ein
Großteil der grundlegenden Konfiguration mit we-
nigen Mausklicks erledigen lässt. Für anspruchsvol-
lere Aufgaben besteht in openHAB 2 weiterhin die
Möglichkeit, in Konfigurationsdateien jedes ge-
wünschte Verhalten mit einem Texteditor an eigene
Wünsche anzupassen.


Wir haben openHAB 2 auf einem Raspi3 instal-
liert, um damit exemplarisch Hue-Lampen von Phi-
lips sowie elektrische Außenrollos zu automatisie-
ren. Das Beispielprojekt zeigt, wie man eigene
Vorhaben umsetzen kann.


Auf welcher Hardware Sie openHAB 2 betreiben,
ist für das Verständnis des Artikels egal. Die eigent-


liche Installation klammern wir hier deshalb aus.
Sie wird auf der Webseite des Projektes für alle
gängigen Systeme sehr ausführlich beschrieben.


Nach der Installation von openHAB 2 ruft 
man als erstes die Konfigurationsoberfläche 
Paper UI auf, die man im Browser unter http://local-
host:8080/start oder http://openhabianpi:8080/start
erreicht. Dort lassen sich nahezu alle Smart-Home-
Gegenstände einrichten. Dabei folgt openHAB 2 in-
tern einer logischen Hierarchie, um Schnittstellen,
Komponenten, Protokolle sowie einzelne Geräte
und Zustände übersichtlich zu verwalten.


Die Einteilung erfolgt nach drei Kategorien: Bin-
dings, Things und Items. Für jedes Gerät, jedes Pro-
tokoll und jeden Webdienst benötigt openHAB 2
ein eigenes Add-On, bezeichnet als Binding. Es
sorgt dafür, dass die Software mit einzelnen Gerä-
ten kommunizieren kann, ist also vergleichbar mit
einem Gerätetreiber. So bindet beispielsweise das
Hue-Binding alle Philips-Hue-Lampen ein. Im Alltag
beschäftig man sich mit den einzelnen Bindings üb-
licherweise nur einmal – nämlich beim Einrichten
neuer Smart-Home-Hardware.


Da viele Bindings mehrere physische Dinge steu-
ern, führt openHAB 2 alle Geräte eines Bindings als
sogenannte Things – also Dinge. Diese besitzen ih-
rerseits oft mehrere Funktionen oder unterschied-
liche Zustände. So messen beispielsweise viele Be-
wegungsmelder auch die Temperatur oder die
Helligkeit. Um diese Eigenschaften übersichtlich zu
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openHAB 2


listet jede


Smart-Home-


Hardware als


„Thing“ auf.







verwalten, ordnet openHAB 2 jedem Thing ein oder
mehrere Items (Elemente) zu. Items können Schal-
ter, Dimmer, Zahlen, Zustände oder Gruppen sein.


Bindet man beispielsweise über das Z-Wave-Bin-
ding einen Bewegungssensor der Firma Fibaro ein,
taucht er in openHAB 2 zunächst als Thing Fibaro-
Sensor-1 auf. Als Unterklasse besitzt er die Items Fi-
baroSensor1_SensorTemperature(Nummer), FibaroSen-
sor1_SensorLuminance(Nummer) und FibaroSensor1_
MotionAlarm(Zustand). Anschließend bietet open-
HAB 2 an, eine oder mehrere dieser Items zu über-
nehmen. Fortan lassen sie sich abfragen, als Schal-
ter benutzen oder ihre gelieferten Werte als
Auslöser für automatisierte Regeln und Abläufe ver-
wenden.


Der Clou an diesem Konzept: Items können auch
virtuell sein. Stecken beispielsweise in einer Zim-
merlampe zwei smarte Glühbirnen, die man ge-
meinsam schalten möchte, legt man in openHAB 2
einfach ein neues Item mit einem gewünschten
Namen an und ordnet ihm beide Glühbirnen zu.
Der so erstellte virtuelle Schalter knipst nun beide
Leuchtmittel ein und aus.


Erste Schritte


Die für die vorhandenen Smart-Home-Komponenten
benötigten Bindings lassen sich im Paper UI unter Add-
Ons mit einem Mausklick installieren. Für unsere
Heimautomations-Beispiele haben wir zunächst das
Hue-Binding und das Z-Wave-Binding aktiviert.


Sobald das Binding aktiv ist, informiert die
Web-Oberfläche von openHAB 2, dass neue Ge-
räte gefunden wurden. In unserem Beispiel tau-
chen dort nach dem Hinzufügen des Hue-Bin-
dings die dazugehörenden Glühbirnen auf, die
sich nun mit einem Mausklick als Things spei-
chern lassen. 


Unter „Konfiguration/Things“ lässt sich nun
analog zum Beispiel mit dem Bewegungssensor
auswählen, für welches Thing ein oder mehrere
Items angelegt werden sollen, beispielsweise
eine Farblampe oder eine dimmbare Lampe. Bei
dieser Gelegenheit erzeugt man über die blaue
Schaltfläche mit dem Pluszeichen auch gleich
Gruppenschalter für Wohnzimmer, Flur oder Ba-
dezimmer und ordnet ihnen die passenden
Leuchtmittel zu. Der Bewegungsmelder wird nach
dem gleichen Schema eingerichtet.


Danach lassen sich die Lampen über Paper UI
ein- und ausschalten sowie die Temperatur des
Sensors ablesen. Für die Bedienung des Smart
Home eignet sich Paper UI nur bedingt. openHAB 2
stellt aber eine für Smartphones und Tablets geeig-
nete Oberfläche sowie Apps für Android und iOS be-
reit, die beliebige Schalter und Informationen in
einem selbst gewählten Layout präsentieren.


Eine Textdatei bestimmt Inhalt und Layout der
Oberfläche. Diese sogenannte Sitemap liegt ausge-
hend vom Installationsverzeichnis unter /conf/site-
maps und hat in unserem Beispiel folgenden Auf-
bau:


Smart-Home-Systeme84 c’t wissen Smart Home (2017/2018)


Eine Smart-Home-


Komponente kann


openHAB 2 als


verschiedene Items


speichern –


beispielsweise als


Farblampe oder


dimmbare Lampe.







sitemap my label="Hauptmenü" {
Frame label="Lampen" {


Text label="Lampen" icon="light" {
Switch item=Lights


mappings=[OFF="All Off"]
Switch item=Livingroom_Lights
Switch item=Bathroom_Lights
Switch item=Corridor_Lights


}
}
Frame label="Temperatur" {


Text item=FibaroSensor1_Sensor:
.Temperature
valuecolor=[


>35="red",
>25="orange",
>15="green",
>5="blue",
<=5="navy"]


}


}


Frames teilen die Oberfläche in Bereiche. Ein Frame
kann eine Überschrift nebst Icon sowie Schalter
und Werte anzeigen. Die Schriftfarbe wählt open-
HAB 2 in unserem Beispiel dynamisch je nach Wert:
Hohe Temperaturwerte zeigt es in roten Ziffern,
niedrige blau.


Wie von Geisterhand


Eine Web-Oberfläche alleine macht das Zuhause
noch nicht smart. Idealerweise nimmt ein Smart
Home seinen Bewohnern lästige Routineaufgaben
ab und reagiert automatisch auf bestimmte Ereig-
nisse.


Hierfür bietet openHAB 2 sogenannte Regeln,
die bei bestimmten Zuständen aktiv werden und
dann beispielsweise Schalter betätigen. Einfache
Regeln lassen sich im Paper UI per Mausklick anle-
gen. Komplexen Bedingungen bringen die optische
Oberfläche aber schnell an ihre Grenzen.


Aus diesem Grund haben wir uns für textbasierte
Regeln entschieden. Wie bei der Sitemap handelt
es sich auch hierbei um einfache Textdateien. Sie







werden unter /conf/rules mit der Dateiendung
*.rules gespeichert. Für deren Bearbeitung reicht ein
Texteditor wie Notepad++ mit Syntaxhervorhebung.
Die bessere Wahl ist aber Eclipse, das zusätzlich
eine Syntax- und Plausibilitätskontrolle mitbringt.


Alle Regeln folgen einer simplen Wenn-Dann-
Logik. Mehrere Trigger lassen sich mit einem logi-
schen ODER verknüpfen. Die Operatoren UND und
UND/ODER unterstützt openHAB 2 bei diesen Trig-
gern bislang nicht. Wenige Zeilen Code genügen,
um mit Hilfe des Bewegungssensors das Licht im
Badezimmer einzuschalten:


rule "Licht bei Bewegung im Bad"
when


Item FibaroSensor1_MotionAlarm
changed from OFF to ON


then
sendCommand(Lamp6, 100)


end


Sobald man das Bad betritt, löst der Bewegungs-
sensor aus. Der Zustand des Item
FibaroSensor1_MotionAlarm ändert sich dabei von
OFF zu ON. Erkennt openHAB 2 diesen Trigger, sendet
die Regel das Kommando „100“ (die gewünschte
Helligkeit in Prozent) an die Lampe Nummer 6.


Diese simple Regel hat den Schönheitsfehler,
dass sie das Licht auch tagsüber einschaltet. Da der
verwendete Sensor auch die Helligkeit misst, bietet
es sich an, die Regel so zu verfeinern, dass sie die
Lampe nur bei Dunkelheit aktiviert. Dafür reicht
eine einfache If-then-Abfrage, die zunächst den Hel-
ligkeitswert des Sensors abfragt. Liegt er über 24
Lux, bleibt die Lampe aus.


rule "Licht bei Bewegung im Bad"
when


Item FibaroSensor1_MotionAlarm
changed from OFF to ON


then
if (FibaroSensor1_:


.SensorLuminance.state < 24) {
sendCommand(Lamp6, 100)


}


end


Oft ist volle Beleuchtung aber gar nicht nötig –
beispielsweise wenn man nachts nur kurz das Stille
Örtchen aufsucht. Das lässt sich mit einer weiteren


If-then-Bedingung umsetzen. Sie prüft in unserem
Beispiel, ob die Stunde größer als null und kleiner
als sieben ist. In der Zeit von Mitternacht bis sieben
Uhr morgens wird die Lampe lediglich auf eine de-
zente Helligkeit von fünf Prozent geschaltet. So lau-
tet die fertige Regel:


rule "Licht bei Bewegung im Bad"
when


Item FibaroSensor1_MotionAlarm
changed from OFF to ON


then
if (FibaroSensor1_:


.SensorLuminance.state < 24) {
if (now.getHourOfDay() > 0 &&


now.getHourOfDay() < 7) {
sendCommand(Lamp6, 5)


}
else


sendCommand(Lamp6, 100)
}


end


Jetzt fehlt eine zweite Regel, die das Licht auto-
matisch wieder abschaltet. Die gängigen Bewe-
gungssensoren haben ein einstellbares Timeout
und setzen ihren Status zurück auf „OFF“, wenn sie
über diese Zeitspanne keine weiteren Bewegun-
gen erkennen. Entsprechend leicht lässt sich eine
passende Abschaltregel programmieren:


rule "Licht nach Bewegung :


.im Bad wieder aus"
when


Item FibaroSensor1_MotionAlarm
changed from ON to OFF


then
sendCommand(Lamp6, OFF)


end


Beide Regeln lassen sich in einer gemeinsamen
Textdatei beispielsweise mit dem Namen Bad-Be-
leuchtung.rules speichern. Zugunsten der Über-
sichtlichkeit empfiehlt es sich, für jeden zusammen-
gehörenden Regelsatz eine gesonderte Textdatei
anzulegen.


Für eine Spiegelleuchte im Badezimmer mag
diese Regel funktionieren, doch bei der Decken-
lampe im Wohnzimmer führt sie dazu, dass ständig
das Licht ausgeht, wenn man einige Minuten still
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mit einem Buch auf dem Sofa sitzt. Das Problem
lässt sich mit Variablen lösen. So kann die Ein-
schaltregel mittels


if (Livingroom_Lights.state == OFF)


zunächst erfragen, ob die Lampe vorher wirklich
ausgeschaltet war. Falls ja, setzt sie die Variable ak-
tiviert auf 1.


Nun wird die Abschaltregel um if (aktiviert ==
1) erweitert, damit das Licht nicht ausgeht, wenn es
zuvor manuell eingeschaltet wurde.


Schön schattig


Auch vermeintlich aufwendige und komplexe Pro-
jekte wie eine automatische Rollosteuerung lassen
sich mit openHAB 2 schnell umsetzen. Als Hardware
haben wir die Rollershutter-Aktoren von Fibaro ein-
gesetzt. Sie werden in die Kabelwege der vorhan-
denen Rollo- oder Jalousienschalter eingeschliffen
und verschwinden hinter diesem in der Unterputz-
dose. Da dort Netzstrom anliegt, sollte den Einbau
ein qualifizierter Elektriker vornehmen.


Die Aktoren unterstützten das Z-Wave-Protokoll
und lassen sich genauso komfortabel als Thing ein-
binden wie oben beschrieben. Sie unterstützen die
Befehle UP, DOWN und STOP und erlauben im Zusam-
menspiel mit einem geeigneten Rollomotor auch
ein prozentuales Herunterlassen.


Für die Bedienung vom Smartphone oder Tablet
muss lediglich die Sitemap um die Passage


Frame label="Rollos" {
Text label="Wohnzimmer"


icon="rollershutter" {
Switch


item=BlindsControl_Livingroom
label="Wohnzimmer-Rollo[(%d)]"
mappings=[UP="Hoch", STOP="X",


DOWN="Runter"]
}


}


erweitert werden. Fortan reicht ein Fingertipp auf
das Mobilgerät, um den Raum zu verdunkeln.


Gegenüber einem Wandschalter ist das nur ein
kleiner Komfortgewinn. Doch openHAB 2 punktet
bei der Automatisierung von Routineaufgaben wie
der täglichen Rollosteuerung. Damit sich das Rollo
abends automatisch schließt und morgens wieder
öffnet, haben wir zunächst das Astro-Binding instal-
liert, anhand dessen openHAB 2 täglich die Sonne-
nauf- und Untergangszeiten aus dem Internet be-
zieht. Diese dienen dann als Trigger. Abends startet
openHAB 2 zunächst einen 30-minütigen Timer,
damit das restliche Tageslicht noch ausgenutzt
wird:
var Timer timer1 = null
rule "Morgens hoch"


when
Channel


'astro:sun:home:daylight#event'
triggered START


then
sendCommand( :


.BlindsControl_Livingroom, UP)
end
rule "Abends runter"


when
Channel


'astro:sun:home:daylight#event'
triggered END


then
timer1=createTimer(


now.plusMinutes(30)) [|
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sendCommand( :


.BlindsControl_Livingroom,
DOWN)]


end


Damit openHAB 2 die Sonne auch über die Mittags-
stunden aussperrt, ist etwas Handarbeit erforder-
lich: Schließlich sollen die Rollos nur herunterfah-
ren, wenn wirklich die Sonne scheint. Dafür
benö tigt openHAB 2 ein Weather-Binding, das ak-
tuelle Daten von verschiedenen Wetter-Providern
abfragt.


Es zählt zu den älteren Bindings, die noch für
openHAB 1 entwickelt wurden und erfordert des-
halb die händische Anpassung einer Textdatei.
Glücklicherweise haben Legacy-Add-ons eine
umfassende Dokumentation, sodass man sie
trotzdem leicht in Betrieb nehmen kann: Hierfür
trägt man in die Datei Weather.cfg unter
conf/services von Hand die Geokoordinaten, den
Namen des Standorts, den Anbieter der Wetter-
daten und dessen API-Key ein. Wir haben uns für
OpenwatherMaps entschieden, das nach einer
anonymen Registrierung kostenlosen API-Zu-


gang zum Abfrage der Wetterdaten anbietet.
Die Items mit den Wetterdaten müssen ebenfalls


von Hand in einer Textdatei angelegt werden. Hierfür
haben wir eine Datei mit dem Namen wetter.items
angelegt und nach conf/items kopiert. Dort werden
Items nach dem Schema Typ, Bezeichnung, Beschrif-
tung, Icon (optional) und Gerät beziehungsweise Da-
tenquelle angelegt.


Für eine Rollo- oder Jalousiesteuerung sind vor
allem der Bewölkungsgrad und die Windgeschwin-
digkeit relevant. Die selbst erstellte Datei mit den
Wetter-Items enthält somit die beiden Zeilen:


Number Windgeschwindigkeit
"Windgeschwindigkeit [%.2f m/s]"


{
weather="locationId=hannover,:


.type=wind, property=speed"
}
Number Wolken "Bewölkung [%.0f %%]"
{


weather="locationId=hannover, :


.type=clouds, property=percent"
}
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rule "Rollos im Sommer runter"
when


Time cron "0 30 11 * 6-9 ?" // von Juni bis September um 11:30
then


if (Windgeschwindigkeit.state < 15) {
if (Wolken_Vh.state <= 40 ) {


sendCommand(RollerShutter_BlindsControl_Livingroom, 80)
}
if (Wolken_Vh.state > 40 && Wolken_Vh.state < 60 ) {


sendCommand(RollerShutter_BlindsControl_Livingroom, 60)
}
if (Wolken_Vh.state >= 60


&& FibaroSensor1_SensorTemperature.state > 25) {
sendCommand(RollerShutter_BlindsControl_Livingroom, 40)


}
}


end


Eine einfache Regel


sorgt dafür, dass


openHAB 2 im


Sommer die Rollos


anhand der


Temperatur und der


Sonneneinstrahlung


steuert.


Regel „Rollos im Sommer“







Sofern die App- oder Web-Oberfläche zusätzliche
Wetterdaten anzeigen soll, muss man weitere
Items anlegen, etwa die Temperatur oder Vorhersa-
gen, und anschließend in die Sitemap-Datei einfü-
gen.


Bei der Regel für die mittägliche Verschattung
haben wir uns für eine Zeitsteuerung als Trigger
entschieden. Dafür nutzt openHAB 2 dieselbe Syn-
tax wie Cron-Jobs unter Linux.


In unserem Beispiel wird die morgendliche
Regel in den Monaten Juni bis September um 11:30
Uhr gestartet. Sie prüft zunächst, ob die Windge-
schwindigkeit unter 15 m/s (rund 50 km/h) liegt. Bei
stärkerem Wind bleiben die Rollos oben. Drei da-
rauf folgende If-Abfragen lassen in Abhängigkeit
der Bewölkung und der Raumtemperatur die Rol-
los zu 80, 60 oder 40 Prozent herab. Das abendli-
che Hochfahren übernimmt ebenfalls eine zeitge-
steuerte Regel.


Je nach Lage der Fenster lohnt sich das Experi-
mentieren mit verschieden Rollostellungen und
Bewölkungsgraden. Hat man für die eigenen vier
Wände passende Parameter gefunden, braucht
man die mechanischen Jalousie-Schalter praktisch
überhaupt nicht mehr.


Bevor openHAB 2 komplett die Kontrolle über-
nimmt, sollte sichergestellt werden, dass bei Sturm
mit Windgeschwindigkeiten über 15 m/s alle Rollä-
den oder Jalousien automatisch hochfahren (siehe
Listing unten).


Damit die Regel bei zunehmender Windge-
schwindigkeit sofort greift, nutzen wir deren Ände-
rung als Trigger. Das Problem dabei: Die Windge-


schwindigkeit ändert sich täglich etliche Male – und
liegt an stürmischen Tagen dann jeweils oberhalb
des Schwellenwertes. Die Regel würde somit
immer wieder feuern, selbst wenn die Verschattung
längst hochgefahren wurde. Um die Motoren und
Aktoren nicht ständig zu belasten, fragt man zu-
nächst die Position der Rollläden ab und sendet
den Funkbefehl nur an die Aktoren, wenn die Jalou-
sien noch nicht hochgefahren sind.


Ausblick


Mit dem Wechsel zu openHAB 2 sind die Entwickler
dem Ziel einer leicht zu bedienenden Smart-Home-
Zentrale ein ganzes Stück näher gekommen – auch
wenn manche Bindings und komplexere Regeln
nur nach manueller Konfiguration in Textdateien
funktionieren.


Dennoch macht das Experimentieren mit open-
HAB 2 Spaß: Dank unzähliger Bindings sind der Fan-
tasie beim Entwickeln eigener Automatisierungen
kaum Grenzen gesetzt. So lässt sich beispielsweise
in wenigen Minuten mit Hilfe des FritzBox-Bindings
umsetzen, dass die Videowiedergabe pausiert und
sich der Fernseher stumm schaltet, wenn das Tele-
fon klingelt.


Wem es an Ideen für eigene Projekte mangelt
oder wer Hilfe beim Programmieren eigener Re-
geln benötigt, bekommt in den Foren der regen
Community reichlich Input. Anders als kommer-
zielle Lösungen fördert openHAB 2 den Spieltrieb,
erlaubt viele flexible Lösungen und kostet deut-
lich weniger. (spo@ct.de) c
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rule "Rollos bei Sturm hoch"
when


Item Windgeschwindigkeit changed
then


if (Windgeschwindigkeit.state > 15 &&
RollerShutter_BlindsControl_Livingroom.state > 0 ) {


sendCommand(RollerShutter_BlindsControl_Livingroom, UP)
}


end


Eine weitere Regel


fährt bei starkem


Wind die Außen-


rollos nach oben.


Regel „Rollos bei Sturm“







Die Heizungssteuerung des Münchener Start-
ups Tado gehört zu den Smart-Home-Kompo-
nenten, die ich bereits seit längerer Zeit aus-


probieren wollte. Immerhin wird das Tado-System
gerne als das „deutsche Nest“ bezeichnet, da wie
beim bekannten System der Google-Tochter ein
Raumthermostat mit ansehnlicher Anzeige im Mit-
telpunkt steht. Zudem soll das System ebenfalls die
Heizung dank Anwesenheitserkennung automatisch
runterregeln, wenn alle Bewohner das Haus verlas-
sen haben – und sie rechtzeitig aufdrehen, bevor der
erste wieder nach Hause kommt. 


Ein Test war für mich aber lange nicht sinnvoll, da
Tado zunächst dem von Nest bekannten und auf
amerikanische Verhältnisse zugeschnittenen Kon-
zept folgte, einen Raum als Mittelpunkt der Woh-
nung zu beheizen. Ich will aber die Temperatur in ein-
zelnen Räumen individuell regeln können.
Mittler weile bieten die Münchener dafür Heizkörper-
thermostate an; das System lässt sich damit auch in


Häusern und Wohnungen mit Zentralheizung oder
Fernwärme nutzen.


Alle Thermostate, egal ob an der Wand oder am
Heizkörper, sind über einen 868-MHz-Funkadapter mit
Ethernet-Anschluss über eine TLS-gesicherte Internet-
verbindung mit dem Dienst verbunden. Einen dauer-
haften Offline-Betrieb sieht das System nicht vor. 


Bei meinen Versuchen kam die dritte Version der
Internet-Bridge zum Einsatz, mit deren Auslieferung
Tado Ende 2016 begonnen hat. Wesentliche Neue-
rungen sind die Anbindung an die Sprachassistenz-
systeme Alexa und Google Assistant sowie die Zerti-
fizierung für Apples Heimautomationsplattform
HomeKit. Bereits mit der zweiten Version gab es eine
Anbindung an den Webdienst IfThisThenThat (IFTTT).


Komponenten


Das Tado-Starterkit für 249 Euro mit einem smarten
Raumthermostat und der Internet-Bridge erwies sich
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Heizen mit dem 
Tado-System
Die intelligente Heizungssteuerung von Tado spricht
auch Leute an, die wenig mit Smart-Home-Technik
am Hut haben. Immerhin soll das System Heizkos-
tenersparnis und echten Komfortgewinn bieten –
mittlerweile mit Sprachsteuerung. 


Von Nico Jurran
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für meinen gasbetriebenen Heizkessel als richtige
Wahl. Man kann es beim Hersteller auch für monat-
lich 4,99 Euro mieten. Wer Fernwärme nutzt, be-
kommt ein Kit mit zwei Heizkörperthermostaten und
einer Bridge für einmalig 199 Euro oder 3,99 Euro im
Monat. 


Da bei unserer älteren Therme vom Typ Vaillant
VC(W) 194/195 noch keine Steuerung nach außen ge-
führt war, musste ich noch ein „Extension Kit“ für 99
Euro erwerben (Miete monatlich 2,99 Euro). Hier zeigt
sich eine Stärke des Tado-Systems: Die Extension-Box
hat eine ganze Reihe von Anschlüssen, um Heizungs-
anlagen mit unterschiedlichen Steuerungen zu kon-
trollieren. So ist das System laut Tado mit 95 Prozent
aller Heizungen kompatibel, inklusive Fußbodenhei-
zungen. 


Ich bestellte noch drei Heizkörperthermostate für
Bad, Wohn- und Arbeitszimmer mit, die einzeln 79
Euro beziehungsweise monatlich 2,99 Euro kosten
und kaufte kurze Zeit später noch zwei Regler für die
Küche und das Schlafzimmer. Alles in allem kam bei
mir so ein Betrag von 743 Euro zusammen. Die mo-
natliche Miete hätte sich auf 22,93 Euro belaufen,
was sich im Jahr auf 275,16 Euro summiert. 


Installation


Meine Gas-Therme ist ein gutes Beispiel für Ansteue-
rungsmöglichkeiten bei Heizungen, da sie gleich
zwei Anschlüsse für externe Regler hat: eine digitale
Variante über die Kontakte 3, 4 und 5 sowie eine ana-
loge über die Kontakte 7, 8 und 9. Im ersten Fall lässt
sich vereinfacht gesprochen die Therme nur kontrol-
liert rauf- und runterfahren. Genau dies habe ich in
den vergangenen Jahren über das in [1] beschrie-
bene Z-Wave-Funkmodul „Flush On/Off Thermostat“
von Qubino gemacht.


Das Extension-Kit ermöglicht hingegen über die
„Stetigregelung-Anschlussklemmen“ 7, 8 und 9 die


Heizungsvorlauftemperatur des Kessels nach Bedarf
zu erhöhen oder zu senken. Den zum Betrieb nötigen
Strom erhält es vom Anschluss der Therme, der 24
Volt führt. Die Funkverbindung zwischen den Thermo-
staten, dem Extension Kit und der Bridge läuft über
ein proprietäres Protokoll auf 868-MHz-Basis – in un-
serer Altbauwohnung über mehrere Zimmer hinweg
stabil.


Der Einbau des Extension Kits war dank Schritt-für-
Schritt-Anleitung in nicht einmal einer halben Stunde
erledigt. Traut man sich selbst die Installation nicht
zu, kann man über Tado einen Fachmann mit dem
Einbau beauftragen – was pauschal 119 Euro kostet. 


Thermostate


Die Heizkörperthermostate von Tado schlagen die
von mir bislang verwendeten Z-Wave-Modelle Dan-
foss LC-13 um Längen. So kann man die Temperatur
am Tado-Regler wie bei analogen Modellen einfach
durch Drehen einstellen und die gewählte Tempera-
tur leicht ablesen, da das Display an der Oberseite
angebracht ist. Beim LC-13 musste ich Knöpfe drü-
cken – und manchmal in die Knie gehen, um über-
haupt etwas auf dem an der Vorderseite eingebau-
ten Display erkennen zu können. 


Auch die Bedienung der Raumthermostate ist lo-
gisch aufgebaut: Sie zeigen auf Knopfdruck zu-
nächst die aktuell gemessene und die gewünschte
Temperatur, danach lässt sich über zwei Touch-But-
tons die Zieltemperatur ändern. Einstellbar ist je-
weils eine Temperatur zwischen 5 und 25ˇ°C – an
den Heizkörperthermostaten in ganzen, an den
Raumthermostaten in 0,1-°C-Schritten. Man kann
einen Heizkörper auch komplett abschalten („Off“-
Modus). 


Schwierigkeiten gab es nur mit einem der zwei
nachgekauften Thermostaten, der immer wieder
herumzickte: So gelang es dem Gerät einfach nicht,
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Tados Raum -


thermostat kommt


samt Installations-


material und der für
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das Ventil des Heizkörpers zu schließen. In Folge
wurde der Raum volle Pulle aufgeheizt, während
der Thermostat häufiger versuchte, doch noch den
gewünschten Zustand herzustellen. An dieser
Stelle hätte ich mir eine deutlichere Warnmeldung
über die App gewünscht; die blieb jedoch aus.


Ein probeweiser Tausch des betroffenen Thermo-
staten durch ein anderes Modell und ein testweiser
Betrieb an einem anderen Heizkörper zeigten, dass
das Problem tatsächlich beim Thermostaten lag. Ei-
gentlich wollte ich es nun wegen eines Hardware-
Defekts bei Tado reklamieren, bekam im August auf
Nachfrage aber die Aussage, dass es sich um einen
Fehler in der Steuersoftware handele, der mit
einem Firmware-Update behoben wird. Tatsächlich
erhielt ich das Update kurze Zeit später. Seither
funktioniert der Thermostat einwandfrei. 


Tado bietet keine Fenstersensoren an – und plant
deren Einführung nach eigenen Angaben auch nicht.
Stattdessen hat das Unternehmen mittlerweile per
kostenlosem Software-Update eine Funktion bereit-
gestellt, die erkennen soll, wenn ein Fenster geöffnet
wurde. Nach meinen bisherigen Erfahrungen funktio-
niert diese selten zuverlässig, weshalb ich weiterhin
Sensoren vorziehe.


Bitte Batterien wechseln!


Bei normaler Benutzung sollen die Raumthermos ta -
te mit einem Satz Batterien rund zwei Jahre laufen,
in den Heizkörperthermostaten je nach Nutzung zwi-
schen ein und zwei Jahren. Als Kunde kann man den
aktuellen Ladestand nicht abfragen. Das System
überprüft den Ladestand in regelmäßigen Abständen
und informiert den User rechtzeitig per E-Mail, wenn
sie gewechselt werden müssen. 


Bereits vier Monate nach der Installation bekam
ich eine Mail von Tado mit dem Hinweis, dass die
Batterien in meinem smarten Heizkörper-Thermo-
stat (2 x AA) in der Küche einen geringen Ladestand
aufweisen und innerhalb einer Woche ausge-
tauscht werden sollten.


Zum besseren Verständnis sei angemerkt, dass
der Ladestand der Batterien nicht in der App ange-
zeigt wird. Tatsächlich erhält man eine automati-
sierte Mail. Reagiert man nicht, wird die Aufforde-
rung etwa im Wochentakt wiederholt, bis man die
Batterien gewechselt hat.


Meine Hoffnung war, dass die mitgelieferten
Batterien bei diesem Thermostat bereits halbleer
ausgeliefert worden waren. Doch die Mail blieb
kein Einzelfall: Anfang März kam eine entspre-


chende Mitteilung zum Thermostat im Arbeitszim-
mer, genau einen Monat später zum Regler im Ba-
dezimmer. Am Ende hatten alle Batterien nach
spätestens acht Monaten die Segel gestrichen –
weit vor den versprochenen ein bis zwei Jahren
Laufzeit.


Vor allem aber zeigte sich bald, dass das Pro-
blem nicht bei den Batterien lag: Im Juni erhielt ich
erneut die Aufforderung, die Batterien im Thermo-
stat in der Küche zu wechseln – die ich ja gerade
erst im Februar erneuert hatte. Danach ging das
Spiel mit den übrigen Heizkörper-Thermostaten
von vorne los.


Immerhin wurde mir nun zugleich von Tado mit-
geteilt, dass die Batterielebensdauer deutlich kür-
zer ausfalle als erwartet. „Wir sind uns des Pro-
blems bewusst und arbeiten an der Lösung“, teilte
Tado in der betreffenden Mail mit. Die Firmware
meiner Geräte werde aktualisiert, um die Batterie-
lebensdauer zu verlängern. Man bitte, die Um-
stände zu entschuldigen.


Wie lange die Batterien mit der neuen Firmware
nun durchhalten, wird sich zeigen. Tado erklärte auf
Nachfrage, dass man die Laufzeit bereits auf ein
Jahr erhöht habe. Im Herbst soll ein weiteres Firm-
ware-Update folgen, mit denen sich dann bis zu
zwei Jahre aus einem Satz Batterien rausquetschen
ließen, wie anfangs versprochen.


Zeitplan und Automatik


Wirklich interessant wird das Tado-System im Zu-
sammenspiel mit der dazugehörigen App (oder
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hilfsweise dem Kunden-Account auf der Tado-Web-
site). Darüber erfährt man beispielsweise auch die
aktuelle Temperatur und Luftfeuchtigkeit laut Sen-
sor im Heizkörperthermostat. 


Sind mehrere Thermostate in einem Zimmer in-
stalliert, kann man wählen, welcher als Referenz
dient. Etwaige Abweichungen der gemessenen von
der tatsächlichen Temperatur lassen sich für jedes
Zimmer korrigieren. Ich betreibe im Wohnzimmer
das Raum- und einen Heizkörperthermostat, wobei
Ersterer die Referenz ist, da er mittig an der Wand
hängt.


Über die App legt man auch fest, wann welcher
Raum auf welche Temperatur geheizt wird – bis auf
einzelne Wochentage und bis auf 5 Minuten genau.
Die bei Nest beworbene Fähigkeit, Verhaltensmus-
ter der Bewohner zu erkennen und danach Zeit-
pläne zu erstellen, bietet Tado nicht.


Eine „Frühstart“-Funktion soll dafür sorgen, dass
ein Raum pünktlich die gewünschte Temperatur hat.
Allerdings war ein Heizkörper damit einmal bereits
1,5ˇStunden vor der eingestellten Zeit kochend heiß.
Da stelle ich lieber den Heizbeginn einige Minuten
vor.


Der eigentliche Clou ist die eingangs erwähnte
Anwesenheitserkennung. Damit sie funktioniert,
muss auf den Smartphones aller Bewohner die
Tado-App laufen, die über eine Geofencing-Funktion


den jeweiligen Standort via Cloud an die heimi-
schen Thermostate sendet. Die Anwesenheitserken-
nung lässt sich auch deaktivieren; die Internetver-
bindung ermöglicht dann weiterhin, von überall aus
die Kontrolle über die Heizung zu übernehmen. 


Tado passt die Temperaturen bei Abwesenheit
der Bewohner automatisch an, wobei man für jeden
Raum in drei Stufen den besten Kompromiss zwi-
schen Komfort und Einsparungen wählen kann. Laut
Tado bezieht das System zudem die Wettervorher-
sage am Wohnort in seine Berechnungen ein. Wer
möchte, kann aber auch eine explizite „Away“-Tem-
peratur festlegen. 


Im Test funktionierte die Automatik zuverlässig –
solange kein Bewohner sein Handy zu Hause liegen
ließ. Die Kombination mit dem Zeitplan ist sinnvoll
– und notwendig: Auch wenn man daheim ist, heizt
man verschiedene Räume je nach Tageszeit oft un-
terschiedlich. Die Home-Zone ist standardmäßig auf
400 Meter eingestellt, was bei mir gut funktionierte. 


Man kann jederzeit die Kontrolle über die Ther-
mostate übernehmen und später an die Automatik
zurückgeben – über die App oder an den Thermosta-
ten. Der aktuelle Modus lässt sich mit einem Dreh
beziehungsweise Knopfdruck am Thermostat able-
sen: Ein Hand-Symbol bedeutet, dass er manuellen
Vorgaben folgt, während ein Haus den Automatik-
Betrieb anzeigt.
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IFTTT


Verknüpft man das Tado-System über IfThisThenThat
mit anderen smarten Geräten und Online-Diensten,
kann die Heizungssteuerung sowohl Auslöser sein
(bei Wechsel des Betriebsmodus, etwa von „Home“
auf „Away“) als auch Folge (Wechsel des Betriebsmo-
dus oder Heizen auf eine bestimmte Temperatur). 


Beim Smart-Home-System von Devolo lässt sich
IFTTT direkt nutzen; bei meiner Steuersoftware auf
dem Mac Mini geht das nicht. Daher sende ich – ent-
sprechend der Beschreibung in [2] – HTTP-Anfragen
über den Maker-Kanal des Webdienstes an das
Tado-System. So schaltet beispielsweise der Heiz-
körperthermostat im Bad aus, wenn dort jemand
das Fenster mit installiertem Z-Wave-Sensor öffnet.
Üblicherweise geschieht dies 5 bis 10 Sekunden
nach der Meldung des Sensors.


Tado unterscheidet bei IFTTT zwischen den einzel-
nen Räumen, weshalb es beispielsweise nicht mög-
lich ist, über die Do-App mit einem Knopfdruck die
komplette Anlage in den Automatikmodus zu schal-
ten. Über meine Smart-Home-Zentrale funktioniert
dies, im Hintergrund werden dafür aber auch drei
IFTTT-Rezepte (eines für jeden Raum) ausgeführt.


Amazon Alexa und Google Home


Tado gehört zu den Unternehmen, die für die deut-
sche Version der Sprachassistentin Alexa und den
Google Assistant eine Sprachsteuerung anbieten.
Die Umsetzung ist gelungen: Mit Sätzen wie „Stelle
die Temperatur im Wohnzimmer auf 20 Grad“ lassen


sich die Thermostate in den einzelnen Räumen pro-
blemlos kommandieren. Man kann Alexa auch an-
weisen, einen Thermostat um eine bestimmte Grad-
zahl rauf- oder runterzustellen – worauf die
Sprachassistentin praktischerweise die Zieltempera-
tur nennt. Nur die aktuelle Temperatur in den einzel-
nen Räumen konnte ich ihr nicht entlocken.


Wie bei IFTTT ist Tado in Amazons Ökosystem zu-
nächst auf eine getrennte Steuerung der Heizkörper
in jedem einzelnen Raum ausgerichtet. Allerdings
lassen sich über die Alexa-App zusätzlich Gruppen bil-
den, sodass man beispielsweise alle Thermostate
gleichzeitig als „Heizung“ oder mehrere Thermostate
im „Wohnbereich“ mit einem Befehlssatz auf eine
Temperatur stellen kann. 


Es ist nicht möglich, die Thermostate per Sprach-
befehl in den Off-Modus zu schalten – oder aus die-
sem herauszuholen. Das bedeutet, dass man einen
komplett heruntergedrehten Heizkörper nur über die
Tado-App wieder in Betrieb nehmen kann – oder
indem man den Thermostat manuell auf die ge-
wünschte Temperatur stellt.


Fazit


Der Komfortgewinn durch das Tado-System ist un-
bestreitbar: Einmal richtig eingerichtet, leistet die
Kombination aus Zeitplan und Anwesenheitserken-
nung gute Dienste. Die Sprachsteuerung ist ein
ebenso witziger wie sinnvoller Bonus. Dank intuiti-
ver Bedienung kommen alle Familienmitglieder und
Gäste schnell mit dem System zurecht. 
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Tado


Intelligente Heizungssteuerung


Hersteller Tado, www.tado.com/de


Funkverbindung (zwischen den Geräten) 868 MHz, Mesh (6LoWPAN)


Anzeige Raumthermostat LED Matrix 10 x 19 LEDs, 32 x 20 mm / Tasten: 2 x Touch, 1 x mechanisch


Datenverschlüsselung laut Hersteller TLS 1.2 (SSL), 2048 Bit Extended Validation Certificate / TLS 1.2 (SSL), 
256 Bit mit elliptischen Kurven / AES-CCM-Verschlüsselung


Lieferumfang Raumthermostat: Thermostat, Internet Bridge, USB-Kabel, Stecker, Ethernetkabel, 
Befestigungsschrauben, Dübel, Klebepads, Aufkleber zum Markieren der Kabel, 3 AAA-Batterien; 
Heizkörperthermostat: Thermostat, 3 Adapter, 2 AA-Batterien


Systemanforderung mobile App Mobilgerät mit Android ab 4.0.3TLS, iOS ab 9, Windows Phone 8.1 oder Windows 10 Mobile


Preise Kauf/Monatsmiete Starter Kit v3 mit Raumthermostat: 249 e / 4,99 e, Starter Kit mit Heizkörperthermostat: 
199 e / 3,99 e , Raumthermostat: 129 e / 3,99 e, Heizkörperthermostat 79 e / 2,99 e, 
Extension Kit: 99 e / 2,99 e, Installationsservice 119 e
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Viele Nutzer schaffen sich eine intelligente Hei-
zungssteuerung aber auch und vor allem wegen der
erhofften Heizkostenersparnis an. Laut einer Studie
des Fraunhofer-Instituts für Bauphysik ist mit dem
Tado-System eine Energieeinsparung von bis zu 31
Prozent erreichbar. Das konnte ich an meiner Hei-
zung bislang nicht nachprüfen. Ich bezweifle das
Einsparpotenzial aber keinesfalls; es hängt meines
Erachtens allerdings von der vorhandenen Anlage
ab. Gerade bei älteren Heizkesseln trumpft Tado
damit auf, direkt am Gerät anzusetzen und nicht nur
an den Heizkörpern. Bei modernen Kesseln lässt
sich eventuell nicht mehr so viel herausholen. Die-


ser Vorteil entfällt auf jeden Fall bei Zentralheizung
und Fernwärme. 


Zudem spielt das bisherige Verhalten eine Rolle:
Wer bereits darauf achtet, die Heizung bei Nichtge-
brauch herunterzudrehen, dürfte bei den Kosten kei-
nen großen Sprung nach unten erleben. Da gerade
das unbeabsichtigte Heizen gegen die durchs geöff-
nete Fenster strömende Luft ordentlich Geld kostet,
ist für mich eine zuverlässige Erkennung (mittels Sen-
sor) unerlässlich. 


Wer ein System sucht, das man auch offline be-
treiben kann, sollte sich anderweitig umschauen.


(nij@ct.de) c


Smart-Home-Systeme 95c’t wissen Smart Home (2017/2018)


Tados neue Internet Bridge stellt die Verbindung 
zwischen smarten Geräten der Firma und Apples 
HomeKit her.


Eigentlich wollte Tado sein Internet-Gateway per kosten-
losem Upgrade kompatibel zu Apples Heimvernetzungs-
standard HomeKit machen, doch das verzö-
gerte sich immer wieder wegen
Zertifizierungsproblemen. Schließlich
brachte Tado ein ganz neues Gerät he-
raus, das die alten Bridges ersetzt.
Frühere Kunden bekommen es gra-
tis zugeschickt und sollen es selbst
installieren.


Auch wir hatten noch ein Set von
Tado aus dem letzten Test im Ein-
satz (siehe Mac & i Heft 1/2017, S.
58), für das wir auf ein HomeKit-Up-
grade warteten. Die neue Bridge ließ
sich einfach mit der Tado-App für iOS
und mit Apples Home-App hinzu fügen.


Wir wiesen den beiden elegant aussehenden Ther-
mostaten in der Tado-App dem neu angelegten Raum
„Küche“ zu und konnten sie von hier aus auch bedienen.
Dieser Raum tauchte aber in Apples App „Home“ nicht
auf. Die Thermostate erschienen stattdessen im Stan-
dardraum. Hier mussten wir „Küche“ dann ein zweites
Mal anlegen.


Die Tado-App bietet jetzt auch die Interaktion mit ande-
ren HomeKit-Teilnehmern an, sie sah aber wiederum in
unserem Set-up den Standardraum mit seinen Geräten
nicht (zwei andere Zimmer aber doch). Szenen und Re-
geln bietet die App nicht. Für die Verknüpfung mit ande-


ren HomeKit-Devices konnten wir immerhin Apples
Home- oder Elgatos Eve-App verwenden. Au-


ßerdem ließen sich die Thermostate auch
mit Siri und (mit einem iPad als Steuer-


zentrale) aus der Ferne regeln.


Die Thermostate können auch Tempe-
raturen und Luftfeuchtigkeit messen
und an HomeKit melden. Diese Sen-
sordaten tauchten in Home nicht als
Auslöser für eine Regel auf, in Eve je-
doch sehr wohl.


Schön, dass es jetzt auch Tado geschafft
hat, seine Bridge HomeKit-kompatibel zu


machen. An der Integration müssen der
Hersteller und Apple aber noch arbeiten. (jes)


Tado und HomeKit


Internet Bridge
HomeKit-Gateway


Hersteller Tado, www.tado.de


Systemanforderungen iOS-Gerät mit iOS 10, Ethernet


Preis 129 e (ohne Thermostate)
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Das „Aurora Smarter Kit“ von Nanoleaf besteht
aus neun mit RGB-LEDs bestückten Lichtka-
cheln und einem per WLAN steuerbaren LED-


Controller. Die Lichtelemente sind recht extravagant
als nur neun Millimeter dicke Kunststoff-Panels in
Form eines gleichschenkligen Dreiecks gestaltet.
Jedes hat an allen Seiten Einschübe, sodass sich
die Module über mitgelieferte Steckverbinder zu
einer flächigen Lichtinstallation kombinieren las-
sen. In den Ecken der Aurora-Kachel stecken je
sechs RGB-LEDs und sechs Kaltweiß-LEDs, die das
Licht über einen Diffusor recht homogen über die
gesamte Fläche verteilen und für eine Lichtaus-
beute von 100 Lumen pro Panel sorgen. Die Aurora-
Lichter sind also eher als Deko-Elemente denn zur
praktischen Beleuchtung gedacht. 


Das Zusammenstecken auf dem Tisch geht flott
von der Hand, die dreieckige Grundform erlaubt
schon mit dem Starter-Set unzählige Kombinatio-
nen – bis zu 30 Kacheln lassen sich verbinden. Der
WLAN-Controller wird einfach an einen der seitli-
chen Ports angeflanscht. Nicht ganz so elegant
schaut es bei der Montage an der Wand aus: Nano-
leaf legt lediglich ein paar Klebe-Pads bei. Auf
deren Klebekraft ist man voll angewiesen, da es
sonst kein Haltesystem oder auch nur einfache Aus-
sparungen für Schrauben gibt. 


Die Ersteinrichtung ist simpel: Die für Android
und iOS erhältliche Nanoleaf-App führt einen durch
den Prozess, bei dem sich der Controller mit dem
WLAN verbindet. Die Anordnung der Kacheln kann
man jederzeit auch im laufenden Betrieb verän-
dern. Der Controller erkennt die neue Position der
Module und selbst die App zeigt sie korrekt an.


Übers Handy lassen sich Farben jeder einzelnen Ka-
chel wählen, verschiedene Animationen starten
oder eigene Animationen erstellen. Ein Cloud-
Konto bei Nanoleaf eröffnet die zusätzliche Mög-
lichkeit, das System bei Amazon Alexa oder IFTTT an-
zumelden. Das Aurora-System kann man danach
über Amazons Echo per Sprache steuern oder es
über IFTTT beliebige Ereignisse signalisieren lassen.
Unter iOS lässt sich Aurora auch komplett in Home-
kit integrieren und ist dann per Siri ansprechbar.
Über zwei kleine Taster am Controller kann man das
System auch ohne App ausschalten sowie zwi-
schen fest hinterlegten Licht-Shows wechseln. 


Rund 200 Euro sind ein stolzer Preis für eine
reine Deko-Leuchte. Nanoleafs Aurora bringt dafür
viel Budenzauber in die Hütte und über die Cloud-
Konnektivität sogar einiges an Nutzwert. Der Her-
steller hat weiteres Zubehör angekündigt und sein
Rhythm-SDK offengelegt, mit dem sich eigene
Steuerungs-Plug-ins für Aurora erstellen lassen. So
hängt es von der Community ab, wie bunt Auroras
Zukunft wirklich wird. (sha@ct.de) c


Das kanadische Start-up Nanoleaf liefert
eine DIY-Lösung für Hobby-Lichtkünstler.


Lichtkacheln


Von Sven Hansen


Aurora Smarter Kit
WLAN-Lichtsystem


Hersteller Nanoleaf, https://nanoleaf.me


Kommunikation WLAN (2,4 GHz)


Preis 200 e
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Die Presence von Netatmo ist eine massive
Outdoor-Kamera mit inte grier tem Lichtmodul
und 230-Volt-Anschluss. Sie steckt in einem


wetter festen Ge häuse aus dickwandigem Alumi-
nium und ist für die Montage an der Außenwand
geeignet. Bei zwanzig Zentimeter Höhe ist sie nur
fünf Zentimeter schmal. Die mitgelieferte Wandhal-
terung erlaubt die Montage in unterschiedlichen
Dreh- und Neig ungs winkeln.


Über die für iOS und Android erhältliche Security-
App verbindet man die Presence mit dem WLAN. Ein
Assistent erleichtert die Ersteinrichtung. Will man die
WLAN-Einstellungen nachträglich verändern, muss
man der Kamera den beigelegten QR-Security-Code
vor die Linse halten, um sich zu authentifizieren. 


Die Kamera nimmt Videos in 1080p auf und legt
sie auf der mitgelieferten MicroSD-Karte (8 GByte)
ab, sobald sie Bewegungen detektiert. Eine automa-
tische Erkennung unterscheidet dabei auf rund 20
Meter recht zuverlässig nach Autos, Menschen, Tie-
ren oder sonstigen Bewegungen. Eine Gesichtser-
kennung wie bei Netatmos Indoor-Kamera Wel-
come gibt es nicht. Um Fehlmeldungen zu
minimieren, lassen sich im Videobild bis zu vier
„alert zones“ definieren. Die übrigen Bildbereiche
sind damit von der Analyse ausgeschlossen.


Die Presence arbeitet – wie auch Netatmos Wel-
come – ohne Cloud-Speicher oder zusätzliches Abo-
Modell. Lediglich die Benachrichtigungen und ein


Standbild werden über die Netatmo-Server an die
App geleitet. Auf Wunsch lassen sich Videos parallel
auf einen Dropbox-Account oder einen FTP-Server
schieben. Wer die Smart-Home-Steuerung von Me-
diola oder den Cloud-Dienst Conrad Connect nutzt,
kann sich die von der Kamera erkannten Ereignisse
auch über diesen Weg signalisieren lassen. 


Die integrierten IR-Spots leuchten das Terrain bis
etwa 15 Meter weit aus. Dabei kann man einstellen,
ob die Presence bei Bewegungen das integrierte 12-
Watt-Flutlicht einschaltet oder das Ereignis im nicht
sichtbaren Infrarotbereich ausleuchtet und auf-
nimmt. 


Für den Hauseingang ist die Presence als Leuchte
etwas zu grell, als Ersatz für den Halogen-Spot mit
Bewegungsmelder eigentlich ein wenig zu licht-
schwach. Wenn man eine gute Position findet, hat
man das Geschehen vor dem Haus aber sicher im
Blick. (sha@ct.de) c


Smartes
Außenlicht


Presence
Smart-Home-Kamera


Hersteller Netatmo, www.netatmo.com


Abmessung 20 cm x 5 cm x 11 cm


Kommunikation WLAN, 802.11 b/g/n (2,4 GHz)


Stromverbrauch 4,1 Watt


Preis 270 e


Über die Security-


App für iOS und


Android kann man


sich benachrichti-


gen lassen, sobald


die Presence eine


Bewegung erkennt.


Netatmos Presence kombiniert IP-Kamera,
Außenlicht und Bewegungsmelder und liefert
Alarmmeldungen aufs Tablet oder Smart -
phone.


Von Sven Hansen







Die Firma Nest hat sich in den USA mit dem
gleichnamigen Thermostat einen Namen ge-
macht. Doch das „Nest Thermostate“ hat es


nie wirklich über den großen Teich geschafft. Den
batteriebetriebenen Rauchmelder Nest Protect
konnte man bestenfalls als Grauimport erwerben.


Mit einiger Verspätung hat Nest nun einen Fuß
auf den deutschen Markt gesetzt. Im Angebot sind
die zwei Smart-Home-Kameras Nest Cam Indoor
und Outdoor, sowie der kombinierte Rauch-/Kohlen-
monoxidmelder Nest Protect in der zweiten Gene-
ration. Letzterer hat sich gegenüber dem Vorgänger
äußerlich kaum verändert. Bei einer Kantenlänge
von 13,5 Zentimeter wirkt er im Vergleich zu han-
delsüblichen Rauchmeldern recht wuchtig, mit dem
innenliegenden LED-Kranz und der schick durchsieb-
ten Abdeckung ist er allerdings netter anzusehen.
Die LEDs signalisieren verschiedene Alarmstufen
und dienen auf Wunsch als Nachtlicht. Der Protect
spricht nun auch Deutsch – statt nervigem Gepiepse
gibt das Gerät schon bei leichtem Rauch oder CO
eine entsprechende Warnmeldung aus: „Anstieg von
Kohlenmonoxid im Wohnzimmer“. Sind mehrere
Melder eingebunden, erfolgt die Sprachausgabe an
allen Stationen. Erst als letzte Eskalationsstufe er-
tönt die Sirene.


Auch die zwei Kameras sind liebevoll gestaltet.
Das Indoor Modell besteht eigentlich aus einem Ka-
mera-Puck, der in eine schwere Metallhalterung ein-
geklickt wird. Sie gibt der Cam Indoor die nötige
Standfestigkeit. Das für eine Wandmontage nötige
Zubehör liegt ebenfalls dabei. Die Outdoor-Kamera
ist deutlich robuster ausgelegt. Sie wird als „wetter-
fest“ beworben, ohne dass Nest eine IP-Schutzklasse
benennen würde. Die Cam Outdoor kommt mit einer
kleinen Magnethalterung, bei der Ausrichtung ist
manchmal das nach unten herausgeführte Stromka-


bel im Weg. Mit 7,5 Metern ist es recht lang, aller-
dings liegt das ebenfalls wetterfeste Netzteil auf der
Mitte der Strecke. 


Einrichtung


Die Positionierung des Nest Protect sollte man gut
überdenken. Als Rauchmelder sollte er wegen der
aufsteigenden Brandgase an der Decke hängen. Als
CO-Melder positioniert man ihn idealerweise auf
Höhe der Feuerstätte, da sich das geruchlose Gas
fast gleichmäßig im Raum ausbreitet. Eine perfekte
Position für den Kombi-Melder gibt es nicht. 


Nach der Installation der Hardware richtet man
die Produkte mit der kostenlosen Nest-App für An-
droid oder iOS ein. Die Nest-Produkte nutzen einen
eigenen Cloud-Server. Lediglich die Warnfunktionen
des Protect könnte man ohne einen Nest-Account
nutzen. Alle drei Geräte tragen einen eindeutigen
QR-Code, den man über die App abscannt, um eine
WLAN-Verbindung aufzubauen. Danach übermittelt
der Assistent die Parameter des eigenen WLAN und
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Seit Google den zunächst nur in den USA aktiven Smart-Home-Spezialisten Nest übernommen
hat, ist es um das Unternehmen recht ruhig geworden. Immerhin sind einige Nest-Produkte nun
auch hierzulande erhältlich.


Googles Nest Cam und
Nest Protect


Von Sven Hansen


Nest verkauft


hierzulande drei


Komponenten: die


Kameras Indoor und


Outdoor sowie den


Melder Protect.







Kameras und Rauchmelder sind im Handumdrehen
im Netz. Letzterer funkt nur sporadisch und im
Alarmfall per WLAN, um Energie zu sparen. Die vier
mitgelieferten Lithium-AA-Zellen sollen – je nach
Nutzung der Nachtlicht-Funktion – bis zu 10 Jahren
halten. 


Die Cam Indoor und der Protect funken im 2,4-
und 5-GHz-Band, die Outdoor-Version trotz ansons-
ten identischer Spezifikation der Kamera nur bei
2,4 GHz.  Einen Ethernet-Anschluss haben die Kame-
ras nicht. Beide decken einen Bereich von etwa 130
Grad ab und sind mit IR-Dioden für eine bessere
Nachtsicht ausgestattet. Die Full-HD-Videos mit
einer Bitrate von etwa 1,2 Mbit/s (H.264) sind scharf
genug, um Personen aus 5 Metern sicher zu erken-
nen. 


Die Nest-App ist übersichtlich gestaltet. Den Sta-
tus des Protect hat man sofort im Blick, bei den Ka-
meras gibt der vertikale Zeitstrahl einen guten Über-
blick über das Archiv in der Cloud. Den Speicherplatz
im Netz lässt sich Nest fürstlich bezahlen: Die ver-
gangenen 10 Tage kann man für 10 Euro monatlich
oder 100 Euro im Jahr betrachten. Für 30 Tage Spei-
cher muss man 300 Euro im Jahr berappen – die
Abos werden pro Kamera abgeschlossen. Nur mit
dem Abo erhält man Features wie die automatische
Gesichtserkennung, eine verbesserte Bewegungs-
erkennung oder die Möglichkeit, im Bildausschnitt
bestimmte Alarmbereiche zu definieren.


Seinen Nest-Account kann man auch mit anderen
Cloud-Diensten oder Smart-Home-Produkten verban-


deln. So lässt sich das System etwa bei den Meta-
Diensten IFTTT und Conrad Connect einklinken, über
Amazons Alexa und Google Home abfragen oder mit
den Lichtsystemen von Osram (Lightify) und Philips
(Hue) nutzen.


Fazit


Schick gemacht und gut vernetzt, aber ganz schön
teuer. An den Nest-Kameras stören vor allem die
hohen Folgekosten, sobald man ihren Funktionsum-
fang voll ausnutzen möchte. Um WLAN-Schwächen
umgehen zu können, vermissen wir zudem einen
Ethernet-Anschluss. Der Nest Protect ist zwar auch
kein Schnäppchen, seine Komfort- und Cloud-Funk-
tionen stehen aber zumindest kostenfrei bereit. 


(sha@ct.de) c


Nest Cam Indoor / Outdoor / Protect 
IIP-Kameras /-Rauchmelder


Hersteller Nest, http://nest.com/de


Komunikation WLAN 2,4 GHz / 5 GHz (nur Cam Indoor)


Preis 200 e (Kameras) / 120 e (Rauchmelder)
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Der Saugroboter orientiert sich im Raum mit
Hilfe eines 360-Grad-Lidar-Sensors – auch in
völliger Dunkelheit. In der Front stecken drei


Ultraschallsensoren, die Hindernisse in der Nähe
ausmachen. So fuhr der Kobold in unserem Test
sehr sicher durch unseren Parcours, wenn auch
etwas gemächlich. Im Weg stehende Hindernisse
erkannte er zuverlässig, bremste stark ab und be-
rührte Möbel und Tisch- oder Stuhlbeine nur selten.
Falls doch, glich das lediglich einem leichten Tou-
chieren – viele andere Bots rammen insbesondere
dunkle Möbelstücke oft ungebremst. 


Das Navigieren in einer 3-Zimmer-Wohnung ge-
lang dem VR200 gut: Zunächst versuchte er, die
Ränder der Räume zu reinigen. Hierbei hielt er mit
seinen seitlichen Nährungssensoren gleichmäßi-
gen Abstand zur Wand. Anschließend fuhr er in pa-
rallelen Bahnen den restlichen Raum ab. Stieß er
dabei auf ein Hindernis, scherte er nach dem Aus-
weichen wieder relativ exakt in seine ursprüngliche
Bahn ein. Türen erkannte er nicht so gut: Beim Start
im Flur machte er reproduzierbar kurze Ausflüge in
angrenzende Räume, kehrte anschließend zurück
und saugte im Flur weiter. Große Räume unterteilt
der VR200 in einzelne Segmente, die er der Reihe
nach abarbeitet. 


Durch diese beiden Eigenarten wirkt sein Vorge-
hen etwas planloser als das der Konkurrenz von
iRobot, Xiaomi oder Dyson. Trotzdem gelingt ihm
unterm Strich eine gute Raumabdeckung. In ver-
winkelten Ecken oder beim Fußkreuz eines Büro-
stuhls mühte er sich unter ständigem Vor und Zu-
rück aber etwas länger ab als andere Bots. 


Eine Akkuladung reichte in unserem Test für eine
Fläche von rund 60 m2 und rund 45-minütiges Sau-
gen aus. Neigt sich die Energie in größeren Woh-


nungen dem Ende zu, fährt der Kobold selbststän-
dig an die Basis und setzt den Saugvorgang nach
dem Laden automatisch fort. 


Zu Diensten


Türschwellen bis zwei Zentimeter Höhe erklomm
der Kobold problemlos. Läufer und Teppiche befuhr
er hingegen mitunter nicht, sondern klappte ihre
Ränder um und schob sie vor sich her. Um ihn von
solchen Fallen fernzuhalten, lassen sich ge-
wünschte Bereiche des Raumes absperren; Vorwerk
legt hierzu ein selbstklebendes Magnetband bei. 


Staub und Schmutz schaufelt der VR200 mit
einer Seitenbürste nach vorne und mit nur einer La-
mellen-Bürste in den Saugkanal. Die Sauggeräu-
sche sind dabei etwas unaufdringlicher als bei an-
deren Saugrobotern. Auf Hartböden ist seine
Reinigungsleistung sehr gut, auf Teppichen und
Läufern lässt er etwas mehr liegen als andere Sau-
groboter der Oberklasse. 


Der Auffangbehälter ist durch eine Klappe an der
Oberseite leicht zugänglich. Praktisch: Er hat oben
einen Stutzen, auf den sich das Saugrohr eines her-
kömmlichen Staubsaugers stecken lässt. So leert
man den Behälter in zwei Sekunden, ohne sich die
Finger schmutzig zu machen. Damit sich der Stan-
dard-Filter des VR200 nicht zusetzt, empfiehlt es
sich aber trotzdem, den Behälter gelegentlich zu
entnehmen und auszuklopfen. 


Das Bürstenmodul von Saugrobotern braucht
hingegen mehr Aufmerksamkeit: Auch beim VR200
sammelten sich Staubklumpen neben der Bürste.
Zudem wickelten sich Haare nicht nur um die
Bürste, sondern auch in deren Kugellager und
schlangen sich um die Antriebswelle in Richtung


Der Kobold VR200 von Vorwerk orientiert sich mit
seinen Laser sensoren exakt in der Wohnung. 


Saugroboter 
Vorwerk VR200 


Von Stefan Porteck







Bürstenmotor. Um keinen Schaden zu riskieren,
sollte das Bürstenmodul  regelmäßig von Hand ge-
reinigt werden.


Gut gefallen hat uns, dass Vorwerk auf seiner
Webseite regelmäßig Firmware updates bereitstellt,
die sich einfach von einem USB-Stick auf dem Bot
installieren lassen. So wurde unter anderem das
WLAN-Modul aktiviert. Mit wenigen Schritten lässt
sich der VR200 nun ins Heimnetz integrieren und
per Android- und iOS-App bedienen. Abgesehen von
der Möglichkeit, den Bot übers Internet zu starten,
bringt sie aber kaum Mehrwert. Wer Wert auf Da-
tenschutz legt, kann den Sauger auch komplett au-
tark benutzen. Funktionen wie Zeitpläne lassen
sich dank Sensortasten und einem 3,6 cm x 2,7 cm
großem Farbdisplay ohne App und Internet leicht
am Gerät selbst einstellen. 


Fazit


Preislich liegt der VR200 etwa auf dem Niveau an-
derer Saugroboter der Oberklasse. Mit seiner
Gründlichkeit und der Raumabdeckung ist er mit
der Konkurrenz etwa auf Augenhöhe – je nach Bau-
form hinterlässt jeder Bot kleinere Bereiche unge-
reinigt.  


Der Kobold von Vorwerk zeichnet sich durch eine
gute Verarbeitung und einen leicht zu leerenden
Auffangbehälter aus. Wegen seiner umsichtigen,
vergleichs weise langsamen Fahrweise ist er vor
allem für Nutzer interessant, die Sorge um ihre
empfindlichen Möbel haben. Mit denen gerät der
VR200 seltener und sanfter in Kontakt als andere
Bots. (spo@ct.de) c
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Vorwerk Saugroboter
Kobold VR200


Hersteller Vorwerk, www.vorwerk.de


Länge, Breite, Höhe 34 cm x 34 cm x 9,5 cm


Gewicht 4,2 kg


Behältervolumen ca. 400 ml


Laufzeit ca. 60 Min. (ca. 90 Min. bei reduzierter Saug-
stärke)


Sensoren 360-Grad-Lidar, Ultraschall-Kollisions warner, opti-
sche Treppensensoren


App Kobold App für Android und iOS


Preis 750 e







Der Mähroboter Landroid S der Marke Worx
stammt vom chinesischen Hersteller Positec
Tools, der seine Garten- und Elektrowerk-


zeuge vor allem über hiesige Baumärkte vertreibt.
Wir testeten den orangenen WR105SI, der mit
einem Lithium-Ionen-Akku mit 20 Ah Kapazität be-
stückt ist. Bis auf die unterschiedliche Akkukapazi-
tät bieten alle Landroid-S-Modelle den identischen
Funktions- und Lieferumfang. Grundsätzlich gibt es
die neue „S-Klasse“ in drei unterschiedlichen Aus-
führungen für Grundstücke von 450 bis 700 Qua-
dratmeter. 


Während die vernetzten Robotermäher der Kon-
kurrenz meist vom Fachhändler installiert werden
müssen, ist man beim Landroid S selbst gefordert.
Im Paket liegen 130 Meter Begrenzungsdraht,
180 Kunststoffheringe und die Ladestation mit
10 Meter langer Zuleitung. Der Begrenzungsdraht
wird mit den Erdankern rund um den zu mähenden
Bereich verlegt. Da er nur auf der Grasnarbe liegt,
lässt sich die Begrenzung einfach korrigieren, falls
man mit dem Mähergebnis an einigen Stellen nicht
zufrieden ist. 


Ein Suchdraht zum Anfahren der Ladestation aus
der Mitte des Mähbereiches gibt es nicht, der Land-
roid S findet seinen Weg über die Außengrenzen zu-
rück. Da er denselben Weg auch nutzt, um verschie-
dene Mähzonen zu erreichen, zeigte das Mäher -
gebnis nach einigen Wochen im äußeren Bereich
Tendenzen zur Spurbildung.  


Insgesamt wirkt der Landroid S solide verarbei-
tet, trotz 7,4 kg Gewicht lässt er sich dank der hin-
teren Griffmulde gut tragen. Einen Diebstahlschutz
bietet er nicht, ein einmal registrierter Mäher lässt
sich jedoch nicht ohne Hilfe des Kundendienstes
mit einem neuen Account verbinden. Der Land-
roid S ist mit einem WLAN-Modul (2,4 GHz) ausge-
stattet. 


Die Ersteinrichtung gerät etwas umständlich, da
vor der Anmeldung in der App ein Firmware-Update
ansteht. Dieses muss man von der Worx-Support-
seite auf einen USB-Stick übertragen und diesen in
den USB-Anschluss des Rasenmähers stecken. Da
der Landroid S kein Display besitzt, muss man sich
mit allerlei bunten Blink-Codes herumschlagen. Am
Ende ist die aktuelle Firmware installiert und die
weitere Ersteinrichtung lässt sich bequem vom
Handy aus erledigen. Über die für Android und iOS
kostenlos erhältliche Landroid-App legt man einen
Kunden-Account an und meldet den Mäher durch
Eingabe seiner Seriennummer an. Künftige Firm-
ware-Updates sollen nach Angaben des Herstellers
per WLAN erfolgen. 


Per App lässt sich ein Mähplan anlegen und der
Status des Gerätes abrufen. Der Wochenplaner er-
laubt pro Tag nur ein Zeitfenster, darüber hinaus
lässt sich ein zusätzlicher Mähvorgang für die Außen-
grenze setzen. Das Kopieren von Zeitfenstern ist
nicht möglich, man muss sich Tag für Tag vorarbei-
ten. Zwei Regenfühler auf der Oberseite messen die
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Vernetzter 
Mähroboter
Vernetzte Mähroboter sind sonst nur jenseits
der 1000-Euro-Marke zu haben. Der WLAN-
fähige Landroid S stutzt den Rasen für
weniger Geld und lässt sich dabei mit dem
Smartphone aus der Ferne kontrollieren. 


Von Sven Hansen







Feuchtigkeit und sorgen dafür, dass der Roboter
nach einem Schauer zunächst in der Station verweilt.


Über die Cloud-Anbindung lässt sich der Status
auch außerhalb des heimischen Netzes einsehen.
Die Informationen der App sind dabei nicht immer
hilfreich: Wenn der Mäher außerhalb des WLAN lie-
gen bleibt, kann er die Fehlermeldungen auch nicht
mehr in die Cloud übermitteln. 


Der WR105SI kann mit einer Ladung etwa 40 Mi-
nuten lang mähen, danach muss er für 1,5 Stunden
an die Ladestation. Dort dockt er seitlich an. Der
Boden der Ladeplatte ist durchbrochen und wird mit
der Zeit von der Grasnarbe durchwachsen. Wie an-
dere Roboter seiner Klasse mäht der Landroid S nach
dem Zufallsprinzip, geht dabei aber durch geschick-
tere Wendemanöver etwas flotter zur Sache als die
vernetzten Mäher von Gardena oder Viking. Er findet
den Weg auch durch schmale Korridore. Mit 68 dB ist
er eher ein lauterer Vertreter seiner Zunft, zum
Schutz nachtaktiver Tiere sollten die Roboter aber oh-
nehin nicht bei Dunkelheit unterwegs sein.


Das Mähwerk ist seitlich versetzt montiert, so-
dass er die Außenkante des Mähbereichs bei seinen
Randfahrten bis 4 Zentimeter schneidet.  Der Mäher
arbeitet mit drei beidseitig geschliffenen Stahlklin-
gen – 9 Ersatzmesser liegen bei. 


Fazit


Der Landroid S mäht und mulcht zu einem ver-
gleichsweise günstigen Preis. Die WLAN-Abdeckung
auf den meisten Privatgrundstücken dürfte aller-
dings lückenhaft sein, sodass die Cloud-Anbindung
per WLAN sicher nicht optimal gelöst ist. Zumindest
reicht sie aus, um dem Mäher von unterwegs ab
und an auf die Finger zu schauen und zur Not dem
Nachbarn Bescheid zu geben. Wer einen Gartenro-
boter mit mehr Internetspielereien sucht, muss
auch mehr ausgeben. (sha@ct.de) c
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Worx Landroid S
Mähroboter


Hersteller Positec, www.worxlandroid.com


Kommunikation WLAN 2,4 GHz


Akku Lithium-Ion, 20 Ah


Standby 1,8 Watt


Preis 650 e







Die „Pressure Pump“ ergänzt Gardenas Smart-
Garden-System um eine zentrale Kompo-
nente. Bei der Ersteinrichtung des System hat


sich seit unserem letzten Test einiges bewegt: Nun
muss man den länglichen Sicherheitsschlüssel des
Gateways nicht mehr abtippen – bequemes Abscan-
nen eines QR-Codes per App genügt. Auch das Anler-
nen der Pressure Pump klappt auf Anhieb. 


Deutlich aufwendiger fällt die Installation der ei-
gentlichen Hardware aus. Auf der Ansaugseite hat
Gardenas Hauswasserwerk nur ein Kunststoffge-
winde. Ein passender Ansaugschlauch zu Preisen
ab 30 Euro gehört daher zum obligatorischen Zu-
behör, selbst wenn man die Pumpe direkt an einem
Brunnenrohr betreibt. Bereits integriert ist eine Fil-
terkartusche, die gröbere Partikel aus dem Brun-
nenwasser zurückhält. 


Auf der Ausgabeseite lassen sich zwei Wasseran-
schlüsse nutzen. Einer von ihnen ist um 180 Grad
schwenkbar. Die doppelte Wasserausgabe lässt
sich einsetzen, um etwa einen Gartenschlauch und
eine Hauswasserinstallation parallel zu betreiben.
Saugseitig gibt Gardena eine maximale Förderhöhe
von 8 Metern an, auf der Ausgabeseite soll die
1300-Watt-Pumpe maximal 50 Meter Höhenunter-


schied überwinden können und im optimalen Fall
(geringe Förderhöhe, kurze Schlauchverbindungen)
bis zu 5000 Liter pro Stunde fördern. 


Die Pressure Pump kann man in zwei verschie-
denen Modi betreiben. Im Automatik-Modus sorgt
ein integrierter Drucksensor dafür, dass die Pumpe
bei Nichtbenutzung (abgesperrter Schlauch) auto-
matisch abschaltet. Fällt der Druck im System durch
Öffnen des Wasserhahns oder des Gartenschlauchs
ab, springt die Pumpe wieder an. Der zweite Modus
ermöglicht ein zeitgesteuertes Ansteuern der
Pumpe. Nervig: Ein schneller Moduswechsel ist
nicht vorgesehen. Sobald man vom Zeit- in den Au-
tomatikbetrieb umschaltet, sind alle Timer futsch. 


Ist die Pumpe erst einmal in Betrieb, gibt sie
über die App aktuelle Statusinformationen an.
Hierzu zählt der aktuelle Wasserdruck und die För-
dermenge, als Durchlaufmenge und in Kubikmeter
akkumuliert über die Betriebsdauer der Pumpe. Die
Durchflussmengen sind durchaus interessant: So
sprang die Fördermenge unseres Testsystems al-
lein durch den Austausch eines 1/2-Zoll-Schlauches
gegen einen 3/4-Zoll-Schlauch von 1200 l/h auf
2000 l/h. Statusmeldungen wie eine Blockade der
Saugeinrichtung oder eine Notabschaltung durch
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Bei technikbegeisterten Gartenfreunden steht
die intelligente Bewässerung ganz oben auf
der Wunschliste. Mit dem Hauswasserwerk
„Pressure Pump“ kommt Gardena dem
Wunsch nach.


Gartenpumpe 
von Gardena 


Von Sven Hansen







die automatische Leckageerkennung landen als Be-
nachrichtigung auf dem Handy. Ein klares Manko
ist der fehlende Einschalter. Zieht man im Automa-
tikmodus unbedarft den Schlauch ab, gibt die
Pumpe Vollgas und lässt sich nur mit einem Griff
zum Handy stoppen.


Das Absperrventil „Smart Water Control“ be-
herrscht inzwischen die Funktion „adaptive schedu-
ling“, kann also eine Bewässerungsetappe ausset-
zen, wenn der Bodensensor ausreichende Feuchte
meldet. Die neue Pumpe hingegen bewässert auch
dann munter weiter, wenn der Rasen längst schon
vom Starkregen geflutet ist. Auch sonst ist das Sys-


tem längst nicht so smart, wie man es sich wün-
schen würde: Die Gardena-App zeigt beispielsweise
Wetterinformationen aus dem Internet an, ohne
dass das System darauf reagieren würde. So fährt
der Mäher bei Gewitterwarnungen todesmutig aufs
freie Feld.


Fazit


Für die smarte Pumpe ruft Gardena derzeit 420 Euro
auf, als Starterset mit einem Gateway sogar 500 
Euro. Die bis auf die Smart-Anbindung identische
Gardena-Comfort-Pumpe 5000/5E ist im Handel für
200 Euro weniger zu haben. Kombiniert man sie mit
dem Smart Water Control, hat man mehr Leistung für
weniger Geld – und bekommt noch einen Ausschal-
ter dazu. Insgesamt würde man sich wünschen, dass
Gardena bei der Softwareentwicklung mehr Gas gibt
oder das System zumindest für Cloud-Dienste wie
IFTTT oder Conrad Connect öffnet. Von der Hardware
her sind alle Voraussetzungen erfüllt, um den Garten
in Zukunft wirklich smart zu machen. (sha@ct.de)c


Gardena Pressure Pump
SSmartes Hauswasserwerk


Hersteller Gardena, gardena.de


Kommunikation 868 MHz (proprietär)


Leistungsaufnahme Standby 1,2 Watt


Preis 420 e







Smart-Home-Werkstatt106 c’t wissen Smart Home (2017/2018)


Heizungssteuerung
einbinden
Eine Einbindung der intelligenten
Heizungssteuerung von Tado ist offiziell
bislang nur in ausgewählte Smart-Home-
Plattformen vorgesehen. Wir zeigen, wie
es mit jedem System klappt.


Von Nico Jurran


Die Heizungssteuerung von Tado gehört zu
den Smart-Home-Komponenten, die auch
und vor allem Leute ansprechen sollen, die


mit Technik wenig am Hut haben. Passend dazu lie-
fert der Hersteller eine App für Mobilgeräte und ein
Web-Interface, über die sich bequem die aktuellen
Temperaturen in den einzelnen Räumen, die Be-
triebszustände der Thermostate und die von der in-
tegrierten Geofencing-Funktion ermittelte Distanz
der Nutzer vom Heim ablesen lassen.


Das auf Steuerung über die Cloud ausgelegte
Tado-System lässt sich seit einiger Zeit an den
Cloud-Dienst IfThisThenThat (IFTTT) anbinden (siehe
Seite 94). So kann Tado sowohl Auslöser für IFTTT-
Aktionen sein (bei Wechsel des Betriebsmodus,
etwa von „Home“ auf „Away“) als auch IFTTT-Befehle
empfangen (Wechsel des Betriebsmodus oder Hei-


zen auf eine bestimmte Temperatur). Aktuelle Zu-
stände lassen sich darüber aber nicht auslesen.


Hilf Dir selbst


Daneben existiert ein offizielles API, das aber nur
Partnern des Herstellers zur Verfügung steht – und
beispielsweise die Grundlage für die Einbindung in
Conrad Connect bildet. Hierüber lässt sich abfragen,
in welchem Betriebsmodus jeder Thermostat aktu-
ell läuft, wie hoch die aktuelle und die Zieltempe-
ratur ist und welche relative Feuchtigkeit gemessen
wird.


Anders als 2015 versprochen, hat Tado aber dieses
API bislang nicht dokumentiert. Das Unternehmen
dürfte nicht zuletzt den damit verbundenen Support-
Aufwand scheuen. Einige findige Anwender haben







aber Wege gefunden, das Tado-API für eigene Zwe-
cke zu nutzen – darunter Stephen C. Philips, der in
seinem Blog (Link unter ct.de/y85g) dokumentiert,
dass der Hersteller mittlerweile bereits eine zweite
Version seines Web-API einsetzt und seine Android-
App über ein spezielles Mobil-API mit dem Dienst
verbindet.


Seine Lösungen verlangen teilweise aber pro-
grammiertechnische Verrenkungen. Die spart man
sich mit dem Python-Binding PyTado, das Chris
„chris0dwk“ Jewell auf GitHub unter GPL v3 frei zum
Download bereitstellt (siehe ct.de/w43w).


Jewell hält PyTado immer aktuell; vor ein paar
Monaten erschien etwa eine neue Fassung, in der
er das Login überarbeitet hatte. Der Zugriff auf das
API läuft bei Tado über eine gesicherte Verbindung
(https) und das OAuth-2-Protokoll. So muss der An-
wender weiterhin nur über PyTado seinen Tado-Be-
nutzernamen und sein Passwort angeben, um Zu-
griff zu bekommen. Einen Nachteil brachten die
Updates allerdings mit sich: Lief PyTado zunächst
noch unter Python 2.x, nutzt Jewell nun Bibliothe-
ken, die nur unter Python 3.x zur Verfügung stehen.


Erste Schritte mit PyTado


Letztlich reichen drei Zeilen, um PyTado einzubin-
den, über seine bei Tado hinterlegten Login-Daten


eine Verbindung herzustellen und den Heizstatus
abzufragen:


from PyTado.interface import Tado
t = Tado('mein@nutzername.de','passwort')
status = t.getState(zone=1)


Die Heizzonen sind bei Tado durchnummeriert, be-
ginnend mit 1. Folglich lassen sich mit einer einfa-
chen Schleife nacheinander die Werte aller Zonen
bequem auslesen. Im vorliegenden Beispiel haben
wir uns auf die Zone 1 beschränkt.


Die Zonen entsprechen meist den Räumen in der
Wohnung beziehungsweise im Haus – aber stehen
nicht unbedingt für einzelne Regler. Hat man in
einem Zimmer ein Raum- und ein Heizkörper-Ther-
mostat, legt man über die Tado-App fest, welches
Gerät die Messwerte liefern soll. Nur dieses lässt sich
dann über das API abfragen. Tatsächlich enthält sta-
tus nach der obigen getState(zone)-Abfrage eine
ganze Reihe von Werten (siehe Listing auf Seite 108).


Auf jeden einzelnen Eintrag einzugehen würde
den Rahmen dieses Artikels sprengen. Wir werfen
daher einen Blick auf die interessantesten Anga-
ben. Dazu gehören sicher die aktuelle Temperatur
in Grad Celsius (insideTemperature/celsius) und die
derzeitige relative Luftfeuchtigkeit in Prozent (humi-
dity/percentage).
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Das komplette Tado-Heizungsset, bestehend aus Extension Kit, Internet-Bridge, App,


Raum- und Heizkörper-Thermostaten (von links nach rechts)







Will man diese Daten beispielsweise für eine An-
zeige in der eigenen Bedienoberfläche nutzen, fil-
tert man diese einfach aus dem Datenpaket heraus,
indem man etwa die Luftfeuchtigkeit mit


feuchte = status['sensorDataPoints']:


.['humidity']['percentage']


in der Variablen feuchte speichert. Im vorliegenden
Fall erhielt man also 62.1.


Bei den Temperaturangaben ist zu beachten,
dass die Thermostate Werte mit zwei Nachkomma-
stellen liefern, am Gerätedisplay aber selbst nur
ganze Zahlen (Heizkörper-Thermostat) beziehungs-
weise Zahlen mit einer Nachkommastelle (Raum-
thermostat) angezeigt werden. Insofern kann es
sinnvoll sein, vor der Weiterverarbeitung zu runden:


istTemperatur = round(status
['sensorDataPoints']
['insideTemperature']['celsius'],1)


Das speichert in istTemperatur beispielsweise den
Wert aufgerundet auf eine Nachkommastelle (hier
also 20.9).


Chris Jewell fand diese beiden Werte offenbar so
wichtig, dass er ihnen mit Climate(zone=x) einen ei-
genen Aufruf spendierte, die auf State(zone=x) zu-
greift, aber eben nur die Luftfeuchtigkeit und die
Temperatur zurückliefert. Letztere ist in diesem Fall
wiederum nicht gerundet.


Darüber hinaus lässt sich auslesen, auf welche
Soll-Temperatur die jeweilige Zone eingestellt ist.
Dieser Wert ist unter setting/temperature hinterlegt
und lässt sich beispielsweise in der Variablen soll-
Temperatur zur Weiterverarbeitung speichern:


sollTemperatur = status['setting']:


.['temperature']['celsius']


Allerdings ist zu beachten, dass der Eintrag set-
ting/temperature erst gar nicht in status auftaucht,
wenn das Thermostat vom Anwender in den „Off“-
Modus geschaltet wurde. Daher sollte man zu-
nächst das Vorhandensein prüfen und die jeweili-
gen Aktionen dem Ergebnis anpassen, um keine
Fehlermeldung à la „TypeError: ‚NoneType’ object is
not subscriptable“ zu erhalten:


if status ['setting']:


.['temperature'] is None:


...
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tadoMode: HOME
geolocationOverride: False,
geolocationOverrideDisableTime: None
preparation: None
setting


type: HEATING
power: ON
temperature:


celsius: 19.0
fahrenheit: 66.2


overlayType: MANUAL
overlay


type: MANUAL
setting


type: HEATING
power: ON
temperature:


celsius: 19.0
fahrenheit: 66.2


termination
type: TADO_MODE
projectedExpiry::


. 2017-09-06T06:30:00Z
openWindow: None
link:


state: ONLINE
activityDataPoints


heatingPower
type: PERCENTAGE
percentage: 0.0
timestamp::


. 2017-09-06T05:47:56.297Z
sensorDataPoints


insideTemperature
celsius: 20.88
fahrenheit: 69.58
timestamp::


. 2017-09-06T06:01:50.399Z
type: TEMPERATURE
precision


celsius: 1.0
fahrenheit: 1.0


humidity
type: PERCENTAGE
percentage: 62.1
timestamp::


.2017-09-06T06:01:50.399Z


Die


getState(zone)-
Abfrage von


PyTado liefert


eine Reihe von


Werten einer


Heizzone zurück


– darunter die


aktuelle und die


angestrebte


Temperatur.


Listing „Werte abfragen“







else:
sollTemperatur = :


.status['setting']:


.['temperature']['celsius']


...


Derselben Logik folgt Tado bei der Frage, ob ein
Thermostat im Automatik-Modus läuft oder nicht.
Ist der Thermostat aus, existiert der Eintrag overlay
nicht. Allerdings gibt es mittlerweile zusätzlich den
stets existenten Eintrag overlayType, der Auskunft
über den Betriebsmodus liefert:


modus = status['overlayType']


Ist die Heizung aus oder läuft auf Automatik, ent-
hält die Variable modus dann None, bei manueller
Steuerung MANUAL.


Schließlich lässt sich auch noch der Online-Sta-
tus unter link/state abfragen. Wir haben bislang
allerdings noch nicht erlebt, dass einzelne Ther-


mostate tatsächlich als offline gemeldet worden
sind.


Praktische Anwendung


Über den getState(zone)-Aufruf kommen alle Werte
zusammen, die beispielsweise auch Nutzern von
Conrad Connect zur Verfügung stehen. Nun stellt
sich die Frage, wie sich diese sinnvoll nutzen las-
sen.


Die Idee des Autors: Ein Tablet mit einem Grund-
riss der Wohnung an der Wand, auf der die aktuel-
len Temperatur- und Luftfeuchtigkeitswerte für alle
Zimmer zu sehen sind und das die Betriebsmodi
den einzelnen Thermostaten mit den passenden
Tado-Symbolen anzeigt (siehe Screenshot auf der
nächsten Seite).


Weiterhin sollte angezeigt werden, ob sich ein
Thermostat im „Off“-Modus befindet beziehungs-
weise wie das Verhältnis von Ist- und Soll-Zustand
aussieht. Zu diesem Zweck werden je nach aktuel-
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Die über das Tado-


API gesammelten


Daten lassen sich


beispielsweise für


eine Übersicht


nutzen, die der


Hersteller selbst


nicht anbietet.
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Tado-Blog und Download
PyTado:


ct.de/w43w


lem Zustand über den Plan der Wohnung verschie-
denfarbige Grundrisse der einzelnen Zimmer ein-
geblendet: Ist die Heizung aus, wird das Zimmer
grau hinterlegt. Liegt die Soll- unter der Ist-Tempe-
ratur (wird also geheizt), erscheint das Zimmer auf
dem Grundriss orange. Ist das Ziel erreicht, wech-
selt die Farbe auf Grün.


Symbole zeigen schließlich an, ob in den einzel-
nen Zimmern die Fenster geöffnet sind. Diese An-
gaben kann Tado über die State-Abfrage und den
Eintrag openWindow ermitteln. Tatsächlich ist die in
den Heizkörper-Thermostaten integrierte Erken-
nung aber ungenau. Beim System des Autors kom-
men diese Daten daher von EnOcean-Fensterkon-
takten, die sie an die Smart-Home-Steuerzentrale
schicken.


Dies ist ein erstes Beispiel, wie sich Daten ande-
rer Quellen dank des API mit denen von Tado ver-
knüpfen lassen. Eine weitere Idee wäre, über die
Weather-Abfrage die von Tado für den Bereich ge-
nutzten Wetterdaten anzuzapfen und mit Aktionen
zu verknüpfen. Die aktuelle Temperatur in Celsius
erhält man mit


wetter = t. getWeather()
aussenTemperatur = wetter:


.['outsideTemperature']['celsius']


Da sich die Werte im Laufe des Tages ändern, muss
man die Statusabfragen regelmäßig wiederholen.
Conrad Connect nimmt zu diesem Zweck beispiels-
weise alle 15 Minuten Kontakt mit dem Tado-API auf.
Die Abfragefrequenz darf allerdings auch wesentlich
höher sein. Ist Tado Teil eines Smart-Home-Systems,
kann es aber sinnvoll(er) sein, daneben ereignisge-
steuerte Aktualisierungen zu realisieren.


Auf neuestem Stand


Bei der oben angesprochenen Übersicht ist dies ge-
schehen: Wird ein Fenster geöffnet, sendet die
Steuerzentrale an das Tado-Thermostat im jeweili-
gen Zimmer per IFTTT den Befehl, in den „Off“-
Modus zu gehen. Schließt man ein Fenster, sendet
die Zentrale wiederum per IFTTT an den passenden
Thermostat das Kommando, in den Automatik-
Modus zu wechseln. Da die Ausführung der IFTTT-
Befehle nur einige Sekunden dauert, kann man mit
einer leicht verzögerten API-Abfrage auf der Ober-
fläche nachverfolgen, ob die Tado-Geräte die Kom-
mandos korrekt ausgeführt haben. Spannend ist


noch die Möglichkeit, Tados Geofencing-Funktion
anzuzapfen, um die Werte für eigene Aktionen zu
nutzen. Für den Hauptnutzer lässt sich dabei die
getMe-Abfrage von PyTado nutzen, sodass


nutzer = t. getMe()
position = nutzer['mobileDevices']:


.[0]['location']:


.['relativeDistanceFromHomeFence']


in der Variable position dessen relative Distanz zur
Geofencing-Grenze ablegt. Für App-User steht die
Funktion getAppUsersRelativePositions() bereit. Die
Nutzer sind dort wie die Zonen durchnummeriert,
diesmal aber beginnend mit 0. Mit


location = :


.t.getAppUsersRelativePositions()
positionPartner = location:


.['appUsers'][1]['relativePosition']


erfährt man beispielsweise die relative Position des
zweiten Nutzers. Enthält die Variable positionPart-
ner danach eine 0, ist er laut Tado zu Hause.


PyTado lässt aber nicht nur zu, Werte abzufragen,
sondern schickt über das Tado-API auch einfache
Befehle an die Heizungssteuerung im smarten
Heim. So lässt sich etwa mit


befehl = t.setZoneOverlay(zone=1,
overlayMode="TADO_MODE", setTemp=10)


die Temperatur in der Zone 1 auf 10 Grad Celsius
stellen. Auf diesem Weg reguliert man die Hei-
zungseinstellung auch direkter als der Umweg über
IFTTT. Will man in den Automatik-Modus zurückkeh-
ren, bietet PyTado mit


befehl = t.resetZoneOverlay(zone=1)


einen passenden Aufruf an. Auch diese Funktion
lässt sich einfach in die eigene Smart-Home-Steue-
rung integrieren.


Über PyTado lassen sich noch weitaus mehr
Daten von Tado abzapfen. Viele davon sind im Alltag
aber eher uninteressant. Andererseits zeigt ein Blick
auf die erwähnte Dokumentation von Stephen C.
Philips, dass manch nützliche Abfrage noch nicht im
Python-Binding integriert wurde – darunter eine an
das MobileAPI, das Daten zum Temperaturverlauf lie-
fert. Insofern dürfte es auch in Zukunft noch einiges
zu entdecken geben. (nij@ct.de) c



http://ct.de/w43w









Der Postbote steht unten und klingelt. Wer
jetzt gerade im Garten, im Keller oder auf
dem Dachboden ist und die Klingel über-


hört, muss das Paket später woanders abholen. Zu-
sätzliche Klingelleitungen durch das ganze Haus
verlegen oder eine zweite Funkklingel, die der Be-
sucher auf Verdacht betätigen soll, sind auch keine
schöne Lösung.


Über die GPIOs des Raspi bindet man die vorhan-
dene Türklingel ins Heimnetz ein. Der Gast an der
Haustür macht sich so nicht nur über die gute alte
Türklingel bemerkbar, sondern auch per Rundruf auf
den an der heimischen Fritzbox angeschlossenen Te-
lefonen und Smartphones. Wer für unterwegs nur
eine kurze Benachrichtigung möchte, nutzt Tele-
gram. Der Schlagbohrer bleibt bei beiden Varianten
im Schrank. Es bedarf lediglich eines Kabels von der
Klingel zum Raspberry Pi und einer Steckdose in der
Nähe.


Gut (ent)koppeln


Übliche Klingeltrafos liefern Wechselspannungen
zwischen 8 und 24 Volt. Da die GPIO-Ports des
Raspberry Pi mit 3,3 Volt Gleichspannung arbeiten,


braucht es eine kleine Schaltung, die ihn vor der
hohen Spannung schützt. Besondere Kenntnisse in
der Schaltungstechnik erfordert dies nicht – in we-
nigen Minuten löten auch Laien die Schaltung aus
vier Bauelementen auf einer Lochrasterplatine zu-
sammen und schalten sie parallel zur Klingel.


Hauptbestandteil ist ein Optokoppler (PC817), der
zwei Stromkreise über eine Lichtbrücke trennt.
Damit die LED des PC817 die korrekte Betriebsspan-
nung von 1,2 Volt erhält, ist ein passender Vorwider-
stand von 330 Ohm (8 Volt), 560 Ohm (12 Volt) oder
1,2 Kiloohm (24 Volt) erforderlich. Bei 24 V müsste
der Widerstand eigentlich 0,5 W aushalten, da in der
Regel aber nur wenige Sekunden geklingelt wird,
hält auch die 0,25W-Variante stand. Hat man jedoch
Dauerdrücker im Freundeskreis, sollte man vor-
sichtshalber die 0,5 W-Variante wählen.


Der Vorwiderstand senkt die Spannung in Durch-
lassrichtung der Optokoppler-LED zwar ab, jedoch
ist bei Wechselspannung auch die Gegenrichtung
zu berücksichtigen. Die Durchbruchspannung der
LED im PC817 beträgt lediglich 6 Volt. Eine antiparal-
lele Diode (1N4148) führt die gegenläufige Wechsel-
spannung über den Widerstand ab und verhindert
so, dass der Optokoppler beschädigt wird. Erfahrene
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Die Klingel zu überhören nervt. Mit
Raspberry Pi und Fritzbox klingelts
nicht nur an der Tür, sondern auch auf
Telefonen und Smartphones.


Die Türklingel 
im Heimnetz


Von Andrijan Möcker







Bastler werden hier schnell bemerken, dass der Aus-
gang des Optokopplers beim Betätigen des Klinge-
tasters mit der Netzfrequenz pulsiert. Für den
Raspberry Pi ist dies jedoch kein Problem. Mittels
Polling-Schleife erkennt er die Impulse zuverlässig.


Zum Anschluss der Schaltung empfehlen sich
Schraubklemmen. Sie lassen sich einfacher verlö-
ten als Kabel und erlauben eine schnelle Demon-
tage, wenn die Technik einmal umziehen muss.
Schalten Sie den Trafo vor der Installation zu Ihrer
eigenen Sicherheit spannungsfrei.


Telefonanbindung


Für die Signalisierung benötigt der Pi eine Verbin-
dung zur Telefonanlage der Fritzbox, die er über
WLAN oder Netzwerkkabel herstellt. Dabei hilft die
freie Telefonanlagensoftware Asterisk, mit der der
Raspi zum Telefonie-Client wird. Die Installation
und Konfiguration nehmen Sie über die Komman-
dozeile des Raspberry Pi vor:


sudo apt-get install asterisk


Sobald die Installation abgeschlossen ist, legt man
in der Fritzbox ein neues VoIP-Telefon an, dessen
Zugangsdaten man in der Datei sip.conf unter
/etc/asterisk/ abspeichert. SIP-Accounts werden in
Asterisk als Channels bezeichnet. Eckige Klammern
am Anfang der Konfiguration legen den Namen
fest, welcher später für die automatischen Anrufe
notwendig ist. Ein Beispiel für eine funktionierende
Konfiguration mit zusätzlichen Hinweisen finden
Sie über den c’t-Link am Ende dieses Artikels.


Danach startet man entweder Asterisk mit sudo
service asterisk restart oder den gesamten
Raspberry Pi neu. Da Asterisk als Dienst läuft, ist
auch nach einem Neustart kein weiteres Zutun er-
forderlich. Die Konfigurationsänderungen über-
nimmt die Telefonanlage von alleine.


Call-Dateien


Damit nicht nur die Haustürklingel, sondern auch
die Telefone läuten, muss der Asterisk-Client die ge-
wünschte Telefonnummer anrufen. Dies funktio-
niert über sogenannte Call-Dateien. Dabei handelt
es sich um Textdateien, die Befehlsparameter für
einen ausgehenden Anruf enthalten. Kopiert man
sie in den Spooler-Ordner /var/spool/asterisk/out-
going, führt sie die Telefonanlage automatisch aus
und löscht sie anschließend. Das Anklingeln einer
Rufnummer benötigt vier Zeilen:


Channel: SIP/624/**9
Application: Playback
Data: /var/lib/asterisk/nothing
WaitTime: 5


Die erste Zeile legt das Protokoll, den Channel und
die Zielrufnummer fest. Weil Asterisk keine Funk-
tion besitzt, um ein Telefon nur anzuklingeln, bietet
sich die Anwendung Playback an. Diese würde im
Normfall bei Rufannahme die in Data definierte Au-
diodatei abspielen. Ohne diese klappt es aber auch.
Die WaitTime ist die Zeit in Sekunden, die Asterisk
auf die Annahme des Gespräches wartet, bevor der
Anruf abbricht. Damit die Haustürklingel deutlich
von Anrufen zu unterscheiden ist, wählt man die
Wartezeit sehr kurz. Fünf Sekunden erzeugen bei
AVM-Telefonen je nach Klingelton ein ein- bis zwei-
maliges Klingeln. Zur Feinabstimmung erstellt man
die Dateien händisch mit einem Texteditor wie
nano und kopiert sie in den Spooler-Ordner. Im
Skript automatisiert man diesen Vorgang mit den
richtigen Parametern.


GPIO-Abfrage


Die Programmiersprache Python ist einfach gehal-
ten und enthält mit ihren vielen Bibliotheken Spiel-
raum für die Integration weiterer Funktionen. Sie
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Damit der Pi nicht


beschädigt wird,


muss eine kleine


Schaltung zwischen


Klingel und GPIO.







eignet sich gut für Einsteiger und bietet zudem eine
Bibliothek für den Zugriff auf die GPIOs des
Raspberry Pis. Die GPIO-Abfrage, das Kopieren der
.call-Datei und den Versand der Telegram-Benach-
richtigung kann man in wenigen Zeilen Code unter-
bringen.


Grundlage des Skripts ist eine Endlosschleife,
die in kurzen Abständen den Zustand des GPIOs er-
mittelt und gegebenenfalls Vorgänge auslöst:


while True:
time.sleep(0.01)
if not gpio.input(gpio):
time.sleep(0.1)
if not gpio.input(gpio):
voip()
time.sleep(5)


Die Abfrage muss nicht unbedingt wie im obigen
Code im 10-Millisekunden-Takt erfolgen, jedoch
stellt dies keine große Last für den Prozessor des
Pi dar. Um Fehlauslösungen durch Störungen zu
vermeiden, ist es sinnvoll, eine zweite Abfrage we-
nige Millisekunden nach der Auslösung durchzu-
führen. Damit das Skript übersichtlich bleibt, emp-
fiehlt es sich, das Kopieren der .call-Datei und
weitere Vorgänge in Funktionen statt in der
Schleife unterzubringen.


Klingelfunktion


Die shutil-Bibliothek für Python bietet eine Reihe
von Funktionen, um Dateien zu bearbeiten, zu kopie-
ren oder zu archivieren. Mit der shutil-Funktion copy-
file kopiert man die .call-Datei in den Spooler-Ord-
ner, damit die Telefone klingeln. Damit der
Funktionsaufruf aus der Schleife später funktioniert,
muss diese zunächst mit einem Namen deklariert
werden. Dies geschieht mittels def meinefunktion():.
Der nachfolgende eingerückte Code wird dann nur
ausgeführt, sofern die Funktion mittels meinefunk-
tion() aufgerufen wird:


def voip():
try:
shutil.copyfile(callfilepfad,'/var/:


.spool/asterisk/:


.outgoing/anruf.call')
except Exception:


pass


Mittels try-except-Block erreicht man, dass das
Skript weiterläuft, wenn während des Kopiervor-


gangs ein Fehler auftaucht. Ein fertiges Beispiel,
das auch die Erstellung der .call-Datei übernimmt,
finden Sie über den c’t-Link.


Da der Zugriff auf den Spooler-Ordner Root-
Rechte benötigt, startet man den ersten Test mit


sudo python meinskript.py


und verbindet den entsprechenden GPIO von Hand
mit einem Masse-Pin. Wenn die Telefone klingeln
und das Skript nicht abstürzt, ist es für den autono-
men Betrieb bereit. Wer zusätzlich zum Anklingeln
per Fritzbox noch eine Nachricht auf sein
Smartphone bekommen möchte, kann dies per Te-
legram erledigen.


Telegram-Bot erstellen


Der Nachrichtendienst Telegram bietet eine kosten-
lose Schnittstelle für Bots, die man ohne viel Auf-
wand für die Klingel-Benachrichtigung einrichten
und nutzen kann. Die Python-Bibliothek Telepot
braucht nur wenige Zeilen Code für den Nachrich-
tenversand über Telegram. Damit Telepot funktio-
niert, benötigt es den Bot-Token und die Chat-ID
des Kontakts oder der Gruppe, die der Bot anspre-
chen soll. Hierzu erstellt man einen eigenen Bot:
Suchen Sie den Benutzer Botfather in Telegram
und öffnen Sie den Chat. Um einen neuen Bot zu
erstellen, schreiben Sie /newbot an den Botfather,
der Sie dann auffordert, den Namen und den ein-
zigartigen Nutzernamen des Bots festzulegen. An-
schließend erhalten Sie den Token für Ihren Bot.


Um die Chat-ID zu ermitteln, müssen Sie mit
Ihrem Bot in Kontakt treten. Soll dieser in eine
Gruppe schreiben, um beispielsweise die gesamte
Familie zu benachrichtigen, reicht es, ihn einfach
hinzuzufügen. Dazu müssen Sie im Suchdialog der
Gruppe seinem Benutzernamen ein @ voranstel-
len. Möchten Sie direkte Nachrichten vom Bot er-
halten, schreiben Sie diesem einfach direkt eine
Nachricht mit beliebigem Inhalt.


Rufen Sie danach mit einem Browser unter
https://api.telegram.org/botIhrToken/getUpdates die
neuen Nachrichten Ihres Bots ab. Telegram antwor-
tet im JSON-Format, welches einige Browser, darun-
ter auch Firefox, von Haus aus in eine lesbare Form
bringen. In der Antwort finden Sie die chat-Objekte:


"chat": {
"id": -154300000,
"title": "Ct Test",
"type": "group",
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"all_members_are_:


.administrators": false
},


Diese tragen entweder die Attribute, die Sie als Te-
legram-Benutzer (type: private) identifizieren oder
die des Gruppenchats (type: group). Kopieren Sie
die id und speichern Sie diese zusammen mit dem
Token in einem Textdokument für die spätere Ver-
wendung.


Bot-Integration


Telepot können Sie über die Python-Paketverwal-
tung pip installieren. Starten Sie die Installation auf
Ihrem Raspberry Pi:


sudo pip install telepot


Anschließend importieren Sie die Bibliothek in das
Skript.
[..]
import os
import sys
import telepot


Zur Übersichtlichkeit kann man den Token und die
Chat-ID für den Bot in Variablen schreiben. Anschlie-


ßend initialisiert man die Bibliothek mit dem Token:


token = "414861809:AAHEG[..]"
chatid = -154300000
bot = telepot.Bot(token)


Den Nachrichtenversand bringt man in einer weite-
ren Funktion unter:


def telegram():
try:
bot.sendMessage(chatid, :


."Es hat geklingelt!")
except Exception as e:
print(e)
pass


Damit Fehler – wie etwa ein ungültiger Token oder
eine falsche Chat-ID – nicht unterdrückt werden,
gibt man diese mittels try-except-Block aus. Mit pass
lässt man das Skript weiterlaufen, da es sonst auch
beim Ausfall der Internetverbindung stoppen
würde. Tragen Sie die Funktion in die Schleife ein,
damit diese ausgelöst wird, sobald es klingelt:


[..]
if not gpio.input(gpio):
voip()
telegram()


Starten Sie das Skript erneut zum Test und verbin-
den Sie den GPIO manuell mit einem Masse-Pin.
Wenn der Token und die Chat-ID korrekt sind, erhal-
ten Sie eine Nachricht auf Ihr Smartphone.


Autostart


Für den Autostart markieren Sie das Skript zunächst
mit


sudo chmod +x meinskript.py


als ausführbar. Anschließend folgt die Eintragung
in die crontab (für deren genauere Beschreibung
siehe Seite 115). Sie öffnet man mit
sudo crontab -e


Fügen Sie die Zeile


@reboot python /pfad/zu/meinskript.py


unten an. Der Pfad zum Skript muss absolut sein,
damit cron es unabhängig vom ‚PATH’ findet. Nach
einem Neustart prüft man mit ps -ef | grep python,
ob der Autostart erfolgreich war. Läuft das Skript,
steht dem Anbau an die Haustürklingel nichts mehr
im Wege. (amo) c
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In Telegram-Gruppen erreichen die Benachrichtigungen ganze


Familien oder Wohngemeinschaften.


Skripte und
Konfigurationen:


www.ct.de/wcq6



http://www.ct.de/wcq6





D ie Möglichkeit, mal eben schnell einen
neuen Termin einzutragen, ohne umständ-
lich eine App starten und darin etwas eintip-


pen zu müssen, ist verlockend. Googles Assistant
kann das – und noch viel mehr. Was ihm jedoch
fehlt, sind eigene angepasste Kommandos, denn
die Möglichkeit per Sprache etwa den Heimserver
zu starten oder den Stand des Smart-Meter abzufra-
gen, machen den Assistenten erst wirklich nützlich.


Googles Assistant SDK liefert jedermann direk-
ten Zugriff auf die Schnittstelle des Sprachassisten-
ten. Google selbst hat ihn in Android-Smartphones
und seinen Smart-Home-Lautsprecher Google


Home eingebaut, unterstützt aber auch den Raspi
als Basis für Prototypen und Eigenentwicklungen.
Das zugehörige Python-API ist einfach gestrickt und
bietet alles Notwendige, um den Assistenten ein
bisschen aufzubohren.


Einziger Haken: Der Google Assistant des SDK
spricht bislang – im Unterschied zu seinem Vorgän-
ger Google Now – nur Englisch.


Hardware


Die Basis des Selbstbau-Assistenten bildet ein
Raspberry Pi 3 mit dem aktuellen Raspbian Stretch
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In einem kurzen Dialog mit einem
integrierten Sprachassistenten lassen
sich Dinge erledigen, für die man sonst
das Handy in die Hand nehmen muss.
Dank des Google Assistant SDK kann
man sich einen eigenen intelligenten
Lautsprecher auf Raspi-Basis bauen.


Google Assistant 
mit dem Raspi


Von Merlin Schumacher







Um die USB-


Lautsprecher zu


zerlegen und in ein


neues Gehäuse


einzubauen, ist es


nötig, die Kappe an


der Frontseite


abzuziehen, denn


darunter verstecken


sich weitere


Schrauben.


Lite. Zwingend erforderlich für den Assistenten ist ein
USB-Mikrofon oder auch eine USB-Soundkarte mit
angeschlossenem Mikro. Einfache, aber ausreichende
USB-Mikros gibt es ab etwa 8 Euro. Für die allerersten
Gehversuche kann man den Onboard-Sound des
Raspi verwenden. Großen Spaß wird man aber auf-
grund dessen miserabler Qualität nicht haben. Es
empfiehlt sich, externe Lautsprecher zu verwenden.
Für etwa 15 Euro bekommt man ein paar günstige
Boxen, die den Ton per USB entgegennehmen und
kein zusätzliches Netzteil benötigen. Sie bringen
sogar Tasten zur Lautstärkeregelung mit.


Zugangsdaten


Damit Google den Zugriff auf das API des Assistant
erlaubt, müssen Sie ein Entwicklerprojekt erstellen.
Ein Google-Account ist daher Pflicht. Besuchen Sie
dafür die Projektseite der Google Cloud Platform
Console (diese und alle weiteren Links und Daten
finden Sie über den Link am Ende des Artikels). Kli-
cken Sie dort auf „Projekt erstellen“ und legen Sie
anschließend einen Projektnamen wie etwa „Mein
Assistent“ fest. Ein Klick auf „Erstellen“ bringt Sie


zur Projektliste. Wenn das frische Projekt dort nicht
erscheint, laden Sie die Seite einmal neu.


Anschließend müssen Sie das Assistant-API für
das Projekt mit dem Google API Manager freischal-
ten. Klicken Sie dort einfach auf „Aktivieren“. 
Achten Sie aber darauf, dass oben neben dem
Google-Logo der korrekte Projektname angezeigt
wird. Falls nicht, klicken Sie auf den falschen Pro-
jektnamen und wählen im Popup den Reiter „Ge-
samt“. Dort wählen Sie das gewünschte Projekt.
Falls Sie das Projekt wechseln mussten, finden Sie
das API unter „Bibliothek“ und „Google Assistant
API“ wieder.


Zum Schluss benötigen Sie noch eine Client-ID.
Diese bekommen Sie ebenfalls über den API Ma-
nager. Unter „Zugangsdaten“ wählen Sie „Anmel-
dedaten erstellen“ und anschließend „OAuth-
Client-ID“ aus. Anschließend verlangt Google, dass
Sie einen Produktnamen über den „Zustimmungs-
bildschirm“ festlegen. Klicken Sie auf „Zustim-
mungsbildschirm konfigurieren“ und legen Sie
nun einen beliebigen Produktnamen fest. „Spei-
chern“ bringt Sie zur Liste der Anwendungstypen.
Dort wählen Sie „Sonstige“ und „Erstellen“. Das
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folgende Popup können Sie schließen. Klicken Sie
auf den Download-Knopf ganz rechts neben der
eben erzeugten Client-ID. Die angebotene JSON-
Datei speichern Sie, denn Sie müssen sie später
auf den Raspi kopieren.


Damit der Assistent auch mit Ihrem Google-Ac-
count arbeitet, müssen Sie einige Daten freigeben.
Sind die Einstellungen nicht aktiv, verweigert der
Assistant beharrlich den Dienst. Ohne die Freigabe
der Daten darf er zum Beispiel Ihre Sprachdaten
nicht speichern oder Suchanfragen in Ihrem Goo-
gle-Verlauf hinterlegen. 


Öffnen Sie dafür die Aktivitätseinstellungen
Ihres Google-Accounts. Aktivieren Sie die Punkte
„Web- und App-Aktivitäten“, „Geräteinformationen“
und „Sprach- & Audioaktivitäten“. Achten Sie auch
darauf, dass der Haken zum Chrome-Browserverlauf
in der Karte zu den „Web- und App-Aktivitäten“ ge-
setzt ist.


Software


Nachdem Sie die SD-Karte mit Raspbian bespielt
und den Raspi in Ihr Netzwerk eingebunden haben,
sollten Sie den SSH-Daemon mittels


sudo systemctl enable ssh


aktivieren. Das macht spätere Änderungen und War-
tungsarbeiten am Raspi einfacher, besonders wenn
dieser in einem fest verschlossenen Gehäuse
steckt.


Nun sollten Sie den Onboard-Sound des Raspi
deaktivieren, falls Sie eine externe Soundkarte ver-
wenden. Öffnen Sie dafür mit Root-Rechten die
Datei /boot/config.txt. Suchen Sie nach der Zeile
dtparam=audio=on und machen Sie aus dem „on“ ein
„off“. Mit dem Befehl


sudo apt install pulseaudio


installieren Sie dann den Sound-Daemon Pulseau-
dio. Nach einem Neustart sollte der Raspi nur noch
das USB-Mikro und die USB-Soundkarte erkennen.
Anschließend kontrollieren Sie mit Alsamixer die
Lautstärke-Einstellung. Stellen Sie den Wert auf
etwa 50. Mit


sudo alsactl store


speichern Sie die Lautstärke dauerhaft.
Damit der Sound einwandfrei läuft, muss man


Pulseaudio noch auf die Sprünge helfen, denn
sonst hört man nur ein leises Knirschen. Bearbeiten
Sie dafür als Root die Datei /etc/pulse/daemon.
conf. Ans Ende schreiben Sie folgende Zeilen:


default-fragments = 5
default-fragment-size-msec = 2


Damit die notwendigen Python-Bibliotheken instal-
liert werden können, ist ein sogenanntes Virtual En-
vironment nötig. Dort kann auch ein normaler 
Benutzer Python-Bibliotheken mit dem Py thon-
 Paketmanager Pip installieren. Die dafür nötigen
zwei Pakete installiert der Befehl


sudo apt install python3-dev :


.python3-venv


auf dem Raspi. Der Befehl


python3 -m venv env


erzeugt einen neuen Ordner mit allen Dateien für
das Virtual Environment. Anschließend bringen Sie
Pip und die Setuptools auf den neuesten Stand:


env/bin/python -m pip install :


.--upgrade pip setuptools


Zum Schluss aktivieren Sie das Virtual Environment
mit source env/bin/activate. Wenn das funktioniert
hat, sollte vor der normalen Eingabeaufforderung
(env) stehen.


Die Basisbibliotheken für den Google Assistant
installieren Sie mit dem Befehl:


pip install --upgrade google-:


.assistant-library google-auth-:


.oauthlib[tool]


Anmeldung


Kopieren Sie die zuvor heruntergeladene JSON-
Datei in das Home-Verzeichnis des Benutzers pi
und führen Sie dort den folgenden Befehl aus:


google-oauthlib-tool :


.--client-secrets :


./home/pi/JSONDATEI.json --scope :


.https://www.googleapis.com/auth/:


.assistant-sdk-prototype --save :


.--headless
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Dieser Befehl löst den Autorisierungsprozess des
Assistenten aus. Das Programm gibt eine lange URL
aus und fragt nach einem Autorisierungsschlüssel.
Öffnen Sie die URL in Ihrem Browser und gewähren
Sie der Anwendung Zugriff auf Ihren Google-Ac-
count. Den angezeigten Autorisierungsschlüssel
übergeben Sie an den Raspi. Gibt das Programm
die Meldung „OAuth credentials initialized“ aus, war
die Anmeldung erfolgreich.


Ob der Assistent funktioniert, können Sie mit dem
Demoprogramm google-assistant-demo testen. Es


reagiert auf die Hotwords „Hey Google“ und „Ok
Google“. Hat es ein Hotword erkannt, gibt sie „ON_
CONVERSATION_TURN_STARTED“ im Terminal aus
und erwartet Ihre verbale Anfrage. Auf ein „Ok Goo-
gle. What time is it?“ sollte Google Ihnen die aktuelle
Uhrzeit nennen. Mit Strg+C brechen Sie die Demo ab.


Anpassungen


Der Demo fehlt es an Komfort. So weiß man ohne
Bildschirm zum Beispiel nicht, ob der Assistent das
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01 import json
02 import google.oauth2.credentials
03 from google.assistant.library import Assistant
04 from google.assistant.library.event import EventType
05 import RPi.GPIO as GPIO
06 from subprocess import call
07 import threading
08 from time import sleep
09
10 led_pin = 4
11 button_pin = 14
12 GPIO.setmode(GPIO.BCM)
13 GPIO.setup(led_pin, GPIO.OUT)
14 GPIO.setup(button_pin, GPIO.IN)
15 muted = False
16
17 def mute(assistant):
18
19 global muted
20 while True:
21 GPIO.wait_for_edge(button_pin, GPIO.RISING)
22 sleep(.5)
23 print('Button gedrückt')
24 muted = not muted
25 assistant.set_mic_mute(muted)
26
27 def process_event(event, assistant):
28
29 if event.type == :


. EventType.ON_CONVERSATION_TURN_STARTED:


30 call(["mpg123", "ding.mp3"])
31 print("Bitte sprechen Sie jetzt")
32 elif event.type == :


. EventType.ON_RECOGNIZING_SPEECH_FINISHED:
33 command = event.args['text']
34 print("Antworte")
35
36 if command == 'turn LED on':
37 assistant.stop_conversation()
38 GPIO.output(led_pin, True)
39 elif command == 'turn LED off':
40 assistant.stop_conversation()
41 GPIO.output(led_pin, False)
42
43 with open(
44 "/home/pi/.config/google-oauthlib- :


. tool/credentials.json",'r'
45 ) as f:
46 credentials = google.oauth2.credentials.Credentials(
47 token=None,**json.load(f)
48 )
49
50 with Assistant(credentials) as assistant:
51 button_thread = threading.Thread(target=mute, :


. args=(assistant,))
52 button_thread.start()
53
54 print("Warte auf Hotword")
55 for event in assistant.start():
56 process_event(event, assistant)


Listing „Assistent anpassen“


Mit einer Handvoll


Python-Code schafft


man sich einen


Assistant, der mehr


kann, als Google


vorsieht.







Hotword erkannt hat. Mit ein paar Zeilen Python ist
schnell ein Assistent gebaut, der zu mehr fähig ist.
Eine naheliegende Verbesserung ist ein Geräusch
als Feedback auf ein erkanntes Hotword. Dafür
greift das Skript auf den Kommandozeilen-MP3-
Spieler Mpg123 zurück. Installieren Sie Mpg123 mit
sudo apt install mpg123. Außerdem wird noch die
Python-Bibliothek RPi.GPIO benötigt. Sie landet
mithilfe von pip install RPi.GPIO auf dem Raspi.
Anschließend erstellen Sie eine Datei zum Beispiel
mit dem Namen assistant.py im Home-Verzeichnis
des Benutzers pi und tragen den Inhalt aus dem
Kasten auf Seite 119 dort ein (alternativ finden Sie
das Python-Skript inklusive einiger Varianten über
den c’t-Link).


Nach dem Start importiert das Skript die not-
wendigen Python-Bibliotheken. Anschließend wird
der GPIO-Pin 4 (nach BCM-Reihenfolge) als Aus-
gabe-Pin konfiguriert. An diesem können Sie eine
LED mit einem Vorwiderstand anschließen, die Sie
dann per Sprachkommando ein- und ausschalten
können. Direkt danach wird der Pin 14 als Eingabe-
Pin konfiguriert. 


Der Thread button_thread (Zeile 51) wartet auf
ein Signal eines dort angeschlossenen Knopfes.
Wird der Knopf gedrückt, deaktiviert der Thread
mithilfe der Funktion mute (Zeile 17) den Assisten-
ten. Er reagiert dann nicht mehr auf die Hotwords.
Die Funktion lässt sich auch so umbauen, dass der
Knopf als Auslöser für den Assistenten dient. Wie
das geht, zeigt der von uns online bereitgestellte
Quellcode.


Instanz


In Zeile 50 wird eine Instanz des Google As -
sistant erzeugt. Diese gibt eine Liste von Ereignis-
sen zurück, die mit der folgenden Schleife 
an die Funktion process_event() übergeben und 
von dieser verarbeitet werden. Das Ereignis
 ON_CONVERSATION_TURN_STARTED, das nach dem Erken-
nen eines Hotwords ausgelöst wird, ruft Mpg123
auf, um einen Klingel-Sound abzuspielen.


Wurde das Sprachkommando erfolgreich er-
kannt, gibt der Assistant das Ereignis ON_RECOGNI-
ZING_SPEECH_FINISHED aus. Der erkannte Text landet
in der Variable command. Entspricht command einem
der im if-Block (Zeile 36) festgelegten Komman-
dos, wird die Konversation mit dem Assistenten
gestoppt und die LED an- oder ausgeschaltet. Ge-
sprochene Antworten lässt das SDK noch nicht zu,
dafür kann man zum Beispiel die Python-Biblio-


thek gTTS einspannen. Sie basiert auf Googles
Text-to-Speech-API, verwendet aber leider eine
etwas andere Stimme als der Google Assistant.


Autostart
Der Assistent sollte nach dem Einschalten des
Raspi automatisch startklar sein. Dafür muss sich
der Benutzer pi automatisch einloggen. Um das zu
konfigurieren, starten Sie sudo raspi-config. Wählen
Sie dann „Boot Options“ und anschließend „Desk-
top/CLI“ aus. Für das automatischen Login auf der
Textkonsole sorgt „Console Autologin“. Beenden
Sie Raspi-config und verneinen Sie die Frage nach
einem Neustart.


Bearbeiten Sie anschließend die Datei .profile im
Home-Verzeichnis von pi und tragen Sie am Ende
folgende Zeilen ein:


if ! [ -n "$SSH_CLIENT" ] && :


.! [ -n "$SSH_TTY" ]; then
. env/bin/activate
python assistant.py


fi


Die Abfrage verhindert, dass das Skript beim SSH-
Login ausgeführt wird. Sonst wird das Virtual Envi-
ronment aktiviert und das Skript gestartet. Beim
nächsten Neustart hört der Assistent automatisch
zu.


Gehäuse


Damit der Assistent ein bisschen was hermacht,
haben wir ein Gehäuse dafür gestaltet. Es kann so-
wohl mit einem Lasercutter als auch mit einer nor-
malen Säge gefertigt werden. Die Fugen sind für
acht Millimeter dickes Holz gedacht. Ist Ihr Bauma-
terial dünner oder dicker, müssen Sie den Plan ent-
sprechend modifizieren. Die Vorlage haben wir in
Inkscape erzeugt und stellen sie als PDF und SVG
bereit. Die Billig-Lautsprecher haben wir zerlegt und
in den unteren Teil des Gehäuses eingebaut. Den
Hohlraum wurde mit Watte aufgefüllt und das Ge-
häuse mit Leim versiegelt. Die klangliche Qualität
der Boxen hat sich dadurch verbessert, sie bleibt
aber weit von echtem Hi-Fi entfernt.


Die Platine der Lautsprecher, die sowohl den
USB-Soundchip als auch die Lautstärketasten ent-
hält, haben wir am Deckel des Gehäuses befestigt.
Die Knöpfe für die Lautstärkeregelung kamen aus
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dem 3D-Drucker. Man kann aber auch kleine Holz-
stifte verwenden. Der Raspi landet im oberen Teil
des Gehäuses. Man sollte die Kabel von Mikro und
Lautsprecher auf das Nötigste kürzen, sonst pas-
sen sie samt Raspi nicht mehr ins Gehäuse. Ein
wenig Lötgeschick sollte man daher mitbringen.
Neben der Status-LED gibt es noch einen Knopf.
Wer will, kann noch ein weiteres Loch in den De-
ckel bohren und dort die LED der Lautsprecherpla-
tine ausführen; so sieht man leicht, ob der Raspi
angeschaltet ist.


Tasten


Die Tasten der Lautsprecher kann der bei Raspbian
bereits vorinstallierte Triggerhappy-Daemon aus-
werten. Beenden Sie dafür zunächst mit


sudo systemctl stop triggerhappy


den Daemon. Anschließend starten Sie


sudo thd --dump /dev/input/event*


Drücken Sie jetzt nacheinander die Tasten der
Boxen. Der Daemon sollte ihnen nun die Namen
der Tasten ausgeben. In unserem Fall waren das


KEY_VOLUMEDOWN, KEY_VOLUMEUP und KEY_
MUTE. Um festzulegen, welche Aktionen die Tasten
auslösen sollten, erstellen Sie als Root die Datei
/etc/triggerhappy/triggers.d/audio.conf mit folgen-
dem Inhalt:


KEY_VOLUMEUP 1  amixer set Master 5%+
KEY_VOLUMEUP 2  amixer set Master 5%+
KEY_VOLUMEDOWN 1  amixer set Master 5%-
KEY_VOLUMEDOWN 2  amixer set Master 5%-
KEY_MUTE 1 amixer set Master toggle


Normalerweise startet Raspbian den Daemon
als der Benutzer nobody. Leider kann er dann nicht
die Lautstärke des Pulseaudio-Daemons regeln,
denn dieser wurde von pi gestartet. Also müssen
Sie den zugehörigen Systemd-Service anpassen.
Kopieren Sie diesen daher um:


sudo cp /lib/systemd/system/triggerhappy.:


.service /etc/systemd/system


Danach bearbeiten Sie die Datei /etc/systemd/sys-
tem/triggerhappy.service und ändern in der Zeile,
die mit ExecStart beginnt, den Benutzernamen von
nobody in pi. Starten Sie anschließend den Dae-
mon mit systemctl restart triggerhappy neu. Jetzt
sollten die Steuerungstasten der Lautsprecher wie
vorgesehen funktionieren. (mls) c
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Den Raum im


unteren Teil des


Gehäuses haben
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Skripte und Links zur
Einrichtung des


Assistenten: 


www.ct.de/w5vc



http://www.ct.de/w5vc
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Mitarbeiter dieser Ausgabe: Ingo Fischer, Klaus J. Müller,
Jonas von Malottki


Assistenz: Susanne Cölle (suc@ct.de), Tim  Rittmeier (tir), 
Sebastian Seck (sbs), Christopher Tränkmann (cht), 
Martin Triadan (mat)


DTP-Produktion: Wolfgang Otto (Ltg.), Frank Heymann,
Andreas Zickert


ePaper-Produktion: Klaus Ditze (Ltg.), Nicole Tiemann


Titel, Aufmacher: Thomas Saur, www.tsamedien.de


Fotografie: Andreas Wodrich, Melissa Ramson


Herausgeber: Christian Heise, Ansgar Heise, 
Christian Persson


Geschäftsführer: Ansgar Heise, Dr. Alfons Schräder


Mitglieder der Geschäftsleitung: Beate Gerold, Jörg Mühle


Verlagsleiter: Dr. Alfons Schräder


Anzeigenleitung: Michael Hanke (-167) 
(verantwortlich für den Anzeigenteil),
www.heise.de/mediadaten/ct


Anzeigenverkauf: Verlagsbüro ID GmbH & Co. KG, 
Tel.: 05 11/61 65 95-0, www.verlagsbuero-id.de


Leiter Vertrieb und Marketing: André Lux (-299)


Service Sonderdrucke: Julia Conrades (-156)


Druck: Dierichs Druck + Media GmbH & Co. KG


Frankfurter Straße 168


34121 Kassel


DVD-Herstellung: Klaus Ditze (Ltg.), Nicole Tiemann


Vertrieb Einzelverkauf:
VU Verlagsunion KG
Meßberg 1
20086 Hamburg
Tel.: 040/3019 1800, Fax: 040/3019 145 1800
E-Mail: info@verlagsunion.de


Einzelpreis: e 9,90;  Schweiz CHF 17,50; 
Österreich e 10,90


Redaktion


Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 05 11/53 52-300
Telefax: 05 11/53 52-417
Internet: www.ct-special.de


Verlag
Heise Medien GmbH & Co. KG
Postfach 61 04 07, 30604 Hannover
Karl-Wiechert-Allee 10, 30625 Hannover
Telefon: 05 11/53 52-0
Telefax: 05 11/53 52-129
Internet: www.heise.de


Eine Haftung für die Richtigkeit der
Veröffentlichungen kann trotz sorg -
fältiger Prüfung durch die Redaktion
vom Heraus geber nicht über nommen
werden. Kein Teil dieser Publikation
darf ohne ausdrückliche schriftliche
Genehmigung des Verlags in irgend -
einer Form  reproduziert oder unter
Verwendung elektro nischer Systeme
verarbeitet, vervielfältigt oder
verbreitet werden. Die Nutzung der
Programme, Schaltpläne und
gedruckten Schaltungen ist nur zum
Zweck der Fortbildung und zum
persön lichen Gebrauch des Lesers
gestattet. 


Für unverlangt eingesandte
Manuskripte kann keine  Haftung
übernommen werden. Mit Über gabe
der Manu skripte und Bilder an die
Redaktion erteilt der Verfasser dem
Verlag das Exklusivrecht zur Veröffent -
lichung.  Honorierte Arbeiten gehen in
das Verfügungsrecht des Verlages
über. Sämtliche Veröffentlichungen in
c’t erfolgen ohne Berücksichtigung
eines  eventuellen Patentschutzes.


Warennamen werden ohne Gewähr -
leistung einer freien Verwendung
benutzt. 


Printed in Germany. 
Alle Rechte vorbehalten.


© Copyright 2017 by 
Heise Medien GmbH & Co. KG


Erstverkaufstag: 6. 11. 2017


Conrad Electronic SE, Hirschau.......................................................................................124


Elgato Systems GmbH, München ...................................................................................85


Elsner Elektronik GmbH, Ostelsheim............................................................................43


Gira Giersiepen GmbH & Co. KG..........................................................................................2


neuesta next GmbH & Co. KG.............................................................................................17


Olympia Business Systems Vertriebs GmbH............................................................21


INSERENTENVERZEICHNIS













		c't wissen Smart Home (2017/2018)

		Editorial

		Inhalt

		Hilfreiche Geister

		Digitale Assistenten

		Googles neue Hardware

		Amazons Alexa als Schaltzentrale

		Amazons neue Echo-Lautsprecher

		Alexa-Geräte von Drittanbietern

		Google Assistant, Cortana und Co. im Vergleich

		Neue juristische Probleme durch Sprachassistenten



		Home, safe Home

		Sicherheit im Internet der Dinge

		Paradies für Hacker

		Konzepte zur Netztrennung

		Multiple WLANs und VLANs in der Praxis

		Privacy-Checkliste Smart Home



		Smart-Home-Systeme

		Schaltzentralen für alle Komponenten

		„Smart Living” von EWE

		Boschs Smart-Home-System

		Erste Schritte mit der Steuersoftware ioBroker

		Einstieg in die Steuerung mit openHAB 2



		Vernetzte Gadgets

		Heizen mit dem Tado-System

		Lichtkacheln von Nanoleaf

		Smartes Außenlicht Netatmo Presence

		Googles Nest Cam und Nest Protect

		Saugroboter Vorwerk VR 200

		Vernetzter Mähroboter

		Gartenpumpe von Gardena



		Smart-Home-Werkstatt

		Heizungssteuerung einbinden

		Die Türklingel im Heimnetz

		Google Assistant mit dem Raspi



		Zum Heft

		Impressum

		Inserentenverzeichnis










Mini-Potica


Für 4 Springformen mit 10 bis 12 cm Durchmesser: 
Aus 20 g Hefe, 2 EL Mehl, 4 bis 5 EL lauwarmer 


Milch und 1 TL Zucker ein Dampfl anrühren und 
ca. 20 Min. gehen lassen. 500 g glattes Mehl auf die 
 Arbeitsfläche sieben, leicht drübersalzen, in die Mitte 
eine Mulde drücken und das Dampfl, 2 verquirlte 
Dotter, 2 EL Zucker und 50 g geschmolzene Butter 
hineingeben. Alles langsam vermischen und 
ca. 15 Min. unter Zugabe von warmer Milch (gesamt 
etwa 120 ml) zu einem geschmeidigen Teig kneten. 
Mit Mehl stauben und in einer Schüssel unter einem 
Küchentuch 45  Min. gehen lassen. 


In der Zwischenzeit für die Fülle 200 g geriebene 
Walnüsse in eine Schüssel rieseln lassen, 100 ml Milch 
mit 4 EL Zucker aufkochen und über die Nüsse gießen. 
50 g Honig erhitzen und einrühren, abkühlen lassen, 
1 Ei dazugeben und mit Zimt abschmecken. Zum 
Schluss 5 EL feingehackte Rosinen, 2 cl Backrum 
(Inländer oder Stroh) und die geriebene Schale von 
1/2 Zitrone untermengen. (Die Mohnfülle funktioniert 
ebenso; man verwendet 200 g gemahlenen Grau-
mohn.) 


Aus dem Teig faustgroße Stücke schneiden und auf 
bemehlter Fläche zu 5 mm dicken und ca. 20 cm brei-
ten Flecken ausrollen. Mit der Fülle knapp 1 cm dick 
bis 2 cm an den Rand bestreichen, Längsränder über 
die Fülle klappen und einrollen. Teigrollen in die run-
den Formen legen und noch ca. 20 Min. gehen lassen. 
Dann Oberflächen mit Ei bestreichen und ca. 35 bis 40 
Min. im 170 Grad heißen Rohr backen. Mit den Resten 
können kreative Hefeküchlein nach Belieben geformt 
werden: z. B. Nussrollen, Mohnzelten oder Golatschen.


eatdrink
REDAKTION KLAUS KAMOLZ • klaus.kamolz@profil.at


Was Papst Franziskus von Donald Trump hält, wissen wir nun-
mehr aus zahlreichen Memes und Gifs, in denen sich der Blick 


des Pontifex beim Anblick von Potus (President of the United States) 
in Endlosschleife verfinstert, als wäre das Jüngste Gericht einberu-
fen worden. Und dann noch diese Sticheleien! „Was geben Sie ihm 
zu  essen, Potica?“, fragte der Papst die in Schwarz gehüllte First Lady 
Melania, und die antwortete ein wenig verdutzt: „Ja, Potica.“ An die-
ser Stelle müssen wir innehalten und ein wenig darüber reflektieren, 
welch enormen Einfluss Interpunktion und Betonung auf die Bedeu-
tung eines Satzes haben können. So wie er hier steht, lässt er vermu-
ten, dass Franziskus glaubt, die Frau eines Potus sei eben die Potica. 
Schreiben wir hingegen „Was geben Sie ihm zu essen? Potica?“, dann 
kommen wir der Sache schon näher. Der Pontifex Maximus spielte 
wohl auf das Nationalgebäck aus Melania Trumps Herkunftsland Slo-
wenien an, das sogar auf Briefmarken abgebildet ist. Dass er Potica 
kennt, ist plausibel, denn eine seiner Nichten ist mit einem slowe-
nischstämmigen Argentinier verheiratet. 


Hochfrequenter Potica-Genuss wäre durchaus in der Lage, aus Do-
nald Trump diese im Hüftbereich ausladende Birne zu machen, die 
er ja irgendwie auch ist. Salopp kann die Potica als Potitze übersetzt 
werden; sie ist eine Art Hefekuchen, der vor allem mit einer geilen 
Nussfülle protzt, aber auch Mohn oder Estragon und Rahm beher-
bergen kann. Am nächsten an die slowenische Potica kommt der 
Kärntner Reindling heran.


Der Papst jedenfalls zerkugelte sich über seinen eigenen Schmäh 
und löste einen Potica-Hype in Slowenien aus. Die sind ja, was ihre 
Lebensmittel betrifft, durchaus ausgeschlafen, wenn es gilt, sie als 
landestypisches Produkt auch EU-rechtlich zu schützen – denken wir 
nur an die Krainer Wurst-Affäre vor einigen Jahren. Jetzt wollen sie 
für ihre Potica ein Herkunfts-Label. Im Übrigen erlebt das Hefege-
bäck derzeit eine Metamorphose, welche die Sachertorte längst hin-
ter sich hat: Der Trend geht, wie man sagt, zur Mini-Potica, dargebo-
ten in edlen Schachteln. Deshalb diese Woche: Bonsai-Potica. �


Potus & Potica
Der Vatikan als PR-Agentur 
für slowenisches Hefegebäck. 


Weinbaugebiet: 
Neusiedlersee Hügelland
Weinjahr: ganz groß
Bewertung: einfach faszinierend 
Trinkreife: jetzt bis 2025
Preis: auf Anfrage (Rarität)
Speisenbegleitung: 
pochierter Waller in Krensauce


Weingut Rosi Schuster
Hannes Schuster
Prangergasse 2, 7062 St. Margarethen
Tel.: 0650/979 99 90, weingut@
rosischuster.at, rosischuster.at 


Hannes Schuster, wohl einer der akri-
bischsten Winzer dieser Welt, hat einen 


großartigen 2015er Furmint geschaffen. Er 
kommt aus einem Weingarten in Rust mit 
sandigem Lehm und etwas Kalk, schmeckt 
unglaublich salzig sowie ein wenig nach 
Steinobst mit dezent exotischen Tönen. 


Kurzum: trocken, dicht und engmaschig, 
dazu rassige Säure. Ein großer Weißwein 
aus einer im Burgenland schon fast ausge-
storbenen Rebsorte. Hannes Schuster hat 
den Furmint in St. Margarethen neu ausge-
setzt, damit dieses Wunder von Wein wei-
tergeht (Naturkork, Bio, nicht zertifiziert).


Furmint 2015, Hannes Schuster


ADI SCHMID • adi.schmid@profil.at
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